Tietosuoja portaaleissa : Rekisterinpitäjän velvollisuudet ja toimeksiantajan vastuu by Salminen, Markus
  
 
 
  
 
TIETOSUOJA PORTAALEISSA 
 
Rekisterinpitäjän velvollisuudet ja toimeksiantajan vastuu 
 
  
 
 
Oikeustieteellinen tiedekunta 
Oikeusinformatiikan tutkielma 
Ohjaaja: Tuomas Pöysti 
Laatija: Markus Salminen 
email@markussalminen.fi 
21.2.2007  
  
II
SISÄLLYS 
 
LÄHTEET 
1. ESIPUHE .................................................................................................................... 1 
2. JOHDANTO................................................................................................................ 2 
3. TUTKIMUSTEHTÄVÄ JA LÄHESTYMISTAPA...................................................... 4 
3.1. Kysymyksenasettelu ja tavoitteet ............................................................................. 4 
3.2. Tutkielman kohde ja rajaukset ................................................................................. 5 
4. PORTAALIT............................................................................................................... 7 
4.1. Portaali ja sen rakenne ............................................................................................. 7 
4.2. Portaaliympäristön toimijat henkilötietolain mukaan...............................................10 
5. TIETOSUOJA JA TIETOSUOJALAINSÄÄDÄNTÖ.................................................11 
5.1. Tietosuoja yleisesti .................................................................................................11 
5.2. Lait, normistot ja niiden soveltamisjärjestys ............................................................13 
5.3. Lain - ja lainsäädäntökehikon valinta portaaleissa ...................................................17 
6. REKISTERINPITÄJÄN TIETOSUOJAVELVOITTEET PORTAALEISSA ..............21 
6.1. Rekisterinpitäjän henkilötietojen käsittelyn edellytykset..........................................23 
6.2. Huolellisuus- ja suunnitteluvelvollisuus ..................................................................27 
6.3. Informointivelvollisuus...........................................................................................31 
6.4. Käyttötarkoitussidonnaisuus ja loogiset rekisterit ....................................................34 
6.5. Tietosuojatoiminnan organisointi ja ohjeistus..........................................................42 
6.6. Käyttäjän tunnistaminen portaalissa ........................................................................44 
6.7. Palvelun personointi ...............................................................................................52 
6.8. Suostumus- ja kielto-oikeus suoramarkkinoinnissa..................................................54 
6.9. Rekisteröidyn tarkastus-, kielto- ja oikaisuoikeudet .................................................56 
6.10. Tietoturva ja vaitiolovelvollisuus ............................................................................57 
6.11. Etenemisjärjestyksestä tietosuojan suunnittelussa....................................................58 
7. REKISTERINPITÄJÄN TOIMEKSIANTAJAN VASTUU........................................60 
7.1. Toimeksiantajan vastuu toimeksisaajan henkilötietojen käsittelystä.........................60 
7.2. Portaaliympäristön toimijoiden roolien suunnittelu .................................................63 
7.3. Toimeksiantosopimus vastuunjaon välineenä ..........................................................68 
8. JOHTOPÄÄTELMÄT................................................................................................72 
LIITTEET 
 
 
 
  
III
LÄHTEET 
 
 
KIRJALLISUUS  
 
 
Blume, Peter – Saarenpää, Ahti - Dag Wiese, Schartum – Seipel, Peter, Nordic data 
protection, Kauppakaari Oyj, Gylling 2001. 
 
Bygrave, Lee, Data Protection Law, Approaching its rationale, logic and limits, Kluwer 
Law International 2002. 
 
Graham, Rory, The Outsourcing Contract. Teoksessa Angel, John, Technology 
Outsourcing: A Practitioner’s Guide, Law Society Publishing, London 2003, s.66-112. 
 
Haapio, Helena - Hällström af Esbjörn - Järvinen, Marjaana – Koivu, Susan – Lehto, 
Jukka – Leskinen, Jukka – Lintumaa, Sari – Nystén-Haarala, Soili – Pohjonen, Soile -  
Salmi-Tolonen, Tarja – Taivalmaa, Päivi, Yritysten sopimus- ja vastuuketjut, Sopimusten 
hallinta käytännössä, Tietosanoma Oy, Pieksämäki 2005. 
 
Helopuro, Sanna – Perttula, Juha – Ristola, Juhapekka, Sähköisen viestinnän tietosuoja, 
Talentum, Helsinki 2004. 
 
Hemmo, Mika, Oikeudellisen riskienhallinnan perusteita, Helsingin yliopiston 
oikeustieteellisen tiedekunnan julkaisut, Helsinki 2005. 
 
Kangas, Urpo, Minun metodini, teoksessa Häyhä Juha, Minun metodini, Werner 
Söderström lakitieto Oy, Helsinki 1997, s. 90-109. 
 
Kiiha, Jarkko, Yritystoiminnan ulkoistaminen ja sopimusvastuu, Kauppakaari Oy, 
Lakimiesliiton kustannus, Helsinki 2002. 
 
Kleemola, Maija - Tervo-Pellikka, Raija, Tietosuoja, Vaatimukset verkottuvassa 
tietojärjestelmässä, Suomen Atk-kustannus, Espoo 1998. 
 
Klementti, Jari, Tietosuoja ja henkilötietojen kaupallinen hyödyntäminen, Tietosuoja 
4/98. 
 
Koivu, Susan - Leskinen, Jukka, Sopimukset ja sitoumukset yrityksen strategian 
näkökulmasta. Teoksessa Haapio, Helena yms. Yritysten sopimus- ja vastuuketjut, 
Sopimusten hallinta käytännössä, Tietosanoma Oy, Pieksämäki 2005. s. 297-328. 
 
  
IV
Konstari, Timo, Henkilörekisterilaki, Säännökset ja käytäntö, Lakimiesliiton kustannus, 
Helsinki 1992. 
 
Korff, Douwe, Data Protection Laws In The European Union, Federation of European 
Direct and Interactive Marketing and Direct Marketing Association, USA 2005. 
 
Korhonen, Rauno, Perusrekisterit ja tietosuoja, Edita Publishing Oy, Helsinki 2003. 
 
Kuopus, Jorma, Tietoturvallisuus ja yksityisyydensuoja sähköisessä kaupankäynnissä. 
Teoksessa Laine, Juha, Verkkokauppaoikeus, Werner Söderström Oy, Helsinki 2001. 
 
Laine, Juha, Verkkokauppaoikeus, Werner Söderström Oy, Helsinki 2001. 
 
Mahkonen, Sami, Oikeus yksityisyyteen, WSOY, Porvoo 1997. 
 
Niku-Paavo, Sari, Mitä käytännesäännöt ovat? Tietosuoja 1/2003. 
 
Nystén-Haarala, Soili, Näkymättömien oletussääntöjen vaikutus sopimussuunnitteluun. 
Teoksessa Haapio, Helena yms. Yritysten sopimus- ja vastuuketjut, Sopimusten hallinta 
käytännössä, Tietosanoma Oy, Pieksämäki 2005. s. 196-246. 
 
Oikeuspoliittinen tutkimuslaitos, Marjukka Litmala, Yleisön käsityksiä ja kokemuksia 
oikeuslaitoksesta, I A, Luottamus oikeuslaitokseen - trendejä Suomessa ja Euroopassa, 
OPTL:n julkaisuja 210, 2004. 
 
Pohjonen. Soile, Ex ante, ennakoiva oikeus, Talentum, Helsinki 2005. 
 
Pöyhönen Juha, Uusi varallisuusoikeus, Talentum, Lakimiesliiton kustannus, Helsinki 
2003. 
 
Pöysti, Tuomas, Tehokkuus, informaatio ja eurooppalainen oikeusalue, Helsingin 
yliopisto, oikeustieteellinen tiedekunta, Helsinki 1999. 
 
Rahnasto, Ilkka, Internetoikeuden perusteet, Kauppakaari Oy, Lakimiesliiton kustannus, 
Helsinki 1998. 
 
Råman, Jari, Regulating secure software development, Analysing the potential regulatory 
solutions for the lack of security in software, Acta Universitatis Lapponiensis 102, 
University of Lapland, Faculty of Law, Rovaniemi 2006. 
 
Takki, Pekka, IT – sopimukset käytännön käsikirja, Talentum, Helsinki 2002. 
  
V
 
Willebrand, Von Martin, Informaatio, Internet ja markkinointi. Teoksessa Laine, Juha, 
Verkkokauppaoikeus, Werner Söderström Oy, Helsinki 2001. 
 
Wallin, Anna-Riitta – Nurmi, Pekka, Tietosuojalainsäädäntö, Lakimiesliiton kustannus, 
Helsinki 1991. 
 
 
VIRALLISLÄHTEET 
 
Article 29 – Data Protection Working Party, Working Document: Transfer of personal 
data to third countries: Applying Article 26 (2) of the EU Data Protection Directive to 
Binding Corporate Rules for International Data Transfers, 11639/02/EN, WP 74, 2003. 
http://www.datenschutz-berlin.de/doc/eu/gruppe29/wp74/wp74_en.pdf#search=%22WP 
74%20data %20protection%22 (21.2.2007). 
 
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 päivänä lokakuuta 
1995, yksilöiden suojelusta henkilötietojen käsittelyssä ja näiden tietojen vapaasta 
liikkuvuudesta (tietosuojadirektiivi). 
 
HE 96/1998 vp., Hallituksen esitys Eduskunnalle henkilötietolaiksi ja eräiksi siihen 
liittyviksi laeiksi.  
 
HE 125/2003 vp., Hallituksen esitys Eduskunnalle sähköisen viestinnän tietosuojalaiksi 
ja eräiksi siihen liittyviksi laeiksi. 
 
Liikenne- ja viestintäministeriö, Biometrisen tunnistamisen turvallisuus ja yksityisyyden 
suoja, 80/2005. http://www.mintc.fi/oliver/upl935-Julkaisuja%2080_2005.pdf 
(21.2.2007). 
 
Liikenne- ja viestintäministeriö, Sähköisen tunnistamisen menetelmät ja niiden sääntelyn 
tarve, 44/2003. 
http://www.mintc.fi/www/sivut/dokumentit/julkaisu/julkaisusarja/2003/a442003.pdf 
(21.2.2007). 
 
Tietosuojavaltuutetun toimisto, Henkilötietolaki henkilötietojen käsittelyn ohjaajana, 
Asiaa tietosuojasta 4/1999. http://www.tietosuoja.fi/1973.htm (21.2.2007) 
 
Tietosuojavaltuutetun toimisto, Henkilötietojen käsittelyn ulkoistaminen, yhteiset 
tietojärjestelmät, verkottuminen ja niihin liittyvät sopimukset, Asiaa tietosuojasta 3/2005, 
http://www.tietosuoja.fi/34592.htm (21.2.2007).  
 
  
VI
Tietosuojavaltuutetun toimisto, Henkilötietolain seuraamusjärjestelmä, Hyvä tietää 
1/2001, http://www.tietosuoja.fi/9123.htm (21.2.2007).  
 
Tietosuojavaltuutetun toimisto, Miten henkilötietojen käsittelystä on informoitava 
verkkopalveluita suunniteltaessa ja toteutettaessa, Hyvä tietää 3/2004, 
http://www.tietosuoja.fi/uploads/pf3oq7or3mxmbxv.rtf (21.2.2007) 
 
Valtioneuvosto, Hallituksen politiikkaohjelmat, Tietoyhteiskuntaohjelma, 2006, s.4, 
http://www.vn.fi/toiminta/politiikkaohjelmat/tietoyhteiskuntaohjelma/ohjelma/fi.pdf 
(21.2.2007). 
 
Valtiovarainministeriö, Muutos ja tietoturvallisuus, alueellistamisesta ulkoistamiseen – 
hallittu muutos, Valtiohallinnon tietoturvallisuuden johtoryhmä, VAHTI 7/2006. 
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tieto
turvallisuus/20060724Muutos/name.jsp (21.2.2007) 
 
Valtiovarainministeriö, Tunnistaminen valtiohallinnon verkkopalveluissa, VM 6/01/2003. 
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/43441/name.jsp 
(21.2.2007). 
 
Valtiovarainministeriö, Sähköisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, 
Valtiohallinnon tietoturvallisuuden johtoryhmä, VAHTI 4/2001. 
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tieto
turvallisuus/3371/name.jsp (21.2.2007). 
 
Valtiovarainministeriö, Valtionhallinnon keskeisten tietojärjestelmien turvaaminen, 
Valtiohallinnon tietoturvallisuuden johtoryhmä, VAHTI 5/2004. 
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tieto
turvallisuus/90727_fi.pdf#search=%22VAHTI%205%2F2004%22 (21.2.2007). 
 
29 artiklan mukainen tietosuojatyöryhmä, Valmisteluasiakirja EU:n 
tietosuojalainsäädännön kansainvälisestä soveltamisesta EU:n ulkopuolisten www-
sivustojen suorittamaan henkilötietojen käsittelyyn internetissä. 5035/01/FI/lopullinen, 
WP56, 2002. 
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_fi.pdf#search=%22
5035%2F01%2FFI%2Flopullinen%22 (21.2.2007). 
 
 
MUUT INTERNETLÄHTEET 
 
Suomen pankkiyhdistys, Tupas - pankkien varmennepalvelu palveluntarjoajille, 2005, 
http://www.pankkiyhdistys.fi/sisalto/upload/pdf/tupasV21.pdf (21.2.2007) 
 
Suomen Suoramarkkinointiliitto, Sähköisen kuluttajakaupan käytännesäännöt 2002, 
http://www.ssml.fi (21.2.2007) 
  
VII
 
Vakuutusyhtiöiden Keskusliitto, Vahinko- ja henkivakuutusyhtiöiden henkilötietojen 
käsittelyä koskevat käytännesäännöt 1999. 
http://www.vakes.fi/asp/system/empty.asp?P=684&VID=default&SID=66081647569263
4&S=2&A=closeall&C=32345 (21.2.2007). 
 
Wikipedia -internetsanakirja, Portaali (Internet), 
http://fi.wikipedia.org/wiki/Portaali_%28Internet%29 (21.2.2007) 
 
 
HAASTATTELUT 
 
Aarnio Reijo, Tietosuojavaltuutettu, Keskustelut Tietosuojavaltuutetun toimistolla 18.7., 
25.7. ja 30.8.2006.  
 
Pöysti Tuomas, Helsingin yliopiston hallinto-oikeuden dosentti, Oikeusinformatiikan 
vastuuopettaja, Valtioneuvoston controller, haastattelu Valtioneuvoston linnassa 
4.10.2006. 
 
 
 
 
 
 
 
 
 
  
1
1. ESIPUHE 
 
Tutkielman kysymyksenasetteluun, lähestymistapaan sekä sisältöön on vaikuttanut sekä 
akateemisen tutkielman vaatimukset että käytännön tarve portaalien 
tietosuojatoiminnan systematisointiin. Kyseessä on oikeustieteellisen tutkimuksen 
näkökulmasta ns. ongelmakeskeinen metodi1, jossa portaaliliiketoiminnan ja portaalin 
tietojärjestelmien kehittämisen näkökulmasta pyritään tuomaan juridisia ratkaisuja 
tietosuojan huomioimiseen portaaleissa. Tietosuojan haasteita lähestytään 
rekisterinpitäjän velvollisuuksien näkökulmasta eli pyritään konkretisoimaan niitä 
velvollisuuksia ja vastuita, joita tietosuojalainsäädäntö portaalitoimintaa harjoittavalle 
rekisterinpitäjälle käytännössä asettaa. 
 
Tutkielman erityisenä haasteena oli muodostaa työn teoreettiset ja graafiset 
viitekehykset portaalissa tapahtuvan henkilötietojen käsittelyn osalta, sekä 
tietosuojalainsäädännön yleisten vaatimusten sovittaminen portaalien henkilötietojen 
käsittelyyn. Henkilötietolaki ja muu tietosuojalainsäädäntö rakentuvat pitkälti 
henkilötietojen käsittelyn yleisten periaatteiden varaan. Tämä on työn laadinnassa 
tarkoittanut pitkälle menevää johdattelua yleisistä periaatteista konkreettisiksi 
toimenpiteiksi. Tutkielmaa laadittaessa on pyritty mahdollisimman geneerisiin ja 
laajasti sovellettaviin päätelmiin. Silti tutkielmaa lukiessa on hyvä muistaa myös 
portaaliratkaisuiden tapauskohtaisuus; esitetyt asiat esiintyvät ja painottuvat eri tavoin 
erilaisissa portaalien liiketoiminnallisissa ja teknisissä ratkaisuissa.  
 
Tutkielmasta voisi olla hyötyä erityisesti portaaliteknologiaa ja sähköisen 
kaupankäynnin logiikkaa ja lainsäädäntöä tuntevalle kohderyhmälle. Yrityksissä 
tietosuoja on erityisen haastava alue, sillä tietosuoja-asioiden varsin moniulotteiseen 
tarkasteluun osallistuu useita eri näkökulmia edustavia henkilöitä hyvinkin erilaisilla 
työ-, koulutus- ja osaamistaustoilla. Useiden kohderyhmien kommunikointia 
helpottavilla viitekehyksillä on käytännön työssä konkreettinen merkitys. Koska 
tietosuojasta portaaleissa ei juuri ole olemassa kirjallisuutta eikä portaalien tietosuojaan 
liittyen ole vielä juurikaan vakiintuneita käytäntöjä, tutkielman laatija toivookin työn 
avaavan yksityisyyden suojaamiseen portaaleissa uusia ja käyttökelpoisia näkökulmia. 
 
                                                
1 Urpo kangas 1997, s. 94 
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Työn ohjauksessa on ollut edustettuna sekä tieteen että käytännön näkökulmat. 
Akateemisesta ohjauksesta on vastannut Helsingin yliopiston oikeustieteellisen 
tiedekunnan oikeusinformatiikan vastuuopettaja Tuomas Pöysti. Tietosuojatoiminnan 
käytännön näkökohtia tutkielmaan on tuonut tietosuojavaltuutettu Reijo Aarnio. 
Käytännön näkökulmaa ovat lisäksi avanneet myös keskustelut tietosuojavaltuutetun 
toimiston henkilöstön, kuten Maija Kleemolan kanssa. Tutkielman laatijalla itsellään 
on monipuolisesti käytännön työtaustaa portaalihankkeiden asiantuntija- ja 
johtotehtävistä. Oikeustieteen opinnoissa tutkielman laatija on erikoistunut 
tietosuojalainsäädäntöön ja työskentelee tietosuojakonsulttina yrityksille. Tutkielman 
laatija kiittää edellä mainittuja ja muita tutkielman laatimista tukeneita henkilöitä 
kaikesta saamastaan tuesta, palautteesta ja rakentavasta kritiikistä.  
 
Tutkielman laadinnan ohessa tutkielmasta on tiivistetty yhdessä tietosuojavaltuutetun 
toimiston kanssa liite 1. ”Portaalitoiminnan suunnittelu ja toteutus” joka on julkaistu 
ohjeistuksena rekisterinpitäjille.2  
 
 
 
2. JOHDANTO 
 
Teknologinen kehitys on tuonut viime vuosikymmeninä ulottuvillemme sähköisiä 
palveluita ja sähköistä liiketoimintaa, jollaista aiemmin ei ole koettu. Samaan aikaan 
kun näemme yhteiskuntamme juridisoituvan myös tietosuojan osalta, kuulemme yhä 
useammin myös tietopääomasta tuotannontekijänä. Tietosuojan osalta uusia lakeja on 
erityisesti Euroopassa viimeisten vuosikymmenien aikana syntynytkin runsaasti ja 
asiakastietojen merkitys on korostunut aivan uudella tavalla, erityisesti yrityksien 
sähköisessä liiketoiminnassa. Tietosuojan merkitys korostuukin sitä enemmän mitä 
enemmän teknologiaa otetaan käyttöön ja mitä enemmän tieto, erityisesti tieto 
luonnollisista henkilöistä, korostuu tuotannontekijänä. Sähköisissä kanavissa, kuten 
portaaleissa, tämä merkitsee henkilötietojen käsittelyyn liittyvien ratkaisujen olevan 
jatkossa aina sekä liiketoiminnallisia että oikeudellisia ratkaisuja.   
 
                                                
2 www.tietosuoja.fi, Asiaa tietosuojasta 2/2007, 21.2.2007. 
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Tutkielman lähtöajatuksena on että portaalit, kuten muutkin tietojärjestelmät, on tehty 
palvelemaan ihmistä ja niitä toteutettaessa ja käytettäessä on kunnioitettava yksilöiden 
perusoikeuksia, kuten oikeutta yksityisyyteen.3 Kuitenkaan portaaleitakaan 
toteutettaessa ei voida ohittaa taloudellisen tai teknisen toiminnan asettamia 
realiteetteja, vaan on pyrittävä tuottamaan optimaalisen tietoturvallisia ratkaisuita 
palvelemaan sekä liiketoiminnan että yksilöiden tarpeita. On huomattava, että myös 
sähköiset palvelut osana yhteiskunnan toimintaa ovat parhaimmillaan yksilöidenkin 
hyvinvointia merkittävästi parantavia. Tietoyhteiskuntakehityksen tuloksena 
voidaankin nähdä yksilöiden, liiketoiminnan prosessien ja teknologisten ratkaisuiden 
sähköisissä palvelukanavissa kietoutuvan toisiinsa. Tämä ilmenee myös Suomen 
hallituksen tietoyhteiskuntaohjelmasta, jonka mukaan tietoyhteiskunnan palveluiden 
käyttöä tulee edistää ja samalla vahvistaa kansalaisten sekä yritysten luottamusta 
tietoyhteiskunnan palveluihin. Tämä tapahtuu tietoyhteiskuntaohjelman mukaan 
tietoturvallisuutta ja yksityisyyden suojaa parantamalla.4 
 
Tietosuojaa analysoidaan tieteellisessä keskustelussa erityisesti informaatio-oikeuden ja 
sen tieteellisenä perustana olevan oikeusinformatiikan piirissä. Vaikka esimerkiksi 
tietosuojaan liittyvää potilaan yksityisyyden suojaamista voitaneen katsoa tapahtuneen 
jo 400 eKr. lääkärien Hippokrateen valan muodossa, tietosuojaa koskeva lainsäädäntö 
muodossaan, jossa sen nyt ymmärrämme, on syntynyt vasta kolmen viimeisen 
vuosikymmenen aikana. Tähän samaan ajanjaksoon on liittynyt merkittävä 
teknologinen muutos tietotekniikan ja tietoliikenteen käyttöönotossa. Varsinaisten 
portaalien osalta teknologinen läpimurto on tapahtunut vasta internetin yleistymisen 
perässä viimeisen vuosikymmenen aikana. Aihepiirinä portaalien tietosuoja on siis 
suhteellisen tuore asia, eikä siitä juuri ole kirjoitettu.  
 
Tutkielmassa rajaudutaan tarkastelemaan portaalin henkilörekistereitä pitävälle, 
kuluttajaliiketoiminnassa toimivalle yritykselle, tietosuojalainsäädännön perusteella 
muodostuvaa vastuuta. Siis millaisia olennaisia erityispiirteitä portaalia suunniteltaessa, 
toteutettaessa ja käytettäessä on huomioitava ja miten toiminta on järjestettävä, jotta 
rekisterinpitäjän voidaan katsoa toimivan tietosuojan osalta lainmukaisesti kuluttajia 
palveltaessa. Sen lisäksi että rekisterinpitäjän oman organisaation tietosuojasta on 
huolehdittu laadukkaasti, tulee rekisterinpitäjän sopimuksin määrätä ja muutoin 
ohjeistaa myös rekisterinpitäjän lukuun toimivien yrityksien toimintaa.  
                                                
3 Tietosuojadirektiivi, 95/46/EY, johdannon 2 kohta. 
4 Valtioneuvosto 2006, s.4. 
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3. TUTKIMUSTEHTÄVÄ JA LÄHESTYMISTAPA 
 
3.1. Kysymyksenasettelu ja tavoitteet 
 
Tutkielman tutkimusongelma on seuraava: Kuinka kuluttajaliiketoiminnassa toimivan 
rekisterinpitäjän vastuu tietosuojasta portaalitoiminnassa muodostuu ja millaisia 
olennaisia seikkoja portaalin tietosuojaa suunniteltaessa tulisi erityisesti ottaa 
huomioon? Tutkimusongelma kattaa myös rekisterinpitäjän toimeksiantajan vastuun, 
silloin kun portaalin palveluiden tuotantoon osallistuu rekisterinpitäjän lisäksi myös 
kolmansia osapuolia rekisterinpitäjän toimeksiannosta. 
 
Tutkielman tavoitteena on yksinkertaistaa ja havainnollistaa portaalista vastaava 
rekisterinpitäjän vastuuta tietosuojasta, helpottaa portaalien tietosuojan suunnittelua 
sekä konkretisoida rekisterinpitäjän toimeksiantajan vastuuta portaaliympäristössä. 
Tuotoksena pyritään löytämään portaalitoiminnassa sovellettavia yleisohjeita 
portaalitoiminnan tietosuojan suunnitteluun, toteutukseen ja sopimusjärjestelyihin.  
 
Tutkielma on Urpo Kankaan edustaman ajattelun mukaista ongelmakeskeistä lainoppia. 
Kankaan näkemyksen mukaan voidaksemme mielekkäällä tavalla puhua 
oikeustieteellisestä ongelmasta, on meidän oletettava tietty pätevällä tavalla annettujen 
oikeusnormien kokonaisuus, tässä tapauksessa tietosuojaan liittyvä normisto. Tässä 
suhteessa portaalien tietosuojan oikeudellinen ongelma on juridis-liiketoiminnallis-
tekninen. Tutkimusongelmalla on välitön yhteys siihen portaalien liiketoiminnalliseen 
ja tekniseen todellisuuteen jota tietosuojaan liittyvällä normistolla halutaan ohjata. 
Näissä puitteissa tutkielmassa on siis pyritty myös systematisoimaan oikeusjärjestystä.5  
 
Tutkielma edustaa myös ennakoivaa oikeustiedettä (proactive law). Ennakoivassa 
oikeudessa pohditaan Pohjosen mukaan oikeuden rakenteita, sääntöjä ja periaatteita 
niiden tavoitteiden luomisen ja saavuttamisen näkökulmasta. Ennakoiva oikeus on 
Pohjosen mukaan monitieteellinen ja tutkittavien toimintaympäristöjen ”elämän 
käytännön” tuntemusta edellyttävä dialoginen prosessi, johon vaikuttaa tutkijan 
koulutus- ja kokemustaustat.6 Ennakoivassa oikeudessa painotetaan ex ante –
                                                
5 Kangas Urpo, s. 94 
6 Pohjonen 2005,  s. 5-6 
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nökökulmaa eli sellaisten sääntöjen ja menettelytapojen kehittämistä, jotka etukäteen 
mahdollistavat tavoiteltujen päämäärien saavuttamisen ja turhien ongelmien 
välttämisen tulevaisuudessa.7 Tässä tutkielmassa pyritään selvittämään miten 
tietosuojan suunnittelulla, toteutuksella ja sopimuksin voidaan ennakkoivasti välttää 
tietosuojaongelmia, laiminlyöntejä sekä niiden seurauksia. Tutkijan käytännön 
kokemukset ovat vaikuttaneet merkittävästi tutkielman liiketoiminnallisen, 
teknologisen ja oikeustieteellisen dialogin muotoutumiseen.  
 
  
3.2. Tutkielman kohde ja rajaukset 
 
Tutkielmassa keskitytään kuluttajaliiketoiminnassa toimivan yksityisen 
rekisterinpitäjän vastuuseen portaalitoiminnastaan. Rekisteröidyt ovat tutkimuksessa 
kuluttajia, luonnollisia henkilöitä, henkilötietolain soveltamisalan mukaisesti. 
Tutkielman toisen kysymyksen tarkastelussa, eli rekisterinpitäjän toimeksiantajan 
vastuun osalta, oletetaan että rekisterinpitäjällä on sopimus ulkopuolisen yrityksen 
kanssa jonkin toimintansa osan, jossa käsitellään rekisterinpitäjän asiakkaiden tietoja, 
tuottamisesta. Kyseisessä tapauksessa rekisterinpitäjän asema muotoutuu pitkäaikaisen 
toimeksiantosopimuksen myötä toimeksiantajaksi ja ulkopuolista sopimuskumppania 
tarkastellaan toimeksisaajana.   
 
Tutkielmassa portaali nähdään kuluttajaliiketoiminnassa toimivan yksityisen yrityksen 
yhtenä sähköisenä palvelukanavana, jossa yritys tarjoaa yhdenmukaisella 
käyttöliittymällä portaalin asiakkaille useiden eri palveluntuottajien tarjoamia 
keskitettyyn portaaliratkaisuun integroituja palveluita. Portaali on siis tässä yrityksen 
sähköinen palvelukanava, jossa asiakas voi kohdata yrityksen tarjoamat palvelut.  
 
Koska tarkastelussa keskitytään lähinnä rekisterinpitäjän vastuuaseman tarkasteluun, 
rajataan tutkielman ulkopuolelle rekisteröidyn ja toimeksisaajan aseman lähemmät 
tarkastelut. Lainsäädännön osalta keskitytään yleislakina sovellettavaan 
henkilötietolakiin (523/1999), joka on annettu 22.4.1999 (jäljempänä HetiL). 
Tarkastelussa ei siis huomioida rekisterinpitäjän toimialaan liittyviä sektori- tai 
toimintokohtaisia erityislakeja. Sähköisen viestinnän tietosuojalakia (516/2004), joka 
                                                
7 Pohjonen 2005,  s. 13 
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on annettu 16.6.2004 (jäljempänä SäVTSL), käsitellään tarpeellisin osin 
henkilötietolain rinnalla henkilötietolakia täydentävänä lakina. Tarkastelussa 
keskitytään kotimaiseen lainsäädäntöön, mutta huomioidaan lainvalintaan liittyvä 
problematiikka, jotta voidaan arvioida, milloin kotimainen oikeus on ylipäänsä 
sovellettavissa. Tutkielmassa ei myöskään oteta kantaa, miten tai millaista 
liiketoimintaa portaaliyritys kuluttajasegmentissä harjoittaa. Tällöin rajataan 
tarkastelun ulkopuolelle kuluttajasuoja ja etämyyntiin liittyvät seikat. Tutkielmassa ei 
myöskään tarkastella yksityisen sektorin yritystoimintaan rajautumisen vuoksi 
laajemmin viranomaistoiminnan asiakirjoihin liittyvien henkilötietojen saatavuuden 
suhdetta yksityisyyden suojaan. 
 
Analyyttisessä mielessä tutkielmasta rajataan ulos tunnetusti hyvinkin moniulotteiset 
käsitteiden pohdinnat yksityisyydestä tai tietosuojasta. Tutkielmassa ei myöskään 
pyritä sopimusoikeudelliseen pohdintaan perinteisen sopimusoikeudellisen mallin 
riittävyydestä monimutkaisen ympäristön hallintaan tai uusista varallisuusoikeuden 
vastuukontekstiin liittyvistä teorioista, vaan yksinkertaistaen keskitytään 
sopimusoikeuden vakiintuneisiin, yleisesti sovellettavissa oleviin oppeihin sekä 
suoraan lain nojalla tämän tutkielman aihepiirin sopimuksiin liittyviin määräyksiin. 
Tutkimuksessa rekisterinpitäjän velvollisuuksien tarkastelussa painopiste on 
velvollisuuksissa, joiden käsittely on perusteltavissa portaalitoiminnan olennaisten 
erityispiirteiden kautta. 
 
Aiheen valinnasta johtuen tutkielmaa tukeva lähdeaineisto on kohtuullisen suppeaa. 
Kirjallisuutta suoraan portaalien tietosuojasta ei tutkimusta laatiessa löytynyt. 
Tietosuojasta ja yksityisyyden suojasta saatavilla oleva aineisto on rajallista. Myös 
portaalien osalta tietosuojakirjallisuus on niukkaa. Tietosuojaan vaikuttava lainsäädäntö 
on perinteisiin oikeudenaloihin verrattuna hyvin nuorta. Tämän vuoksi suoran lain 
tulkinnan lisäksi lainvalmistelumateriaalien sekä Suomen lainsäädäntöön 
implementoitujen EU direktiivien tulkinta korostuu. Lähdeaineistona on käytetty myös 
tietosuojavaltuutetun ohjeistusta sekä Tietosuoja-lehden artikkeleja, kuten myös 
valtiovarainministeriön valtiohallinnon tietoturvallisuuden johtoryhmän ja liikenne- ja 
viestintäministeriön ohjeistuksia.  
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4. PORTAALIT 
 
4.1. Portaali ja sen rakenne 
 
Portaali on internetpalvelu, joka omien toimintojensa lisäksi tarjoaa pääsyn ja 
käyttöliittymän useisiin muihin palveluihin. Portaaleista puhuttaessa on huomattava, 
että on olemassa useita erilaisia määritelmiä portaalin toiminnasta. Ensimmäinen 
määritelmä painottaa portaalin olevan vain portti muihin palveluihin, jolloin portaalin 
oma palvelutarjonta on vain yhtenäinen aloituspiste, jonka kautta käyttäjä voi siirtyä 
muiden tahojen palveluihin. Toinen määritelmä näkee portaalin kokoavana 
verkkopalveluna, jolloin portaali tarjoaa yhtenäisen käyttöliittymän useisiin erillisiin 
palveluihin. Useimmat verkkopalvelut, joista käytetään nimitystä portaali, yhdistävät 
kummankin määritelmän sisältöä ja toimivat sekä linkittävänä portaalina että 
kokoavana palveluportaalina.8 Olennaista on, että portaalissa voidaan toteuttaa 
hyvinkin erilaisia liiketoimintamalleja ja ne johtavat varsin erilaisiin vastuiden ja 
sopimusten kokonaisjärjestelyihin. Tässä tutkimuksessa portaali nähdään 
kuluttajaliiketoiminnassa toimivan yrityksen yhtenä sähköisenä palvelukanavana, jossa 
yritys tarjoaa yhdenmukaisella käyttöliittymällä portaalin asiakkaille useiden eri 
palveluntuottajien tarjoamia keskitettyyn portaaliratkaisuun integroituja palveluita. 
Portaali on siis tässä yrityksen sähköinen palvelukanava, jossa asiakas voi kohdata 
yrityksen tarjoamat palvelut.  
 
Portaalin rakenteena tarkastellaan tyypillistä suuren yrityksen keskitettyä 
portaalipalvelua, jossa portaalin perustoiminnallisuus tuotetaan keskitetysti ja portaalin 
palvelutoiminnallisuus tuotetaan hajautetusti portaaliin integroitujen palvelusovellusten 
avulla.  Portaalin esitettyä rakennetta tarkasteltaessa on huomattava, että 
pienempimuotoisissa internetsovelluksissa edellä esitetyt toiminnallisuudet saattavat 
olla toteutettu yhdellä sovelluksella. Kuvassa 1 esitetty portaalin rakenne 
yksinkertaistaa portaalin toiminnallisuutta ja korostaa tarkoituksella toiminnallisuuksia, 
joilla on suoria liittymiä portaalin tietosuojan järjestämiseen.   
 
 
 
                                                
8 http://fi.wikipedia.org/wiki/Portaali_%28Internet%29. 
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Kuva 1 Portaalin looginen kuvaus.  
 
Portaalin keskitettyjä palveluita tässä yksinkertaistetussa mallissa ovat 
internetsivustojen muodostaminen, käyttäjän rekisteröitymis-, autentikointi-, 
auktorisointi-, identifiointi- sekä integrointipalvelut. Internetsivustot muodostetaan 
tässä rakenteessa sisällöntuotantojärjestelmällä (CMS, Content Management System), 
jolla voidaan muodostaa internetsivustoille portaalin käyttäjien käyttämä 
käyttöliittymä, mutta mahdollisesti muodostaa käyttöliittymiä monikanavaisesti myös 
muihin sähköisiin viestimiin, kuten matkapuhelimiin. Rekisteröitymispalvelu tarjoaa 
portaalipalveluun komponentin, jonka avulla portaalin asiakkaat voivat rekisteröityä 
portaalipalveluun antamalla tietoja itsestään sekä hyväksymällä portaalipalvelun 
tarjoajan asettamat ehdot palvelun käytöstä. Rekisteröinnin yhteydessä asiakas tutustuu 
yleensä myös muuhun palveluntarjoajan antamaan informaatioon. Autentikoinnilla, 
auktorisoinnilla ja identifioinnilla tarkoitetaan portaalin käyttäjänhallintaa, mikä liittyy 
käyttäjän tunnistamiseen, käyttöoikeuksien myöntämiseen ja käyttäjän yksilöintiin 
tarvittavia palveluita, joita kuvataan portaalin käyttäjien tunnistamisen osalta 
tarkemmin tutkimuksen kappaleessa 6.6.. Integrointipalveluilla tarkoitetaan rajapintoja 
ja komponentteja, jotka mahdollistavat useiden erilaisten palvelusovellusten toiminnan 
portaalin osana. Erilliset sovellukset tarjotaan portaalissa yhdenmukaisen 
käyttöliittymän ja keskitetyn käyttäjänhallinnan avulla siten, että palveluiden käyttäjä ei 
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huomaa eroa siirtyessään sovelluksesta toiseen ja kokee käyttävänsä vain 
portaalipalvelua. Portaalin palvelukokonaisuus muodostuu siis useista erilaisista 
sovelluksista, joita voidaan tuottaa ja ylläpitää eri toimijoille hajautetusti, mutta joiden 
palvelutarjooma voidaan koostaa keskitetysti yhteen portaalikäyttöliittymään.  
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ja monikanavaisuus
Integraatiokerros ja tiedonsiirto
Operatiiviset 
Järjestelmät
Rekisteröinti
Operatiiviset 
rekisterit
Tietovarasto
ja raportointi
(Data Warehousing) 
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Keskitetty käyttäjähallinta 
ja  käyttäjärekisteri
Rekisteröity
Analyyttiset 
Rekisterit 
(Data Mining)
Liiketoiminnan 
tukijärjestelmät
Rekisterit
Potentiaaliset 
asiakkaat
Viestintä- ja 
markkinointi
järjestelmät
Suora-
markkinointi 
rekisterit
Asiakas-
suhteen 
hoito ja 
personointi  
 
Kuva 2 Portaalin laajennettu toiminnallisuus. 
 
Portaalin keskitetyn perustoiminnallisuuden ohessa portaalipalvelun tuottamiseen 
osallistuu operatiivisen portaalipalvelun tuotannon lisäksi laajemmissa 
portaaliratkaisuissa myös useita muita rekisterinpitäjän toimintaan kuuluvia 
asiakastietojen tietovarastointi-, analysointi- tai viestintä-, ja markkinointijärjestelmiä, 
joissa käsitellään henkilötietoja. Henkilötietoja käsitellään myös 
liiketoiminnantukijärjestelmissä kuten toiminnanohjaus-, laskutus- ja 
viestintäjärjestelmissä sekä toimistosovelluksissa. Tietosuojan näkökulmasta nämä 
kaikki järjestelmät on huomioitava osana tietosuojan järjestämistä, silloin kun niissä 
käsitellään henkilötietoja osana rekisterinpitäjän toimintaa. Asiaa on havainnollistettu 
kuvassa 2 portaalien laajennettu toiminnallisuus. Järjestelmäkokonaisuuksien ja 
tietosuojalainsäädännön suhdetta tarkastellaan tarkemmin Käyttötarkoitussidonnaisuus 
ja loogiset rekisterit -kappaleessa 6.4. 
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4.2. Portaaliympäristön toimijat henkilötietolain mukaan 
 
Henkilötietolaissa kuvatut toimijat tulee tunnistaa henkilötietolakia sovellettaessa. 
Portaaliympäristössä rekisteröidyllä tarkoitetaan HetiL 3 § 1 momentin 5 kohdan 
mukaan henkilöä, jota henkilötieto koskee eli kaikkia portaalia käyttäviä, jotka 
portaalia käyttäessään tunnistetaan jollain tasolla henkilöksi ja joiden tietoja 
portaalipalvelua toteutettaessa käsitellään. Kuluttajaliiketoiminnassa rekisteröityjä ovat 
käytännössä kuluttaja-asiakkaat. Tämän työn osalta rekisteröity -käsitteen ulkopuolelle 
rajataan portaalin pitäjän työntekijät sekä toimeksiannosta portaalin tuotantoon 
osallistuvat toimeksisaajan työntekijät heidän työntekijäroolissaan, vaikka kyseessä 
näissäkin tapauksissa on henkilötieto. Rekisterinpitäjä on HetiL 3 § 1 momentin 4 
kohdan mukaisesti yksi tai useampi henkilö, yhteisö, laitos tai säätiö, jonka käyttöä 
varten henkilörekisteri perustetaan ja jolla on oikeus määrätä henkilörekisterin käytöstä 
tai jonka tehtäväksi rekisterinpito on lailla säädetty. Rekisterinpitäjä on tässä työssä 
yritys, joka ylläpitää portaalia, vastaten sekä portaalin teknologiasta että 
liiketoiminnasta, ellei asiayhteydessä muuta mainita. Henkilötietolain HetiL 32 § 2 
momentin sekä HetiL 8 § 1 momentin 7 kohdan tarkoittamaa itsenäistä 
elinkeinonharjoittajaa, joka toimii rekisterinpitäjän lukuun, kutsutaan työssä 
toimeksisaajaksi ja rekisterinpitäjää vastaavasti toimeksiantajaksi, ellei asiayhteydestä 
muuta ilmene. Terminologian ja tutkielman rakenteen osalta on syytä kuitenkin 
huomata että kappaleessa 6 ”Rekisterinpitäjän tietosuojavelvoitteet portaalissa” 
tarkastellaan lain suoraan jokaiseen rekisterinpitäjään kohdistamia vaatimuksia ja 
rekisterinpitäjä voi tässä yhteydessä ymmärtää yhdeksi yritykseksi. Kappaleessa 7. 
”rekisterinpitäjän toimeksiantajan vastuu” tarkastellaan myös tilanteita joissa 
rekisterinpitäjiä voi, toimeksiantajan tai toimeksisaajan rooleissa, olla samassa 
portaalin teknologisessa tai liiketoiminnallisessa ympäristössä useampia. 
 
Esimerkkien valossa perusrooleja tarkastellen portaalin palveluita käyttävä kuluttaja on 
rekisteröity. Portaalissa sijaitsevan kauppiasyritys voisi olla vastaavasti rekisterinpitäjä 
,joka käsittelee kuluttajan tietoja, jotka kuluttaja rekisteröityessään portaalin 
kauppapaikkapalveluun rekisterinpitäjälle antaa. Portaalin kauppapaikan palvelun 
tuotantoon osallistuva yritys, joka ylläpitää kauppapaikkasovellusta ja käsittelee 
kuluttajan asiakastietoja tätä tehtävää suorittaessaan, rekisterinpitäjän kanssa 
solmimaansa toimeksiantosopimukseen perustuen, on tapauksessa toimeksisaaja. 
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5. TIETOSUOJA JA TIETOSUOJALAINSÄÄDÄNTÖ  
 
5.1.  Tietosuoja yleisesti 
 
Tietosuoja lainsäädäntökokonaisuutena palvelee yksityisyyden loukkaamattomuutta 
sekä luomalla yksilöille oikeuksia että asettamalla henkilötietoja käsitteleville 
rekisterinpitäjille velvollisuuksia. Aarnion mukaan näitä yksilöiden oikeuksia ovat 
yksilön oikeus vaikuttaa itseään koskevien tietojen käsittelyyn, oikeus tietää tietojensa 
käsittelystä, oikeus järjestää yksityiselämänsä ilman perusteetonta ulkopuolisten 
puuttumista, oikeus tulla arvioiduksi virheettömien ja tarpeellisten tietojen perusteella, 
oikeus saada tietoonsa itseään koskevien automaattisten päätösten perusteet sekä oikeus 
luottaa tietoturvallisuuteen.9 Henkilötietolaki, sen esityöt tai tietosuojadirektiivi eivät 
määrittele yksityisyyden käsitettä. Toisaalta yksityisyydestä on eri maiden 
lainsäädännössä, oikeuskäytännössä ja oikeuskirjalliuudessa esitetty useita erilaisia 
teorioita ja määritelmiä.10 Varsin monipuolisista yksityisyyden määritelmistä valittuna 
kuvaava on Bygraven yksityisyyden määritelmä. Bygrave määrittelee yksityisyyden 
olotilaksi tai tilanteeksi, jossa henkilö on enemmän tai vähemmän muille 
luoksepääsemätön, joko tilallisesti, psykologisesti tai tiedollisella tasolla. 
Yksityisyyden määritelmän, enemmän tai vähemmän kohdan, perusteella yksityisyyttä 
on siis Bygraven näkökulmasta monen asteista.11 Yksityisyyden määrittelyn vaikeus ja 
suhteellisuus johtuneekin siitä, että yksityisyys on jokaisen henkilökohtainen kokemus, 
johon vaikuttaa ainakin kyseisen henkilön tiedot, kokemustausta, ympäristö ja 
elämäntilanne, jotka eivät voi olla kenelläkään täysin samoja. 
 
Tietosuojadirektiivi 95/46/EY kuvaa tietosuojan kohdetta johdannon toisessa kohdassa 
tietojärjestelmien osalta seuraavasti: ”Tietojärjestelmät on tehty palvelemaan ihmistä; 
järjestelmiä käytettäessä on kunnioitettava yksilöiden perusoikeuksia ja -vapauksia 
heidän kansalaisuudestaan tai asuinpaikastaan riippumatta, erityisesti oikeutta 
yksityisyyteen, ja osallistuttava taloudelliseen ja sosiaaliseen kehitykseen, kaupan 
kehittämiseen sekä yksilöiden hyvinvoinnin lisäämiseen.” Tietosuojalla pyritään siis 
huomioimaan yksilön perusoikeuksiin perustuvan yksityisyyden suojaamisen ohessa 
                                                
9 Aarnio, haastattelu 18.7.2006. 
10 Yksityisyyden käsitteen määrittelystä Korhonen 2003, s. 74-78; Mahkonen 1997, s. 14-37 ja Pöysti 
1999, s. 483-490.  
11 Bygrave 2002, s. 32. 
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myös liiketoiminnan taloudellisia ja yhteiskunnan sosiaalisen kehityksen intressejä, 
joista yksilöiden hyvinvointi ja yritysten toimintaedellytykset muodostuvat. 
 
Suomen hallituksen tavoitteena on tietoyhteiskuntaohjelman mukaan edistää toimillaan 
tietoyhteiskunnan palveluiden käyttöä ja vahvistaa kansalaisten ja yritysten luottamusta 
tietoyhteiskunnan palveluihin tietoturvallisuutta ja yksityisyyden suojaa parantamalla.12 
Luottamuksen parantaminen tietoyhteiskunnan palveluihin onkin erityisen tärkeää 
kansallisen kilpailukyvyn kannalta. Tuottavuus- ja tehokkuusvaatimusten kasvuun 
voidaan sekä yksityisellä että julkisella sektorilla vastata tuottamalla palveluita 
sähköisissä kanavissa perinteisiä tuotantotapoja kustannustehokkaammin. Vain 
kansalaisten ja yritysten luottaessa sähköisiin palveluihin niitä käytetään. 
Luottamuksen rakentuminen muodostuu Oikeuspoliittisen tutkimuslaitoksen selvitysten 
mukaan sitä edistävistä tekijöistä, kuten moraalisuudesta ja avoimuudesta. 
Epäluottamus taas liittyy erityisesti riskitekijöihin. Luottamus rakentuu hitaasti ja 
asteittain, mutta purkautuu nopeasti, kun taas epäluottamus syntyy nopeasti, muuta 
purkautuu hitaasti.13  Koska tietosuoja liittyy sekä luottamuksen rakentamiseen että 
riskitekijöihin, siitä voidaan katsoa syntyneen pakollisten velvollisuuksien ohella myös 
sähköisen liiketoiminnan markkinoilla olennainen kilpailutekijä, jota ei voida jättää 
huomiotta.  
 
Tietosuojan merkitys korostuu sitä enemmän mitä enemmän teknologiaa otetaan 
käyttöön ja mitä enemmän tieto korostuu tuotannontekijänä. Ilmiön yhteiskunnallista 
merkitystä on verrattu teollistumiseen ja sähkön käyttöönottoon.14 Myös Aarnion 
mukaan tietosuojan hallinta olisikin otettava aktiiviseksi osaksi systeemisuunnittelua ja 
tietosuojan perusteet on ymmärrettävä osaksi liiketoimintaprosesseja. Aarnion mukaan 
tietosuoja on siis huomioitava erityisesti internetissä toteutettavia uusia 
liiketoimintamalleja suunniteltaessa. Portaaleita toteutettaessa on huomattava, että 
portaalissa henkilötietojen käsittelyyn liittyvät ratkaisut ovat aina sekä 
liiketoiminnallisia että oikeudellisia ratkaisuja.   Aarnion mukaan nykyään onkin opittu 
lisääntyvässä määrin huomaamaan, että lähes jokainen tietojärjestelmäratkaisu on 
samalla myös kansalaisten perusoikeuksia koskeva toimenpide. 15 
 
                                                
12 Valtioneuvosto 2006, s.4. 
13 Oikeuspoliittinen tutkimuslaitos 2004, s. 25-26. 
14 Helopuro 2004, s. 11. 
15 Aarnio, haastattelu 25.7.2006. 
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Tietosuojaa tarkasteltaessa tulee rekisterinpitäjän asiakkaiden ja muiden rekisteröityjen 
lisäksi huomata myös että tietosuojan huomioiminen liiketoiminnan suunnittelussa 
suojaa myös rekisterinpitäjän henkilöstöä.  Tietosuojan huomioimisen laiminlyönneistä 
ja loukkauksista johtuvat sanktiot voivatkin henkilötietolain seuraamusjärjestelmän 
mukaisesti kohdistua myös rekisterinpitäjän johtoon ja henkilötietojen käsittelyyn 
osallistuvaan henkilöstöön. Lisäksi tietosuojasta työelämässä on säädetty lainsäädäntöä, 
joka toteuttaa työntekijän yksityiselämän suojaa ja muita yksityisyyden suojaa 
turvaavia perusoikeuksia erityisesti suhteessa työnantajaan. 
 
 
5.2. Lait, normistot ja niiden soveltamisjärjestys 
 
Tietosuojan ja yksityisyyden suojaamisen taustalla vaikuttaa voimakkaasti perus- ja 
ihmisoikeutemme. Suomen perustuslaki (731/1999), joka on annettu 11.6.1999 
(jäljempänä PL) sekä Roomassa 4.11.1950 allekirjoitettu Euroopan neuvoston 
yleissopimukseen ihmisoikeuksien ja perusvapauksien suojaamiseksi (jäljempänä 
Euroopan Neuvoston ihmisoikeussopimus, EIS), mukaiset ihmisoikeudet turvaavat 
ihmisarvon loukkaamattomuutta, yksilön vapautta ja oikeuksia sekä edistävät 
oikeudenmukaisuutta yhteiskunnassa. Asiakastietojen käsittelyn ja yksityisyyden suoja 
perustuu perusoikeuksiin, kuten PL 6 § yhdenvertaisuus, PL 7 § koskemattomuus sekä 
PL 10 § yksityiselämän suoja sekä ihmisoikeuksiin, kuten EIS 8 artiklan mukaiseen 
oikeuteen nauttia yksityis- ja perhe-elämän kunnioitusta ja EIS 14 artiklan mukaiseen 
syrjinnän kieltoon.   
 
EU on antanut tietosuojaan liittyen kaksi olennaista direktiiviä. Ensimmäinen on 
Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksilöiden suojelusta 
henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta, annettu 
24.10.1995 (jäljempänä tietosuojadirektiivi) ja toisena direktiivi 2002/58/EY 
henkilötietojen käsittelystä ja yksityisyyden suojasta sähköisen viestinnän alalla, 
annettu 12.6.2002 (jäljempänä sähköisen viestinnän tietosuojadirektiivi). Nämä 
molemmat on implementoitu Suomen lainsäädäntöön. Tietosuojadirektiivi 
henkilötietolakiin (523/1999), joka on annettu 22.4.1999 (jäljempänä HetiL) ja 
sähköisen viestinnän tietosuojadirektiivi sähköisen viestinnän tietosuojalakin 
(516/2004), joka on annettu 16.6.2004 (jäljempänä SäVTSL). Henkilötietolaki korvasi 
tällöin sitä edeltäneen henkilörekisterilain 471/1987, annettu 30.4.1987. Sähköisen 
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viestinnän tietosuojadirektiiviä edelsi direktiivi 97/66/EY henkilötietojen käsittelystä ja 
yksityisyyden suojasta televiestinnän, annettu 15.12.1997 sekä Suomen 
lainsäädännössä laki yksityisyyden suojasta televiestinnässä ja teletoiminnan 
tietoturvasta (565/1999), annettu 22.4.1999, jonka sähköisen viestinnän tietosuojalaki 
vuonna 2004 korvasi. Euroopan unionin neuvosto on myös antanut eräitä sellaisenaan 
jäsenvaltiossa sovellettavissa olevia asetuksia. 
 
Tietosuojaa on kansainvälisesti edistetty myös kansainvälisin suosituksin ja 
sopimuksin. Tällaisia ovat esimerkiksi Euroopan neuvoston yleissopimus yksilöiden 
suojelusta henkilötietojen automaattisessa tietojenkäsittelyssä, allekirjoitettu 28.1.1981, 
Taloudellisen kehityksen ja yhteistyön järjestön OECD:n 23.8.1980 hyväksymä 
yksityisyyden suojaa ja kansainvälistä henkilötietojen siirtoa koskeva suositus sekä 
YK:n kansainvälisen työjärjestön ILO:n antamat suositukset. 
 
Tärkein tietosuojaa koskeva laki Suomen lainsäädännössä on yleislakina sovellettava 
henkilötietolaki, jonka tarkoituksena on HetiL 1 § mukaan toteuttaa yksityiselämän 
suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilötietoja 
käsiteltäessä. Henkilötietolakia sovelletaan HetiL 2 § 2 momentin mukaisesti 
henkilötietojen automaattiseen käsittelyyn ja muuhun henkilötietojen käsittelyyn 
silloin, kun henkilötiedot muodostavat tai niiden on tarkoitus muodostaa 
henkilörekisteri tai sen osa. HetiL 3 § 1 momentin 3 kohdassa määritellään 
henkilörekisterin olevan käyttötarkoituksensa vuoksi yhteenkuuluvista merkinnöistä 
muodostuva henkilötietoja sisältävä tietojoukko, jota käsitellään osin tai kokonaan 
automaattisen tietojenkäsittelyn avulla taikka joka on järjestetty kortistoksi, luetteloksi 
tai muulla näihin verrattavalla tavalla siten, että tiettyä henkilöä koskevat tiedot 
voidaan löytää helposti ja ilman kohtuuttomia kustannuksia. Henkilötietolakia ei 
sovelleta oikeushenkilöitä koskevien tietojen käsittelyyn, ellei näihin rekistereihin 
kuulu myös tietoja luonnollisista henkilöistä.  Henkilötietolain soveltamisjärjestys 
määräytyy HetiL 2 § 1 momentin mukaisesti, jossa henkilötietolaki säädetään 
yleislaiksi (lex generalis) suhteessa erityislainsäädäntöön (lex specialis). Päällekkäisen 
sääntelyn tapauksessa erityislainsäädäntöä sovelletaan ensisijaisesti, ja mikäli se ei 
anna vastausta tai on epäselvä, sovelletaan yleislainsäädäntöä.  Erityislainsäädäntöä on 
sekä sektorikohtaista lainsäädäntöä liittyen esimerkiksi poliisin toimintaan tai pankki- 
ja vakuutusalaan että toimintokohtaista lainsäädäntöä, kuten viestintään tai 
kuluttajasuojaan liittyvää, useita sektoreita kattavaa lainsäädäntöä. 
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Henkilörekisterin pitäjiä velvoittavat siis heidän toimintansa luonteesta riippuen myös 
erityislait, jotka ohittavat säädösten soveltamisjärjestyksessä henkilötietolain. 
Portaalitoimintaan vaikuttavia erityislakeja ovat mm. sähköisen viestinnän 
tietosuojalaki, sähköisistä allekirjoituksista annettu laki ja laki tietoyhteiskunnan 
palvelujen tarjoamisesta. Myös kuluttajasuojalainsäädännöllä on vaikutuksia 
henkilötietojen käsittelyyn ja hyödyntämiseen kuluttajaliiketoiminnassa. Tässä 
tutkimuksessa aiheen rajaukseen perustuen erityislakeja ei tarkastella laajemmin, mutta 
portaalitoiminnassa olennaiseen sähköisen viestinnän tietosuojalakiin ja myös 
kuluttajasuojaan viitataan aina tarvittaessa. Rekisterinpitäjäkohtaisesti tarkasteltaessa 
millaisia tietosuojaan liittyviä velvollisuuksia ja vastuita rekisterinpitäjällä on, tuleekin 
kuitenkin huomioida myös rekisterinpitäjän toimialan erityispiirteet ja siitä johtuva 
erityislainsäädäntö. Tietosuojan ja yksityisyyden loukkaustapauksissa sovellettaviksi 
voivat tulla myös rikoslain 39/1889, annettu 19.12.1889 ja vahingonkorvauslain 
412/1974, annettu 31.5.1974, säännökset. 
 
Sähköisen viestinnän tietosuojalain tarkoituksena on turvata sähköisen viestinnän 
luottamuksellisuuden ja yksityisyyden suojan toteutuminen sekä edistää sähköisen 
viestinnän tietoturvaa ja monipuolisten sähköisen viestinnän palvelujen tasapainoista 
kehittymistä. SäVTSL turvaa myös perustuslain 10 §:n tavoitteita, kuten yksilön 
yksityiselämää, kunniaa ja kotirauhaa sekä erityisesti viestinnän luottamuksellisuutta. 
Laki asettaa erityisesti teleyrityksille erityisiä vaatimuksia poiketa henkilötietolain 
mukaisesta henkilötietojen käsittelystä. Portaalitoiminnan osalta sähköisen viestinnän 
tietosuojalaki määrää ja selkiyttää erityisesti portaaleissa tapahtuvassa viestinnässä 
syntyvien tunnistetietojen käyttöä. Tunnistamistietojen käsittelyoikeudet ja 
velvollisuudet koskevat sähköisen viestinnän tietosuojalakia koskevan hallituksen 
esityksen mukaan myös viestinnän osapuolten kannalta sivullista yhteisötilaajaa, jolla 
tarkoitetaan viestintäpalvelun tai lisäarvopalvelun tilaajana olevaa yhteisöä, joka 
käsittelee viestintäverkossaan käyttäjien luottamuksellisia viestejä, tunnistamistietoja 
tai paikkatietoja.16 Portaalin toiminnasta vastaava yritys voidaankin useissa tapauksissa 
tulkita yhteisötilaajaksi. 
 
Tietosuojanormistoja tarkasteltaessa henkilötietolain erityispiirteenä tulee lisäksi 
huomioida lainsäädännön tasoista sääntelyä täydentävät rekisterinpitäjiä sitovat 
käytännesäännöt (Codes of Conduct). Tietosuojavaltuutetulla on HetiL 42 § nojalla 
oikeus tarkastaa toimialakohtaisia rekisterinpitäjiä sitovien käytännesääntöjen 
                                                
16 HE 125/2003 vp., 2 § yksityiskohtaiset perustelut 
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henkilötietolain ja muiden henkilötietojen käsittelyä koskevien lainmukaisuus. 
Tietosuojadirektiivin 27 artiklan, 1 kohdan mukaan käytännesääntöjen laatimisen 
tarkoituksena on kansallisten säännösten moitteeton soveltaminen ottaen huomioon eri 
alojen erityiset piirteet. Sari Nikula-Paavon mukaan käytännesäännöt voidaan 
määritellä erityisen ammattiryhmän tai elinkeinoalan laatimiksi oma ammattitoimintaa 
koskeviksi säännöiksi ja sitä varten luoduiksi alan itsensä ylläpitämäksi 
valvontajärjestelmäksi. Käytännesääntöjen katsotaan kuuluvan oikeuslähteenä 
pehmeisiin lähteisiin eli soft law´n piiriin.17 Käytännesäännöistä esimerkkinä voisi 
toimia vaikka vakuutusyhtiöiden keskusliiton laatima ja tietosuojavaltuutetun 
tarkastama vahinko- ja henkivakuutusyhtiöiden henkilötietojen käsittelyä koskevat 
käytännesäännöt.18  
 
Henkilötietolain järjestelmässä olennaisten normistojen suhteita voidaan kuvata 
seuraavalla taulukolla.  
Perus ja ihmisoikeudet: 
Suomen perustuslaki 
 
Euroopan neuvoston ihmisoikeussopimus 
Perusoikeudet ovat siten pakottavaa oikeutta että 
ne ohittavat muun kansallisen lainsäädännön.  
 
Ihmisoikeudet ovat Suomessa voimassaolevaa 
oikeutta ns. dualistisen järjestelmän mukaisesti.  
Henkilötietojen käsittelyn yleislaki: 
Henkilötietolaki 
 
 
Henkilötietolain mukaiset käytännesäännöt 
Henkilötietolaki on asiakastietojen käsittelyyn 
oletuksena sovellettava yleislaki, jossa säädetään 
henkilötietojen käsittelyssä sovellettavat yleiset 
periaatteet ja – vaatimukset.  
Käytännesäännöt täydentävät ja täsmentävät 
laintasoista ohjausta. 
Erityislainsäädäntö: 
Esim. Sähköisen viestinnän tietosuojalaki ja 
sähköisistä allekirjoituksista annettu laki. 
Erityinen lainsäädäntö täydentää henkilötietolakia 
ja erityissäännöksiä sovelletaan ensisijaisena 
silloin kun ne ovat ristiriidassa henkilötietolain 
kanssa. 
Rikoslaki Tulee sovellettavaksi yksityisyyden suojaa 
loukattaessa esimerkiksi RL 38:9 
henkilörekisteririkoksen, RL 38:8 tietomurron tai 
RL 38:1 salassapitorikoksen yhteydessä.  
Taulukko 1. Normistojen suhteet henkilötietolain järjestelmässä  
 
                                                
17 Niku-Paavo 2003, s. 19–20. 
18 Vakuutusyhtiöiden Keskusliitto 1999. 
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5.3. Lain - ja lainsäädäntökehikon valinta portaaleissa 
 
Koska portaalien toimintaympäristö on usein hyvinkin kansainvälinen ja toiminta voi 
olla jakautunut teknologian, portaalipalveluita tarjoavan yhtiön sijainnin, 
palvelutuotannon ja palveluiden tarjoamisen osalta useisiin maihin, tulee tällaisissa 
tapauksessa myös lainvalinnan kysymykset arvioitavaksi.  HetiL 4 § mukaan 
henkilötietojen käsittelyyn sovelletaan Suomen lainsäädäntöä silloin kun 
rekisterinpitäjän toimipaikka on Suomen alueella tai muutoin Suomen oikeudenkäytön 
piirissä. Henkilötietolakia sovelletaan myös silloin kun rekisterinpitäjällä ei ole 
toimipaikkaa Euroopan unionin jäsenvaltioiden alueella, mutta rekisterinpitäjä käyttää 
henkilötietojen käsittelyssä Suomessa sijaitsevia laitteita muuhunkin tarkoitukseen kuin 
vain tietojen siirtoon tämän alueen kautta. Rekisterinpitäjän on tällöin nimettävä 
Suomessa oleva edustaja.  
 
Tietosuojadirektiivin johdanto-osan 19 kohdan sekä kyseisen direktiivin 4 artiklan 
mukaan rekisterinpitäjän sijoittautuminen ns. alkuperämaaperiaatteen mukaisesti jonkin 
jäsenvaltion alueelle edellyttää tosiasiallista toimintaa ja kiinteää toimipaikkaa, mutta 
yhtiöllisellä muodolla, eikä sillä, onko kyseessä konsernin sivuliike tai tytäryhtiö, ole 
tässä yhteydessä merkitystä. Euroopan unionin tietosuojaa kehittävä 
tietosuojatyöryhmä, Working Party 29, tulkitsee johdanto-osan 19 kohdan merkitsevän 
WWW-sivuston osalta sitä, että internetpalvelua tarjoavan yrityksen 
sijoittautumispaikka ei ole siellä, missä sivustoa tukeva teknologia on tai missä sivusto 
on saatavilla, vaan paikka jossa yritys harjoittaa toimintaansa.19 Tietosuojadirektiivin 4 
artiklan a kohdan mukaan, jos sama rekisterinpitäjä on sijoittautunut usean jäsenvaltion 
alueelle, kussakin toimipaikassa on noudatettava kyseisen kansallisen oikeuden 
mukaisia velvoitteita henkilötietojen käsittelyn osalta.   
 
Tilanne on erilainen sellaisten käsittelytoimien osalta, jossa rekisterinpitäjä on 
kolmannessa maassa.  Näiden kolmansien maiden kansallisia lakeja ei ole yhtenäistetty, 
eikä direktiiviä sovelleta näissä maissa, joten yksilöiden suojelu heidän 
henkilötietojensa käsittelyssä saattaa puuttua tai olla heikko. Sovellettavaa lakia ei enää 
voida määrittää käyttämällä alkuperämaaperiaatetta, joka liittyy rekisterinpitäjän 
sijoittautumiseen. Tällaisissa tapauksissa Euroopan parlamentti ja neuvosto on päätynyt 
käyttämään toista yhdistävää tekijää, joka on toimenpiteen ja oikeusjärjestelmän 
                                                
19 29 artiklan mukainen tietosuojatyöryhmä 2002, s. 8. 
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välinen fyysinen yhteys. Tällöin päädytään valitsemaan tietosuojadirektiivin 4 artiklan 
1 kohdan c -alakohdan mukaan maa, jonka alueella käytetyt laitteet sijaitsevat. Näin 
ollen direktiiviä sovelletaan, kun rekisterinpitäjä ei ole sijoittautunut yhteisön alueelle 
mutta päättää käsitellä henkilötietoja jonkin jäsenvaltion alueella. Laitteiden osalta 
edellytetään lisäksi, ettei niitä käytetä ainoastaan tiedonsiirtoon yhteisön alueen kautta 
ja että ne ovat rekisterinpitäjän käytettävissä kyseiseen toimintaan. Hallintaan riittää, 
että rekisterinpitäjä tekee olennaiset päätökset tietojen sisällöstä ja niiden 
käsittelytavasta. Laitteiden omistusoikeudella ei direktiivin yhteydessä siis ole 
merkitystä. Huomionarvoista on, että myös www-palvelun käyttäjän henkilökohtaista 
tietokonetta, jossa tallennetaan evästeitä tai suoritetaan palvelun tuottamisessa 
hyödynnettyjä ohjelmia, on pidetty direktiivin 4 artiklan 1 kohdan c alakohdan 
mukaisena laiteena, koska rekisterinpitäjä on päättänyt käyttää kyseistä laitetta 
henkilötietojen käsittelyyn ja laite on ollut rekisterinpitäjän käytettävissä. 20 
 
Tietosuojavaltuutettu Reijo Aarnion mukaan portaalien osalta Suomen lainsäädännön 
soveltamiskysymyksessä ratkaisevaa on toiminnan tosiasiallinen sijoittuminen. 
Sovellettavaa tietosuojalakia valittaessa tulee kiinnittää huomioita myös koko 
rekisterinpitäjän toimintaan sovellettavaan lainsäädäntökehikon valintaan. 
Tosiasiallisen toiminnan kriteereitä, milloin tosiasiallinen toiminta tapahtuu Suomessa, 
ovat Aarnion mukaan ensinnäkin rekisterinpitäjyys eli määräysvalta henkilötietoihin, 
jolloin voidaan tarkastella, onko rekisterinpitäjä suomalainen ja sijoittunut Suomeen. 
Toinen oleellinen kriteeri on tarkastella toimintaa HetiL 3 § 1 momentin 2 kohdan 
kuvaaman henkilötietojen käsittely – käsitteen avulla. Mikäli henkilötietojen käsittelyn 
osatoiminnallisuuksia, kuten keräämistä, tallentamista, käyttöä tai muita 
henkilötietoihin kohdistuvia toimenpiteitä voidaan katsoa tapahtuvan Suomessa, on 
kyseessä Suomen henkilötietolain alainen henkilötietojen käsittely. Esimerkiksi 
henkilötietojen kerääminen Suomessa voi johtaa Suomen henkilötietolain 
soveltamiseen, vaikka muu toiminta olisikin sijoittunut johonkin muuhun valtioon.  
Rekisterinpitäjään toimintansa luonteen vuoksi sovellettavat muut lait voivat myös 
osoittaa tosiasiallisen toiminnan ja henkilötietojen käsittelyn tapahtuvan tietyn maan 
lainsäädäntökehikossa. Mikäli portaaliyrityksen toimintaan sovelletaan yrityksen 
toiminnan luonteen vuoksi pakottavasti tiettyä Suomen lainsäädäntöä, josta 
henkilötietojen käsittelyn osalta viitataan henkilötietolakiin, tulee myös henkilötietolaki 
sovellettavaksi tässä lainsäädäntökehikossa. Yksin palvelimen sijainti Suomessa on 
                                                
20 29 artiklan mukainen tietosuojatyöryhmä 2002, s. 7, 9-13. 
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riittämätön peruste Suomen lainsäädännön soveltamiseen, elleivät muut elementit tue 
tosiasiallisen toiminnan sijoittumista Suomeen.21  
 
Rekisterinpitäjän kannalta ongelmalliseksi voi muodostua tilanne, jossa tosiasiallista 
portaalitoimintaa on useassa maassa ja maiden kansalliset tietosuojalainsäädännöt 
poikkeavat toisistaan. Tällöin sovellettavaksi voi tulla yhtäaikaisesti useiden eri maiden 
kansallisia tietosuojalakeja ja rekisterinpitäjän on myös huomioitava useiden 
tietosuojaviranomaisten ohjeistusta, päätöksiä ja vaatimuksia. Kansallisissa 
lainsäädännöissä on merkittäviä soveltamisala ja sisältöeroja tietosuojan osalta 
erityisesti verrattaessa esimerkiksi Euroopan unioniin kuuluvien maiden lainsäädäntöjä 
Yhdysvaltojen vastaaviin. Esimerkiksi Yhdysvalloissa 1998 annettua ns. COPPA – 
lakia (Children`s Online Privacy Protection Act) sovelletaan myös ulkomaisiin www-
sivustoihin, jotka keräävät henkilötietoja Yhdysvaltain alueella olevilta lapsilta. Lakia 
ei kuitenkaan sovelleta yksin yhdysvaltalaisiin yrityksiin vaan ”Internetissä sijaitseviin 
yrityksiin”, joten lain soveltamisen kannalta on merkityksetöntä, missä kyseinen 
rekisterinpitäjä tai laitteisto fyysisesti sijaitsee, kunhan se harrastaa liiketoimintaa 
Yhdysvaltojen alueella.22 Eurooppalaisen lainsäädännön osalta Peter Blume toteaa, 
etteivät jäsenmaiden tietosuojalainsäädännötkään ole tietosuojadirektiivien 
implementoinneista huolimatta identtisiä edes pohjoismaiden kesken.23 
 
Portaalin tosiasiallista toimintaa arvioitaessa ei tietosuojadirektiivi ota suoraan kantaa 
palvelua käyttävien henkilöiden kansalaisuuteen tai palvelun kohdentamiseen. Onkin 
huomattava, että tietosuojadirektiivin kannalta portaalin palvelua käyttävän henkilön 
kansalaisuudella ei ole merkitystä, vaan kaikkia yksilöitä suojellaan 
tietosuojadirektiiviä sovellettaessa aivan samalla tavoin kuin EU:n kansalaisia.24 
Kansalaisuudella ei Suomessa ole merkitystä siksikään, että perustuslakimme mukaan 
perusoikeudet, joihin yksityisyyden suojaaminen merkittävästi perustuu, kuuluvat 
lähtökohtaisesti jokaiselle. Tietosuojadirektiivi ja henkilötietolaki vaikenevat 
portaalipalvelun kohderyhmän ohella myös portaalipalvelun lokalisoinnista, joka 
käytännössä voisi olla yksi konkreettinen tosiasiallista tai alueellista toimintaa 
ilmentävä reaaliargumentti. Lokalisoinnilla tarkoitetaan tässä esimerkiksi palvelun 
tarjoamista suomenkielisenä, skandinaavisin kirjaimin, Suomessa käytettävin 
päivämäärä- ja osoitemuodoin sekä esimerkiksi kohderyhmältään suomalaisten 
                                                
21 Aarnio, haastattelu 30.8.2006. 
22 29 artiklan mukainen tietosuojatyöryhmä 2002, s. 2-5. 
23 Blume 2001, s. 4. 
24 29 artiklan mukainen tietosuojatyöryhmä 2002, s. 7 
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käyttöön kohdennettujen tekniikoita käyttämällä (esim. Suomen kansalaisille ja 
kotikuntalain mukaisesti Suomessa vakituisesti asuville ulkomaalaisille tarjottava 
sähköinen kansalaisvarmenne). Myös palveluiden saatavuus tai palvelunkäyttöliittymän 
lokalisointi suomalaiselle kohderyhmälle ovat yksinäisinä argumentteina riittämättömiä 
suomalaisen tietosuojalainsäädännön soveltamiseen.25 
 
Lainvalinnan osalta ei-toivottu ilmiö on ns. forum shopping, jota harjoittamalla 
rekisterinpitäjä saattaa pyrkiä optimoimaan toimintaansa sovellettavien lakien 
vaikutuksia toimimalla asiayhteydestä riippuen sen maan lainsäädännön mukaan ja 
asioimaan sen maan tietosuojaviranomaisen kanssa, joka kussakin tapauksessa 
todennäköisimmin tuottaa rekisterinpitäjän oman toiminnan kannalta parhaan 
yksittäisen ratkaisun. Näin toimiessaan rekisterinpitäjä altistaa kuitenkin itsensä 
tietoisesti todennäköisesti hyötyjä suuremmalle riskille, eli epäselvyydelle 
sovellettavasta lainsäädäntökehikosta ja ratkaisuvaltaisesta viranomaisesta. 
Rekisterinpitäjä joutuu tällöin toimimaan useiden maiden lainsäädäntöjen soveltamisen 
ja useiden maiden viranomaisten toimenpiteiden ristipaineessa. 
 
Voidaan arvioida että yritystoiminnassa kaikissa laajemmissa kansainvälisissä 
konserneissa järjestellään, tai ainakin tulisi järjestellä, konsernin toimintaa sopimuksin. 
Tällöin kansainvälinen konsernin sisäinen ja konsernin ulkoinen sopimusverkko on 
oltava mahdollisimman tarkoituksenmukainen ja hallittava. Sopimuksin voidaan 
vaikuttaa siihen, minkä tuomioistuimen alaisena ja missä lainsäädäntökehikossa 
konserni toimii. Myös tietosuojan osalta konsernin kannattaa valita 
tarkoituksenmukaisin lainsäädäntökehikko ja ratkaisuvaltainen tuomioistuin, jonka 
piirissä pyrkii mahdollisimman pitkälle koko konsernin toiminnan kattavasti ja 
pitkäjänteisesti toimimaan.  
 
Rekisterinpitäjän toimintaympäristön ennustettavuutta ja toiminnan tehokasta 
suunnittelua parantaa sekä moninkertaista byrokratiaa suhteessa viranomaisiin vähentää 
tilanne, jossa rekisterinpitäjän on mahdollista toimia vain yhden ratkaisuvaltaisen 
viranomaisen kanssa. Euroopan unionin toimesta tätä on pyritty mahdollistamaan ns. 
Binding Corporate Rules (jäljempänä BCR) -toiminnalla, joka liittyy erityisesti 
henkilötietojen luovuttamiseen kolmansiin maihin. BCR tarkoittaa lainvalinnan 
yhteydessä useassa maassa Euroopan unionissa toimivan rekisterinpitäjän 
                                                
25 Aarnio, haastattelu 30.8.2006. 
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mahdollisuutta toiminnallaan ja päätöksellään vaikuttaa tietosuojaviranomaisen ja 
tietosuojan osalta sovellettavan lainsäädäntökehikon valintaan. BCR:iin sitoutuessaan 
yritys sitoutuu toimimaan tietosuojan osalta hakemuksessa perustelemallaan riittävän 
tasokkaalla tavalla koko konsernin/yhtiön kaikkien yksiköiden toiminnan osalta. 
Tällöin koko konsernin/yhtiön henkilötietojen käsittelyyn sovelletaan BCR -
sopimuksen mukaista lainsäädäntökehikkoa. Rekisterinpitäjä voi kohdistaa BCR -
hakemuksen jonkin EU jäsenmaan tietosuojaviranomaiselle. Mikäli hakemus 
hyväksytään, saa rekisterinpitäjä jatkossa asioida Euroopan unionissa vain BCR -
sopimuksen mukaisen tietosuojaviranomaisen kanssa ja kyseisen viranomaisen 
päätökset sitovat myös muita Euroopan unionin tietosuojaviranomaisia.26  BCR edustaa 
Pöystin mukaan henkilötietojen suojaamisen uusia ohjauskeinoja, jotka mahdollistavat 
portaalienkin kehittämisen osalta entistä innovatiivisemman ja dynaamisemman 
henkilötietojen suojan järjestämisen.27  
 
 
 
6. REKISTERINPITÄJÄN TIETOSUOJAVELVOITTEET PORTAALEISSA 
 
Henkilötietolaki on suhteellisen vaikeasti omaksuttava kokonaisuus, joka rakentuu 
tärkeiltä osin erilaisten yleisten velvoitteiden varaan. Lain yksittäisten säännösten 
merkityksen voi parhaiten ymmärtää, jos tuntee ja ymmärtää näitä tietosuojan yleisiä 
periaatteita. Näillä yleisillä tietosuojaperiaatteilla on erityistä merkitystä henkilötietojen 
kaupallisen hyödyntämisen yhteydessä silloin, kun liikutaan alueilla, joita koskevia 
yksittäissäännöksiä ei ole tai josta ei vielä ole tulkintoja tai ennakkopäätöksiä.28 
Portaalien osalta yleisistä tietosuojaperiaateista tärkeimpiä ovat huolellisuus- ja 
suunnitteluvelvollisuus, informointivelvollisuus ja käyttötarkoitussidonnaisuus, joita 
tarkastellaan tässä kappaleessa omissa osioissaan. Henkilötietolain asettamat velvoitteet 
asettavat siis vaatimuksia portaalin ja sen hallinnan liiketoimintamalleille, 
systeemisuunnittelulle ja arkkitehtuurille sekä sopimuksille ja niiden hallinnalle. 
Henkilötietolain rakennetta sekä yleisten oppien ja lain vaatimusten keskinäisiä 
riippuvuuksia voidaan havainnollistaa tietosuojavaltuutetun toimiston laatimalla 
kaaviolla henkilötietolain rakenteesta, kuva 3.  
                                                
26 Article 29 – Data Protection Working Party 2003, s. 7-9, 21. 
27 Pöysti, haastattelu 4.10.2006. 
28 Klementti 1998, s. 4. 
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Kuva 3 Henkilötietolain rakenne  
 
Henkilötietolaki koskee kaikkea henkilötietojen käsittelyä. Lainmukaisuuden 
varmistamisvelvollisuus koskee kaikkia käsittelyvaiheita, myös sähköisesti 
tietojärjestelmillä tapahtuvien käsittelyiden osalta.29 Henkilötietolain vaatimukset on 
siis huomioitava kattavasti kaikessa portaalitoiminnassa, jonka yhteydessä 
henkilötietoja käsitellään, ja kaikissa henkilötietojen käsittelyn vaiheissa. Tässä 
kappaleessa tarkastellaan valikoiden muutamia tietosuojan kannalta oleellisia 
portaalitoiminnan henkilötietojen käsittelyyn liittyviä erityispiirteitä, jotka portaalien 
suunnittelussa ja ylläpidossa on otettava huomioon. Tarkastelussa ei siis pyritä 
huomioimaan kaikkia portaaliyritysten toimialakohtaisista sektori- tai 
toimintokohtaisista erityislainsäädännöistä johtuvia seikkoja. Henkilötietolain kaikkien 
vaatimusten on toteuduttava samanaikaisesti ja huomioiden myös vaatimukset kuten 
viranomaisilmoitukset, henkilötietojen luovutukset, siirrot ulkomaille, hävittäminen ja 
arkistointi, joita tässä työssä ei tarkastella laajemmin. 
 
Ennen kuin henkilötietolain vaatimuksia voidaan kohdentaa, tulee tunnistaa, kuka on 
HetiL 3 § 1 momentin 4 kohdan tarkoittama rekisterinpitäjä ja todeta, onko olemassa 
HetiL 3 § 1 momentin 3 kohdan tarkoittamaa henkilörekisteriä. Rekisterinpitäjän roolin 
tunnistamista ja suunnittelua portaalien monitoimijaympäristössä käsitellään laajemmin 
                                                
29 Valtiovarainministeriö 2006, s. 54 
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kappaleessa 7.2. Portaaliympärsitön toimijoiden roolien suunnittelu. Tässä kappaleessa 
oletetaan kuitenkin, että rekisterinpitäjä tunnetaan ja rekisterinpitäjä itse ylläpitää 
toimintaansa ja vastaa koko portaalin teknisestä ja liiketoiminnallisesta 
kokonaisuudesta, ellei asiayhteydessä muutoin erikseen mainita. Henkilötietolain 
kannalta oleellinen käsite on henkilötietojen käsittely, jolla HetiL 3 § 1 momentin 2 
kohdan mukaan tarkoitetaan henkilötietojen keräämistä, tallettamista, järjestämistä, 
käyttöä, siirtämistä, luovuttamista, säilyttämistä, muuttamista, yhdistämistä, 
suojaamista, poistamista, tuhoamista sekä muita henkilötietoihin kohdistuvia 
toimenpiteitä. Käsittely -termi kattaa siis kaikki rekisterinpitäjän toiminnassa 
henkilötiedoille suoritettavat toimet.  
 
 
6.1. Rekisterinpitäjän henkilötietojen käsittelyn edellytykset  
 
Rekisterinpitäjällä tulee olla laillinen oikeus käsitellä henkilötietoja. Henkilötietolaissa 
henkilötietojen käyttöön liittyviä edellytyksiä on ilmaistu useiden näkökulmien kautta. 
Portaalista vastaavan rekisterinpitäjän tuleekin ennen ryhtymistä henkilötietojen 
käsittelyyn varmistua seuraavien henkilötietolain mukaisten edellytysten 
voimassaolosta. Sallitut henkilötietojen käsittelyn yleiset edellytykset on HetiL 8 §:ssä 
rajattu siten, että henkilötietoja saa käsitellä ainoastaan säädetyin edellytyksin. 
Portaalien osalta tyypillisiä HetiL 8 § mukaisia henkilötietojen käsittelyn yleisiä 
edellytyksiä ovat asiakkaan HetiL 8 § 1 momentin 1 kohdan mukainen rekisteröidyn 
yksiselitteinen suostumus ja/tai HetiL 8 § 1 momentin 5 kohdan mukainen 
asiakassuhde.  HetiL 8 §:stä on olennaista huomata, että pykälässä määritellään sallitut 
edellytykset, joilla henkilötietoja saa ainoastaan käsitellä. Portaalin toiminnassa on siis 
ainakin yhden edellä mainituista edellytyksistä täytyttävä. Henkilötietolaissa on HetiL 
8 § yleisten edellytysten lisäksi määritelty kuitenkin muutama erityisesti kuvattu 
poikkeus, joilla rekisterinpitäjä saa toiminnassaan myös käsitellä henkilötietoja 
säädettyihin tarkoituksiin. Nämä poikkeukset on myös lyhyesti esitelty tässä 
kappaleessa. Tässä kappaleessa esitettyjen edellytysten lisäksi rekisterinpitäjän on 
huomioitava myös henkilötietojen käsittelyn käyttötarkoitussidonnaisuus, jota 
käsitellään tarkemmin tutkielman kappaleessa 5.4.  
 
HetiL 3 § 1 momentin 7 kohdassa kuvataan rekisteröidyn suostumuksella tarkoitettavan 
kaikenlaista vapaaehtoista, yksilöityä ja tietoista tahdon ilmaisua, jolla rekisteröity 
  
24
hyväksyy henkilötietojensa käsittelyn. HetiL 8 § 1 momentissa 1 kohdan mukaan 
henkilötietojen käsittelyyn annetun suostumuksen tulee olla yksiselitteinen. Hallituksen 
esityksen henkilötietolaiksi perustelujen mukaan yksiselitteisyys korostaa rekisteröidyn 
tahdonilmaisun selkeyttä. Perusteluissa korostetaan myös todistustaakan suostumuksen 
olemassaolosta olevan rekisterinpitäjällä.30 Suostumuksen nimenomaisuus ja asiakkaan 
riittävän tietoisuuden syntyminen edellyttää erityisesti asiakkaan informointia siitä 
mihin hän suostumuksen antaa. Asiakkaan suostumus henkilötietojen käsittelyyn 
pyydetään portaalissa tyypillisesti rekisteröitymisen yhteydessä, samalla kun 
rekisteröity antaa tietojaan rekisterinpitäjän käyttöön. Suostumuksesta tietoisuuden 
vaatimus edellyttää verkkopalvelussa käytännössä jotain asiakkaan toimenpidettä 
suostumuksen ilmaisemiseksi. Käytännössä tämä voi olla vaikkapa suostumusta 
ilmaisevan merkin klikkaaminen rekisteröitymisen yhteydessä tietojen keruulomakkeen 
kohtaan, jossa suostumuksen sisältö on riittävän yksiselitteisesti yksilöity. Myös pelkkä 
asiakastietojen antaminen voi olla suostumus, mikäli tietojen keräämisen yhteydessä on 
selkeästi informoitu, mihin asiakas tietoja antaessaan suostuu. Asiakkaalta saatu 
suostumus on syytä tallentaa siten todistettavasti, että tarvittaessa suostumuksen 
olemassaolo voidaan osoittaa. 
 
HetiL 8 § toinen portaalitoiminnassa tyypillinen henkilötietojen käsittelyn edellytys on 
1 momentin 5 kohdan mukainen asiakassuhde. Asiakassuhdeperusteen osalta 
rekisterinpitäjän on määriteltävä, kuinka asiakassuhde syntyy ja kuinka se päättyy 
kyseisessä portaalitoiminnassa. Asiakassuhde voi syntyä portaalissa esimerkiksi 
asiakkaan rekisteröityessä portaalipalveluun ja päättyä erityisen asiakassuhteen lisäksi 
myös tietyn määräajan mittaisen ajan jälkeen, ellei asiakas käytä portaalin palveluita. 
Suomen suoramarkkinointiliitto (jäljempänä SSML) on sähköisen kuluttajakaupan 
käytännesäännöissä ottanut kantaa asiakassuhteen syntymiseen verkkoympäristössä. 
SSML:n mukaan asiakassuhde syntyy, kun asiakas on tilannut tai ostanut yrityksen 
tuotteen tai palvelun. Myös vastikkeettoman palvelun käyttäjäksi rekisteröityminen voi 
SSML:n mukaan muodostaa asiakassuhteen. Sen sijaan kuluttajan vierailu yrityksen 
kotisivulla ilman rekisteröitymistä palvelun käyttäjäksi ei yleensä muodosta yrityksen 
ja kuluttajan välille asiakassuhdetta. Yrityksen tulee suunnitella verkko- tai muun 
palvelunsa käyttö siten, että kuluttaja on tietoinen asiakassuhteen syntymisestä 
yrityksen kanssa.31 Tuotteen tilaukseen tai ostoon liittyvästä yleisestä 
asiakkuustulkinnasta huolimatta ei yksittäinen palvelun sisällön tiedustelu tai 
yksittäinen pienimuotoinen ostos, jossa henkilötietoja annetaan vain yksittäisen 
                                                
30 HE 96/1998 vp., 3 § 1 momentin 7 kohdan yksityiskohtaiset perustelut. 
31 Suomen suoramarkkinointiliitto 2002, Kappale 5.3.1. 
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tilauksen toimittamiseksi, eikä tilaus todennäköisesti toistu, synnyttäne vielä 
henkilötietolain tarkoittamaa asiakassuhdetta tai asiallista yhteyttä, vaikka kuluttajaa 
suojattaisiinkin jo mm. kuluttajasuojalain perusteella. Henkilötietolain yleisten 
periaatteiden ja tarpeellisuusvaatimuksen valossa pienimuotoisesta ostoksesta 
kerättävät tiedot voivat tällöin olla liian laajoja niiden käyttöön nähden, eikä 
henkilötietojen kerääminen ole välttämättä tällöin perusteltua. 
 
Tärkeää on myös määritellä asiakkuuden päättymisen ja purkamisen tavat ja kuinka 
HetiL 9 § tarpeellisuusvaatimuksen kannalta tarpeettomat asiakastiedot hävitetään. 
Tarpeellisuusvaatimusta tulkitaan hallituksen esityksessä henkilötietolaiksi 
tietosuojadirektiiviä vasten. Käsiteltävien henkilötietojen tulee tietosuojadirektiivin 6 
artiklan mukaan olla kerätty nimenomaista ja laillista tarkoitusta varten, eikä niitä saa 
myöhemmin käsitellä näiden tarkoitusten kanssa yhteensopimattomalla tavalla. 
Tietojen tulee olla myös asianmukaisia ja olennaisia eikä liian laajoja siihen 
tarkoitukseen mihin ne on kerätty. Tarpeettomia tai tarpeettomaksi käyneitä, 
virheellisiä, epätäydellisiä tai vanhentuneita henkilötietoja ei saa käsitellä, vaan ne on 
hävitettävä. Sama tilanne on ehyiden ja oikeidenkin tietojen osalla, mikäli 
henkilötietojen käsittelyn edellytyksiä ei enää ole. Ellei edellytyksiä tietojen käsittelyyn 
ole, on henkilötiedot hävitettävä.  
 
Henkilötietolaissa on yleisten edellytysten lisäksi erityisiä määräyksiä siitä millä 
edellytyksillä arkaluonteisia tietoja saa käsitellä. Arkaluonteisten tietojen, kuten rotua, 
uskonnollista vakaumusta, terveydentilaa tai seksuaalista suuntautumista koskevien 
tietojen, käsittely on HetiL 11 § mukaan lähtökohtaisesti kielletty.  Näitä tietoja saa 
käsitellä vain HetiL 12 § määrätyissä tilanteissa, kuten rekisteröidyn nimenomaisella 
suostumuksella tai jos käsittelyä suoritetaan välittömästi rekisterinpitäjälle laissa 
määrätyn tehtävän suorittamiseksi. Henkilötunnuksen käsittely on HetiL 13 § 
mukaisesti sallittua vain rekisteröidyn yksiselitteisesti antamalla suostumuksella tai jos 
käsittelystä säädetään laissa. Lisäksi henkilötunnusta saa käsitellä, jos rekisteröidyn 
yksiselitteinen yksilöiminen on tärkeää laissa säädetyn tehtävän suorittamiseksi, 
rekisteröidyn tai rekisterinpitäjän oikeuksien ja velvollisuuksien toteuttamiseksi tai 
historiallista tai tieteellistä tutkimusta taikka tilastointia varten. Tämän lisäksi 
henkilötunnusta saa käsitellä HetiL 13 § mainituissa toimialakohtaisissa poikkeuksissa 
sekä henkilötunnuksen saa luovuttaa osoitetietojen päivittämiseksi tai moninkertaisten 
postilähetysten välttämiseksi suoritettavaa tietojenkäsittelyä varten, jos henkilötunnus 
jo on luovutuksensaajan käytettävissä.  
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Muita erityisiä henkilötietolaissa mainittuja muita kuin HetiL 8§ mainittuja 
edellytyksiä henkilötietolaissa on HetiL 14 § - 20 § määräykset henkilötietojen 
käsittelystä erityisiä tarkoituksia varten. Erityisiä tarkoituksia ovat mm. HetiL 14 § 
tutkimus, HetiL 15 § tilastointi sekä HetiL 19 § suoramarkkinointitarkoitukset. Näistä 
erityisesti HetiL 15 § pykälällä voi olla merkitystä silloin, kun HetiL 8 § 1 momentin 
tarkoittamia henkilötietojen käsittelyn edellytyksiä ei ole, mutta on tarve suorittaa 
portaalitoiminnan raportointia tai analysointia tietovarastoissa ja analyyttisissa 
järjestelmissä. HetiL 15 § on sovellettavissa, kun tilastoa ei voida tuottaa tai 
tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkilötietojen käsittelyä, tilaston 
luominen kuuluu rekisterinpitäjän toimialaan sekä tilastorekisteriä käytetään vain 
tilastollisiin tarkoituksiin. Tilaston tietoja ei saa myöskään luovuttaa siten, että tietty 
henkilö olisi niistä tunnistettavissa, ellei tietoja luovuteta julkista tilastoa varten. HetiL 
19 § puolestaan sallii suoramarkkinoinnin silloin, kun HetiL 8 § 1 momentin 
tarkoittamia henkilötietojen käsittelyn edellytyksiä ei ole, mutta portaalitoiminnassa on 
tarve suorittaa suoramarkkinointia. HetiL 19 § mukaisten suoramarkkinointirekisterien 
sallittuja tietosisältöjä ja käyttötarkoituksia on kuvattu tarkemmin kappaleessa 6.4.. 
Kuvassa 4. on havainnollistettu henkilötietojen käsittelyn yleisten ja erityisten 
edellytysten kattavuutta suhteessa portaalin toiminnalliseen rakenteeseen. 
Autentikointi 
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Kuva 4 Henkilötietolain yleisten ja erityisten edellytysten kattavuus 
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6.2. Huolellisuus- ja suunnitteluvelvollisuus 
 
Henkilötietolain tarkoituksena on ennalta ehkäistä yksityisyydensuojaan liittyvät 
loukkaukset. Rekisterinpitäjän on suunniteltava tietojenkäsittelynsä siten, että se on 
asianmukaista ja laillista eikä rekisteröityjen yksityisyyttä perusteetta vaaranneta.32 
Henkilötietolain 6 § suunnitteluvelvoitteen mukaan henkilötietojen käsittelyn tulee olla 
asiallisesti perusteltua rekisterinpitäjän toiminnan kannalta. Henkilötietojen käsittelyn 
tarkoitukset sekä se, mistä henkilötiedot säännönmukaisesti hankitaan ja mihin niitä 
säännönmukaisesti luovutetaan, on määriteltävä ennen henkilötietojen keräämistä tai 
muodostamista henkilörekisteriksi. Henkilötietojen käsittelyn tarkoitus tulee määritellä 
siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtävien hoitamiseksi 
henkilötietoja käsitellään. Henkilötietolain huolellisuusvelvoite 5 § puolestaan 
sääntelee että rekisterinpitäjän tulee käsitellä henkilötietoja laillisesti, noudattaa 
huolellisuutta ja hyvää tietojenkäsittelytapaa henkilötietojen käsittelyn kaikissa 
vaiheissa sekä toimia muutoinkin niin, ettei rekisteröidyn yksityiselämän suojaa ja 
muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa säädettyä 
perustetta. Henkilötietojen käsittelytoiminnan kuvaus- ja suunnitteluvelvollisuus 
perustuu paitsi HetiL 5 §:n huolellisuusvelvoitteeseen myös siihen ettei lain 
vaatimuksista voida muutoin varmistua.33 Huolellisuusvelvollisuus on myös HetiL 5 § 
mukaan myös itsenäisellä elinkeinon- tai toiminnanharjoittajalla joka toimii 
rekisterinpitäjän lukuun. 
 
HetiL 5 § huolellisuusvelvoitteen yhteydessä esitetyn hyvän tietojenkäsittelytavan 
voidaan ajatella olevan jatkoa henkilötietolakia edeltäneen henkilörekisterilain 
471/1987, annettu Helsingissä 30 päivänä huhtikuuta 1987 (jälkempänä HenkRekL), 
hyvälle rekisteritavalle, joka on esitetty HenkRekL 3 § rekisterinpitäjän 
huolellisuusvelvoitteessa. Kuten HenkRekL 3 § hyvää rekisteritapaa, ei HetiL  5 § 
hyvää tietojenkäsittelytapaakaan ole kuvattu tarkemmin laissa tai lain esitöissä. 
Oikeuskirjallisuudessa ei myöskään ole kuvattu yhtenäistä tai kattavaa käsitystä 
hyvästä rekisteritavasta tai hyvästä tietojenkäsittelytavasta. Wallin ja Nurmi ovat 
kuvanneet hyvän rekisteritavan joustavaksi käsitteeksi, joka täsmentyy ja 
konkretisoituu lain soveltamisen kautta ja jonka soveltamisessa on myös 
toimialakohtaista vaihtelua.34 Konstari on katsonut hyvän rekisteritavan olevan 
                                                
32 Klemetti 1998, s. 4. 
33 Valtiovarainministeriö 2006, s. 55. 
34 Wallin ja Nurmi 1991, s. 47. 
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jatkuvassa liiketilassa ja koostuvan lähinnä sellaisista asioista, joista laissa ei ole 
annettu nimenomaisia säännöksiä.35 Tässä tutkielmassa hyvä rekisteritapa ja hyvä 
tietojenkäsittelytapa esiintyy huolellisuusvelvoitetta kuvaavan oikeuskirjallisuuden ja 
lähdeaineiston kautta kunkin käsiteltävän aiheen yhteydessä,  kuten hyvän 
rekisteritavan mukainen rekisterihallinto tutkielman kappaleessa 6..5. 
tietosuojatoiminnan organisoinnista ja ohjeistuksesta. Lähdeaineistona käytettyjen 
tietosuojavaltuutetun toimiston ohjeistusten voidaan myös katsoa edustavan hyvää 
tietojenkäsittelytapaa.  
 
Laissa viranomaisten toiminnan julkisuudesta 621/1999, annettu Helsingissä 21 
päivänä toukokuuta 1999 (jäljempänä JulkL), esitetään JulkL 18 § myös HetiL 5 § 
huolellisuusvelvoitteen hyvälle tietojenkäsittelytavalle rinnakkainen käsite, hyvä 
tiedonhallintatapa, jonka suora soveltamisala liittyy viranomaisten tietojen 
saatavuuteen. Hyvä tiedonhallintatapa kokoaa Pöystin mukaan viranomaisten erilaisia 
ja eritasoisia informaation käsittelyyn ja julkisen sektorin tietojärjestelmiin ja 
tietojärjestelmäarkkitehtuuriin kohdistuvia vaatimuksia.36 Julkisella sektorilla, 
erityisesti viranomaisten ylläpitämissä portaaleissa, hyvän tiedonhallinnan käytännöt on 
huomioitava osana portaaliratkaisuiden henkilötietojen käsittelyn suunnittelua ja 
toteutusta. Hyvää tiedonhallintatapaa on  julkisella sektorilla dokumentoitu useiden 
viranomaistahojen antamien erilaisten ohjeistusten ja julkaisujen muodossa. Hyvän 
tiedonhallintatavan voidaankin katsoa olevan julkisella sektorilla merkittävästi 
jäsentyneempi, kuin hyvä tietojenkäsittelytapa yksityisellä sektorilla. Julkisen sektorin 
sovellettavasta hyvästä tietojenhallintatavasta kannattaakin tapauskohtaisesti etsiä 
hyviä käytäntöjä myös yksityisen sektorin portaalien suunnittelu- ja 
huolellisuusvelvollisuuden täyttämiseksi. Valtiohallinnon ja viranomaisten laatimia 
ohjeistuksia on  tässä tutkielmassa käytetty lähteenä useiden yksittäisten henkilötietojen 
käsittelyyn liittyvien seikkojen tulkinnassa ja argumentoinnissa.  
 
Portaalitoiminnassa HetiL 5 § ja 6 § mukainen yleinen huolellisuus- ja 
suunnitteluvelvollisuuden merkitys korostuu monimutkaisen toimintaympäristön 
vuoksi. Tietosuojan sääntelyssä onkin omaksuttu periaate rekisterinpidon 
itseohjautuvuudesta. Rekisterinpitäjän on oma-aloitteisesti toimittava tietosuojan 
parantamiseksi.37 Portaalien toimintaympäristön monimutkaisuuden vuoksi on portaalia 
                                                
35 Konstari 1992, s. 93. 
36 Pöysti 1999, s.452. 
37 Wallin ja Nurmi 1991, s. 46.  
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suunniteltaessa kiinnitettävä erityistä huomiota portaalipalvelun toiminnallisuuteen ja 
tekniseen toteutukseen, jotta tietosuojalakien vaatimukset voidaan käytännössä täyttää. 
Portaaleissa henkilötietojen käsittely kietoutuu portaalin tekniseen toteutukseen hyvin 
kiinteästi, sillä lähes koko portaalin palvelu tuotetaan sähköisesti tietojärjestelmissä, 
joissa myös henkilötietoja käsitellään osana palvelun tuotantoa. HetiL 6 § 
suunnitteluvelvoite edellyttääkin rekisterinpitäjän toiminnan ja 
tietojärjestelmäkokonaisuuden kuvaamista ja suunnittelemista, jotta henkilötietojen 
käsittely voidaan asiallisesti perustella toiminnan kannalta.  
 
Kleemolan mukaan tietojärjestelmien perusvaatimuksena on, että järjestelmät 
suunnitellaan etukäteen ja niissä otetaan huomioon toiminnalliset ja lainsäädännölliset 
näkökohdat. Suunniteltavan tietojärjestelmän tulee toimia myös muuttuvissa 
järjestelmäympäristöissä ja organisaatioissa. Tietojärjestelmät on toteutettava 
lainmukaisten toiminnallisten vaatimusten pohjalta, jotta ne toimisivat silloinkin kun 
toiminnan organisointi, palveluiden järjestämis- ja tuottamistavat tai tekniikat 
muuttuvat.38 Kleemolan mukaan tietosuojan edellytykset määritellään henkilötietojen 
tietojenkäsittelyn elinkaaren lisäksi tietojärjestelmän toteutuksen eri tasoilla, kuten 
toiminnallisella ja lainsäädännöllisellä tasolla, sovellus-, rekisteri- ja tiedonsiirron 
rakenteiden (arkkitehtuurin) tasolla sekä laitteistotasolla.39  
 
Henkilötietolaissa tai sen valmisteluasiakirjoissa ei oteta suoraa kantaa konkreettisiin 
vaatimuksiin siitä, mitä suunnittelu- ja huolellisuusvelvoitteet tietojärjestelmille 
tarkoittavat. Tämä johtuu osittain teknologiariippumattomasta lainsäädäntötavasta. Laki 
asettaa rekisterinpitäjälle yleisiä velvoitteita, joiden on toteuduttava toiminnassa. 
Lainsäädännönkannalta teknologiariippumattomuudella mahdollistetaan lakien 
ajantasaisuus teknologioiden muuttuessakin, mutta toisaalta päädytään useammin lain 
avoimien kohtien moniselitteiseen tulkintaan. Teknologiariippumaton lainsäädäntö 
antaa mahdollisuuden myös teknologiavalintojen suhteen vapaaseen valintaan, 
millaisin teknisin toteutuksin sovellukset ja portaalien lainmukainen toiminta tulee 
toteuttaa.  
 
 
                                                
38 Kleemola 1998, s. 15. 
39 Kleemola 1998, s. 17-18. 
  
30
Portaaliympäristössä HetiL 6 § suunnitteluvelvoitteen ja huolellisuusvelvoitteen 
yhteydessä HetiL 5 §, esitetyn hyvän tietojenkäsittelytavan noudattamisen kannalta 
tulee portaalin henkilötietojen käsittelyn toiminnallisista edellytyksistä varmistua. Tätä 
varten rekisterinpitäjän tulisikin analysoida ja kuvata toimintansa yksityisyyden 
suojaamisen kannalta. Koska teknisen toteutuksen osalta toimintoprosessit ja 
henkilötietojen käsittelyn vaiheet linkittyvät kiinteästi portaalin loogiseen informaatio-, 
integraatio- ja sovellustason arkkitehtuuriin, analyysissä tulisi portaalin toiminnallisuus 
ja toimintoprosessit kuvata siten, että henkilötietojen käsittelyn vaiheet ja tavat 
tunnistetaan. Henkilötietojen käsittelyn loogisen tason suunnittelussa on tunnistettava 
henkilötietojen käyttötarkoitukset ja tietosisällöt loogisten toimintokokonaisuuksien eli 
ns. loogisten rekisterien tasolla, jotta henkilötietojen HetiL 7 § 
käyttötarkoitussidonnaisuus toteutuisi. Henkilötietojen käsittelyn suunnittelu ja 
looginen kuvaaminen tulee siis johtaa portaalin toiminnasta. Tietojärjestelmien 
suunnittelun pohjana tulee olla tieto kaikista toiminnan edellyttämistä käsittely- ja 
tietotarpeista, mukaan lukien tiedot siitä, mistä henkilötietoja säännönmukaisesti 
hankitaan ja mihin niitä luovutetaan, mikä on tietojen julkisuus, miten kauan tietoja 
tulee ja voidaan säilyttää.40  Tietojen käsittelyä suunniteltaessa on huomioitava myös 
HetiL 9 § tietojen laatua koskevat periaatteet: kaiken henkilötietojen käsittelyn tulee 
olla käsittelyn tarkoituksen kannalta tarpeellista ja riittävän virheetöntä. Loogisen tason 
suunnittelussa on myös tunnistettava ja analysoitava tietosuojariskit. 
 
Henkilötietojen käsittelyn suunnittelun tulee kattaa myös teknisen 
laitteistoarkkitehtuurin, tiedonsiirtomenetelmät sekä tekniset tietosuoja- ja 
tietoturvaratkaisut. Henkilötietojen suojaaminen tarkoittaa HetiL 32 § mukaan 
asiattoman pääsyn estämistä tietoihin ja henkilötietojen suojaamista vahingossa tai 
laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, 
siirtämiseltä taikka muulta laittomalta käsittelyltä. Näiden osalta painottuu erityisesti 
HetiL 32 § mukainen vaatimus henkilötietojen suojaamisen teknisistä toimenpiteistä. 
Toimenpiteiden toteuttamisessa on otettava huomioon käytettävissä olevat tekniset 
mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, käsiteltävien tietojen laatu, 
määrä ja ikä sekä käsittelyn merkitys yksityisyyden suojan kannalta.  HetiL 32 § vaatii 
rekisterinpitäjää lisäksi myös organisoimaan henkilötietojen käsittelytoimintansa siten, 
että tietojen suojaamisesta huolehditaan. Tämä tarkoittaa henkilö- ja 
organisaatiovastuiden määrittelyä sekä käyttöoikeuksien hallinnointia järjestelmiin. 
Teknisen toteutuksen suunnittelussa tulee varmistua myös, että ratkaisu mahdollistaa 
                                                
40 Valtiovarainministeriö 2006, s. 55. 
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rekisteröidyn HetiL 26 § tarkastusoikeuteen, HetiL 29 § henkilötietojen korjaamiseen 
ja HetiL 30 § kielto-oikeuteen liittyvien oikeuksien toteuttamisen. Kielto-oikeuden 
ohella on huomioitava myös mahdollisten SäVTSL 26 § mukaisten 
suoramarkkinointisuostumusten hallinnointi.    
 
 
6.3. Informointivelvollisuus 
 
Henkilötietolain tarkoitusten näkökulmasta on olennaista tietojenkäsittelyn avoimuus, 
eli että rekisteröidyt tietävät siitä, miten ja missä laajuudessa ja mihin tarkoituksiin 
heitä koskevia tietoja käsitellään.41 Rekisteröidyn oikeuksiin kuuluu henkilötietolain 24 
§:n mukaan informaation saaminen tietojensa tulevasta käsittelystä. Rekisterinpitäjän 
näkökulmasta kysymys on informointivelvollisuudesta. Hallituksen esityksessä 
henkilötietolaiksi rekisterinpitäjän informointivelvollisuuden avulla pyritään 
turvaamaan, että rekisteröity on tietoinen itseään koskevien henkilötietojen 
käsittelystä.42 Rekisteröidyn oikeus tietää henkilötietojensa käsittelystä parantaa hänen 
mahdollisuuksiaan toteuttaa oikeuksiaan henkilötietojen käsittelyssä sekä arvioida 
henkilötietojen käsittelyn laillisuutta ja asianmukaisuutta. Henkilötietolain 24 §:n 1 
momentin mukaan henkilötietojen keräämisen yhteydessä on annettava vähintään 
seuraavat tiedot: tiedot rekisterinpitäjästä ja tarvittaessa tämän edustajasta, tiedot 
henkilötietojen käsittelyn tarkoituksesta, tiedot säännönmukaisista tietojen 
luovutuksista sekä ne tiedot, jotka ovat tarpeen rekisteröityjen oikeuksien käyttämiseksi 
asianomaisessa henkilötietojen käsittelyssä. Tällaisia rekisteröidyn oikeuksiensa 
käyttämiseksi tarvitsemia tietoja ovat HetiL 26 §:n tarkastusoikeus, 29 §:n 
tiedonkorjaamisoikeus ja 30 §:n etämyynti- ja suoramarkkinointitarkoituksiin 
kerättäviä tietoja koskeva kielto-oikeus. Sähköisten palvelukanavien osalta 
informointivelvoitteen avulla pyritään parantamaan rekisteröityjen mahdollisuuksia 
käyttää henkilötietojen käsittelyyn liittyviä oikeuksiaan sekä kasvattamaan käyttäjien 
luottamusta verkossa tarjottaviin palveluihin.43 
 
Henkilötietolain 24 §:n mukaisen informointivelvollisuuden lisäksi verkkopalvelun 
tarjoavan tahon eli rekisterinpitäjän on laadittava syntyvästä rekisteristä HetiL 10 § 
                                                
41 Klemetti 1998, s. 4. 
42 HE 96/1998 vp., 24 § yksityiskohtaiset perustelut 
43 Tietosuojavaltuutetun toimisto 2004, s. 28-29. 
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mukainen rekisteriseloste. Rekisterinpitäjän on HetiL 10 § mukaan laadittava 
henkilörekisteristä rekisteriseloste, josta ilmenee: 1) rekisterinpitäjän ja tarvittaessa 
tämän edustajan nimi ja yhteystiedot; 2) henkilötietojen käsittelyn tarkoitus; 3) kuvaus 
rekisteröityjen ryhmästä tai ryhmistä ja näihin liittyvistä tiedoista tai tietoryhmistä; 4) 
selvitys mihin tietoja säännönmukaisesti luovutetaan ja siirretäänkö tietoja Euroopan 
unionin tai Euroopan talousalueen ulkopuolelle sekä 5) kuvaus rekisterin suojauksen 
periaatteista. Rekisterinpitäjän on pidettävä rekisteriseloste jokaisen saatavilla. 
Henkilötietolain esitöissä hallituksen esityksessä otetaan kantaa rekisteriselosteen 
esittämiseen portaalienkin osalta. Hallituksen esityksen mukaan rekisteriseloste on 
laitettava internetiin, jos itse rekisteri on tietoverkossa.44 Portaaleissa on siis esitettävä 
henkilötietojen käsittelystä poikkeuksetta HetiL 10 § tarkoittaman rekisteriselosteen 
tietosisältö, mikäli portaalin toiminnassa muodostuu henkilörekisteri.  
 
Rekisteriselosteen ja muun informointivelvoitteen edellyttämän informaation voi 
tietosuojavaltuutetun ohjeistuksen mukaan esittää verkkopalvelussa rekisteröidylle 
myös osana ns. tietosuojaselostetta. Tietosuojaselosteessa voi HetiL 10 § esittämän 
rekisteriselosteen informaation lisäksi esittää rekisteröidylle myös muut 
informaatiovelvoitteen täyttämiseksi vaadittavat tiedot, kuten HetiL 24 § vaatiman 
informaation. HetiL 10 § ja 24 § eroavat siten, että HetiL 10 § vaatimuksen 
kohderyhmänä on jokainen henkilö ja rekisteriselosteen on oltava kenen tahansa 
saatavilla. HetiL 24 § mukaisen informoinnin osalta riittää, että rekisteröidylle 
informoidaan henkilökohtaisesti. Jäljempänä puhuttaessa tietosuojaselosteesta 
tarkoitetaan informoinnissa käytettävää käytännön apuvälinettä, jolla rekisterinpitäjä 
pyrkii täyttämään henkilötietolain asettaman informointivelvoitteen. Tietosuojaseloste 
on portaalikokonaisuudessa tapahtuvasta henkilötietojen käsittelystä rekisteröidylle 
ulospäin näkyvää informaatiota. Portaaleissa tietosuojaseloste tuleekin esittää 
asiakkaan rekisteröityessä palveluun, eli tietojen keräämisen yhteydessä. 
Tietosuojaseloste on tämän jälkeen pidettävä edelleen jokaisen saatavilla, kuten HetiL 
24 § mukainen rekisteriseloste, koska sillä pyritään tarjoamaan myös HetiL 10 § 
mukainen jokaiselle saatavilla oleva informaatio. Tämä voidaan toteuttaa pitämällä 
linkki tiesuojaselosteeseen tai portaalin tietosuojaa esittelevään osioon esillä aina kun 
rekisteröidyllä on mahdollisuus katsella tai käsitellä omia henkilötietojaan. Mikäli 
portaalikokonaisuudessa toimii useita rekisterinpitäjiä, on jokaisella erikseen itsenäinen 
informointivelvollisuus ja jokaisen on esitettävä toiminnastaan rekisteröidylle 
tietosuojaseloste. 
                                                
44 HE 96/1998 vp., 10 § yksityiskohtaiset perustelut 
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Sähköisen viestinnän tietosuojalain 7 § 1 momentin mukaan myös mahdollisesta 
evästeiden (cookies) käyttämisestä on informoitava verkkopalvelun yhteydessä. Tämä 
on tietosuojavaltuutetun ohjeistuksen mukaisesti toteutettavissa liittämällä 
tietosuojaselosteeseen oma evästeiden käyttöä koskeva osuutensa. EU:n 
tietosuojalainsäädännön kansainvälisen soveltamisen osalta 29 artiklan mukaisen 
tietosuojaryhmän mukaan käyttäjälle on ilmoitettava, milloin internetohjelmisto aikoo 
vastaanottaa, tallentaa tai lähettää evästeen. Ilmoituksessa on kerrottava selkeästi, mitä 
tietoja evästeeseen aiotaan tallentaa, mihin tarkoitukseen tietoja käytetään ja miten 
kauan eväste on voimassa.45 Asiakkaalla on siis oikeus tietää järjestelmässä 
tapahtuvista toiminnoista. SäVTSL 7 § 2 momentti sisältää informointivelvollisuudelle 
kuitenkin myös poikkeuksen: siinä tapauksessa, jossa evästeiden ainoana tarkoituksena 
on teknisesti helpottaa palvelun käyttöä tai jossa käyttäjä on nimenomaan pyytänyt 
evästeiden käyttöön perustuvaa palvelua, evästeistä ei tarvitse tiedottaa. 
 
Tietosuojaselosteen oikeudellista luonnetta arvioitaessa on huomattava, että 
tietosuojaseloste ei ole sopimusoikeuden perinteisessä mielessä ajatellen osapuolia 
sitova sopimus. Tietosuojaselostehan esitetään rekisteröidylle tietojen keräämisen 
yhteydessä tai muutoin, eikä rekisteröidyltä vaadita että hän varsinaisesti hyväksyisi 
tietosuojaselosteen erityisellä ilmaisullaan itseään sitovaksi. Rekisteröidyn luottamus 
tietosuojaselosteen sisältöön ja tietosuojaselosteen sisällön sitovuus rekisterinpitäjän 
osalta voidaan johtaa ensisijaisesti henkilötietolaista, erityisesti henkilötietolain toisen 
luvun yleistä periaatteista, jotka jo itsessään ovat rekisterinpitäjää lainvoimaisesti 
velvoittavia. Tietosuojaselostehan on HetiL 10 §, 24 § ja 25 § mukaisten 
informointivelvoitteiden ilmentymä rekisteröidylle. Tietosuojaselosteessa esitetään 
rekisteröidylle lakiin perustuvia yksilön perusoikeuksia ja yksityisyyttä suojaavia 
rekisteröidyn oikeuksia, joista rekisteröity ei voi luopua. Henkilötietolain vaatimukset 
velvoittaisivat rekisterinpitäjää, myös ellei tietosuojaselostetta esitettäisi, mutta tällöin 
rekisterinpitäjä syyllistyisi mitä ilmeisimmin henkilötietolain 48 § 2 momentin 
tarkoittamaan henkilörekisteririkkomukseen. On kuitenkin myös ajateltavissa, että 
joissain tilanteissa sopimuksenteon yhteydessä olennaisena sopimuksen osana 
esitettynä tai sopimuksen viittausten kautta tietosuojaseloste voi tulla myös solmittavan 
sopimuksen osaksi tai että sopimusta olisi tulkittava tällaisissa tilanteissa 
tietosuojaselosteen valossa.  
                                                
45 29 artiklan mukainen tietosuojatyöryhmä 2002, s. 11. 
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Henkilötietolain 24 § mukaan rekisterinpitäjän on henkilötietoja kerätessään 
huolehdittava siitä, että rekisteröity voi saada myös tiedon henkilötietojen käsittelyn 
tarkoituksesta. Tietosuojaselosteen joustavuuteen ja hallittavuuteen vaikuttaa 
toimijoiden roolien selkeän määrittelyn lisäksi merkittävästi myös se, kuinka 
rekisterinpitäjien henkilötietojen käsittelyn loogiset osakokonaisuudet on määritelty, 
sillä tietosuojaselosteen sisältö henkilötietojen käyttötarkoitusten ja tietosisältöjen 
osalta on loogisesti johdettavissa toimijoiden loogisten rekisterien rakenteesta. Loogisia 
osakokonaisuuksia kuvataan tarkemmin seuraavassa kappaleessa.  
 
 
6.4. Käyttötarkoitussidonnaisuus ja loogiset rekisterit 
 
Henkilörekisteri on HetiL 3 § 1 momentin 3 kohdan määritelmän mukaan 
käyttötarkoitustensa vuoksi yhteenkuuluvista merkinnöistä muodostuva henkilötietoja 
sisältävä tietojoukko. Henkilörekisteri on siis loogisella tasolla HetiL 6 § mukaisten 
käyttötarkoitusten perusteella arvioitava kokonaisuus, jonka sisältämien tietojen 
käyttötarkoitukset on HetiL 7 § käyttötarkoitussidonnaisuuden periaatteen mukaisesti 
määriteltävä siten, että niistä ilmenee, minkä tehtävien suorittamiseksi henkilötietoja 
kerätään. Rekisterinpitäjä on HetiL 3 § 1 momentin 4 kohdan mukaan se, jonka käyttöä 
varten henkilörekisteri perustetaan ja jolla on oikeus määrätä henkilörekisterin käytöstä 
tai jonka tehtäväksi rekisterinpito on lailla säädetty. Keskeinen vaatimus hyvän 
tietojenkäsittelytavan ja hyvän tiedonhallinnan toteuttamiseksi on suunnitella 
henkilötietojen käsittely loogisen rekisterin käsitteen pohjalta. Ellei tietojen käsittelyjen 
analysointia ja prosessien kuvausta tehdä kyseisessä toiminnassa muodostuvan 
toiminnallisen kokonaisuuden ja tietojen perusteella, sähköisen tietojen käsittelyn etuja 
ei voida kaikilta osin hyödyntää eikä esimerkiksi tarpeettomia ja päällekkäisiä 
käsittelyjä välttää.46 Koska portaalitoiminnan osalta ollaan tyypillisesti sekä 
liiketoiminnan kannalta että teknisesti moniulotteisessa ympäristössä, voidaan yhden 
rekisterinpitäjän toiminnassa havaita useita eritasoisia loogisia osakokonaisuuksia, 
joista rekisterinpitäjä vastaa. Konstarin mukaan tallennettujen henkilötietojen tekninen 
muoto tai olemus ei ole olennaista. Tämän vuoksi on luotu loogisen rekisterin käsite 
kuvaamaan ajatusta, että henkilörekisterikäsite on pidettävä erillään tietoteknisestä 
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rekisterikäsitteestä.47 Tässä kappaleessa pyritään kuvaamaan portaalitoiminnan osalta 
henkilörekisterin olennaiset loogiset ulottuvuudet rekisterinpitäjän toiminnan ja 
asiakkaan informoinnin kannalta. Henkilötietolain asettamien henkilötietojen käsittelyn 
edellytysten, käyttötarkoitusten sekä loogisten ja fyysisten rekisterien muodostamaa 
hierarkiaa voidaan portaaliympäristössä havainnollistaa kuvalla 5.  
 
Loogisella osakokonaisuudella tarkoitetaan tiettyä tehtävää varten perustettua 
henkilörekisteriä, johon kuuluvat kaikki tiedot, joita kyseisessä tehtävässä kerätään ja 
käsitellään, vaikka tietoja pidettäisiin teknisesti erillisissä rekistereissä (jäljempänä 
fyysiset rekisterit).48 Fyysisiä rekistereitä voivat olla esimerkiksi erilliset palvelua 
tuottavat sovellukset, laskutusjärjestelmät tai muut yksittäiset järjestelmät 
tietokantoineen. Käyttötarkoitukset on siis kuvattava erikseen kullekin loogiselle 
osakokonaisuudelle, jotka voivat sisältää useita käyttötarkoituksiltaan samaan 
kokonaisuuteen kuuluvia fyysisiä rekistereitä, kuten tietokantoja. Loogisia 
osakokonaisuuksia voi henkilötietojen eri käsittelytarkoitusten ja tietosisältöjen 
laajuuden perusteella muodostua toiminnassa useita perustuen henkilötietolain 5 § - 6 § 
suunnittelu- ja huolellisuusvelvoitteen pohjalta nousevaan tarpeeseen kuvata myös 
portaalin sisäinen toiminta. Myös HetiL 32 § vaatimus toteuttaa tarpeelliset 
organisatoriset toimenpiteen henkilötietojen käsittelyn suojaamiseksi vaatii 
käytännössä monimutkaisemmissa portaalikokonaisuuksissa tietosuojatoiminnan 
järjestämistä itsenäisesti johdettavien ja koordinoitavien loogisten osakokonaisuuksien 
mukaiseksi. Tehtävätason looginen kokonaisuus siis voidaan jakaa useampaankin 
loogiseen osakokonaisuuteen. Yksinkertaisemmissa ja pienimuotoisemmissa 
portaaliympäristöissä voi olla riittävää toiminnan looginen kuvaaminen ja järjestäminen 
tehtävätasolla, osakokonaisuuksiin pilkkomattakin. 
 
 
 
 
 
 
 
                                                
47 Konstari 1992, s. 71. 
48 Tietosuojavaltuutetun toimisto 1999, s. 3. 
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Kuva 5 Rekisterinpitäjän tehtävät, loogiset osakokonaisuudet ja fyysiset rekisterit 
 
Rekisterinpitäjän tulee tarkastella ennen henkilötietojen käsittelyyn ryhtymistä myös, 
täyttyvätkö suunniteltujen henkilötietojen käsittelyn yleiset edellytykset HetiL 8 § 
mukaisesti tai onko henkilötietojen käsittely henkilötietolaissa 14 § - 20 § määrättyjen 
poikkeusten perusteella sallittua. Ellei käsittelyn kyseisiä edellytyksiä ole, ei 
henkilötietoja saa käsitellä, vaikka HetiL 6 § mukaiset käyttötarkoitukset olisivatkin 
muutoin laillisia. Henkilötietojen käsittelyn edellytyksistä on kirjoitettu tarkemmin 
kappaleessa 6.1. On myös mahdollista, että samassa portaalissa eri 
tehtäväkokonaisuuksista vastaavat eri rekisterinpitäjät, jolloin kutakin 
tehtäväkokonaisuutta koskevat erikseen kaikki henkilötietolain vaatimukset. Teknisen 
ympäristön osalta on huomattava, ettei henkilötietolaki ota kantaa, millaisella teknisellä 
ympäristöllä portaalitoiminta on toteutettu. Samallakin teknisellä portaalialustalla 
voidaan tuottaa useita itsenäisiä portaaleja tai portaaliliiketoimintoja, jotka saattavat 
olla kukin henkilötietolain näkökulmasta erillisiä tehtäväkokonaisuuksia. Se, että useita 
eri toimintakokonaisuuksia tuotetaan samalla teknologialla, ei poista vaatimusta, että 
jokaiselle eri tehtäväkokonaisuudelle tulee olla erikseen voimassa henkilötietojen 
käsittelyn edellytykset ja henkilötietolain muut vaatimukset on täytetty 
tehtäväkohtaisesti.  
 
Henkilötietojen käsittelyn käyttötarkoitussidonnaisuudesta säädetään HetiL 7 §:ssä. 
Käyttötarkoitussidonnaisuus tarkoittaa, että henkilötietoja saa käsitellä vain 
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käyttötarkoituksiin, jotka eivät ole yhteensopimattomia HetiL 6 § tarkoitettujen 
rekisterinpitäjän toimintaan ja sen perustehtävään perustuvien henkilötietojen 
käyttötarkoitusten kanssa. HetiL 6 § puolestaan määrää, että henkilötietojen käsittelyn 
pitää olla rekisterinpitäjän toiminnan kannalta asiallisesti perusteltua. Henkilötietojen 
käsittelyn tarkoitus sekä käsiteltävien tietojen tarpeellisuus rekisterinpitäjän toiminnan 
kannalta riippuvat siis rekisterinpitäjän tehtävän luonteesta, tässä tapauksessa 
portaalipalvelusta, erityisesti sen sisällöstä, toiminnallisuuksista ja 
liiketoimintamallista. HetiL 6 § mukaan henkilötietojen käsittelyn tarkoitukset on 
määriteltävä ennen henkilötietojen keräämistä tai muodostamista henkilörekisteriksi.   
 
Rekisteröidyn HetiL 10 § ja HetiL 24 § perustuvien tiedonantovelvollisuudet 
kohdistuvat koko henkilötietojen käsittelyn tehtävään, kuten portaalin 
liiketoimintakokonaisuuteen. Tehtävätasoinen rekisteröidyn ulkoinen informointi 
voidaan suorittaa tietosuojaselosteen avulla. Loogiset osakokonaisuudet henkilötietojen 
käsittelytarkoitusten ja käsiteltävän tietosisällön osalta voidaan kuvata loogisen 
osakokonaisuuden kuvauksella, jonka tarkoitus on organisaation sisäinen 
henkilötietojen käsittelyn tietosuojan varmistaminen kyseisen osakokonaisuuden osalta. 
Tietosuojaselosteella rekisteröidylle informoitavat käyttötarkoitukset ja rekisterien 
tietosisällöt voidaan koostaa osakokonaisuuksien kuvausten perusteella. 
Tietosuojaselosteella toteutetaan HetiL 10 § ja 24 § mukaista ulkoista 
informointivelvoitetta, jonka tarkoitus on, että rekisteröity saa helposti ja 
yksiselitteisesti ymmärrettävää tietoa henkilötietojensa käsittelystä. Tietosuojaselosteen 
informaatio tulee esittää yksinkertaisella, rekisteröidylle ymmärrettävällä ja selkeällä 
tavalla. Käytännössä tämä tarkoittaa osakokonaisuuksien kuvauksista koostettujen 
monilukuisten ja yksityiskohtaisten käyttötarkoitusten ja tietosisältöjen ryhmittelyä, 
yleistämistä ja yhdistelyä.  Rekisterinpitäjän sisäiseen käyttöön tarkoitettujen loogisten 
osakokonaisuuksien kuvausten kohderyhmä ovat portaalin liiketoiminnasta ja sen 
kehittämisestä vastaava johto sekä tehtäviensä puolesta henkilötietojen käsittelyyn 
osallistuvat henkilöt ja tietojärjestelmistä vastaavat asiantuntijat. Loogisten 
osakokonaisuuksien kuvausten tulee siis olla riittävän yksityiskohtaisia ja tarkkoja, 
jotta niiden avulla voidaan suunnitella ja koordinoida henkilötietojen 
käsittelytoimintaa.  Fyysisten rekisterien osalta, jotka käytännössä voivat olla 
esimerkiksi erillisiä tietokantoja, HetiL 5§ - 6 § suunnittelu- ja 
huolellisuusvelvoitteiden voidaan ajatella edellyttävän fyysisten rekisterien teknistä 
dokumentointia ja tietosisältöjen kuvaamista teknisten asiantuntijoiden ymmärtämällä 
tavalla, vaikkapa erilaisin tietomallien ja tietokantakuvausten avulla. 
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Portaaliympäristöjen tyypillisiä loogisia osakokonaisuuksia ovat esimerkiksi looginen 
rekisteri portaalin käyttäjänhallintaa, rekisteri palvelun operatiivista tuottamista varten, 
rekisteri tietojen analysointia varten tai uusasiakashankintaa varten ylläpidettävät 
suoramarkkinointi- ja kampanjarekisterit. Seuraavaksi kokonaisuuksia kuvataan 
yksinkertaistaen tarkoituksena havainnollistaa loogisten osakokonaisuuksien 
erityispiirteitä ja osakokonaisuuksien tunnistamisen merkitystä portaalitoiminnassa. 
Tapauskohtaisesti loogiset osakokonaisuudet voivat poiketa portaaleissa 
huomattavastikin, ja yksinkertaisimmissa portaaliratkaisuissa voi olla vain yksi 
tehtäväkokonaisuus, jota ei ole syytä jakaa loogisiin osakokonaisuuksiin lainkaan. 
Portaalin toiminnalle tyypillisten osakokonaisuuksien suhdetta toisiinsa 
portaaliympäristössä on havainnollistettu kuvassa 6.  
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KÄYTTÄJÄREKISTERI
OPERATIIVISET 
REKISTERIT
ANALYYTTISET
REKISTERIT
SUORA-
MARKKINOINTI-
REKISTERIT 
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ja auktorisointi Identifiointi 
Sisällöntuotantojärjestelmä
ja monikanavaisuus
Integraatiokerros ja tiedonsiirto
Operatiiviset 
Järjestelmät
Rekisteröinti
Operatiiviset 
rekisterit
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Järjestelmät
Operatiiviset 
rekisterit
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Keskitetty käyttäjähallinta 
ja  käyttäjärekisteri
Rekisteröity
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(Data Mining)
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markkinointi
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markkinointi 
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hoito ja 
personointi  
 
Kuva 6 Esimerkki loogisista osakokonaisuuksista 
 
Portaalin käyttäjärekisteri nähdään tässä keskitetyn portaaliteknologian 
käyttäjähallinnan muodostaman kokonaisuuden henkilörekisteriksi, jossa portaalin 
käyttäjätietoja käsitellään. Käyttötarkoituksena voisi olla asiakkaan 
rekisteröitymispalveluiden tuottaminen, asiakkaan tunnistaminen, rekisteröidyn 
käyttöoikeuksien hallinta sekä internetsisällöntuotanto.  Portaalin käyttäjärekisterissä 
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käsitellään yleensä henkilötietoja vain portaalinkäyttäjän tunnistamiseksi ja 
käyttöoikeuksien myöntämiseksi. Kyseiset henkilötiedot pyydetään käyttäjältä pääosin 
rekisteröitymisen yhteydessä.  Portaalin käyttäjärekisteriin kuuluu myös asiakkaiden 
portaalipalveluun rekisteröitymisestä, sisäänkirjautumisesta ja tunnistamisesta 
tallennettavat lokitiedot sekä sisällöntuotantojärjestelmän lokeihin mahdollisesti 
tallentamia tietoja käyttäjien suorittamasta internetpalvelun käytöstä (ns. clickstream 
data). On huomattava, että internetissä tarjottavien palveluiden käytönseuranta ja 
analysointi lienee usein tulkittavissa erilliseksi henkilötietojen käyttötarkoitukseksi. 
 
Operatiivisen henkilörekisterin tyypillinen käyttötarkoitus portaaleissa on 
palvelutarjooman tuottaminen, kehittäminen ja ylläpito. Käyttötarkoituksena on yleensä 
myös asiakassuhteen ja asiakaspalvelun hoitaminen, hallinta ja kehittäminen. 
Operatiivisen rekisterin tietosisältö koostuu tyypillisesti asiakkaan tunnistetiedoista 
sekä palvelun tuottamiseksi tarvittavista, usein portaalin käyttäjärekisterin tietosisältöä 
laajemmista palvelu- ja sovelluskohtaisista henkilötiedoista. Operatiivinen 
henkilörekisteri pitää sisällään myös asiakkaan palvelun käytöstä syntyvät 
palvelutapahtumat (ns. transaktiodatan). Koska operatiivisilla järjestelmillä tuotetaan 
portaalin palvelutarjonta, on erityisesti näiden perusprosessien osalta katsottava, että 
käyttötarkoitukset on riittävän kattavasti kuvattu ja ne ovat perusteltavissa portaalin 
HetiL 6 § mukaisesti portaalin tehtävän kannalta sekä että tiedot ovat HetiL 9 § 
mukaisesti tarpeellisia. Mikäli operatiivisia palveluita on useita ja niiden 
käyttötarkoitukset poikkeavat suuresti toisistaan, voi olla tarpeen käsitellä näitä 
erillisiin käyttötarkoituksiin keskittyneitä operatiivisia palveluita kutakin omana 
loogisena osakokonaisuutenaan.    
 
Analyyttisissä rekistereissä yhdistellään tyypillisesti asiakkaan tunnistetietoja, 
palvelutapahtumatietoja sekä muuta informaatiota, kuten ulkopuolisista tietolähteistä 
hankittuja demograafisia tai muita asiakasryhmiä profiloivia tietoja. Analyyttisissä 
ympäristöissä pyritään jalostamaan olemassa olevaa tietoa uudeksi informaatioksi, jota 
hyödynnetään portaalitoiminnan markkinoinnissa tai palveluiden tuottamisessa ja 
kehittämisessä. Tällöin analyyttisen rekisterin sisältöön kuuluuvat erilaiset 
asiakkuuksien ryhmittely- ja profiilitiedot, joita voidaan hyödyntää markkinoinnin 
kohdentamisessa ja palveluiden personoinnissa. Näiden tietojen osalta tulee erityisen 
tarkkaan varmistua, että käyttötarkoitukset ovat HetiL 6 § mukaisesti rekisterinpitäjän 
tehtävän kannalta asiallisesti perusteltuja ja niistä informoidaan rekisteröityä riittävästi. 
Tietojen tulee olla myös HetiL 9 § tarkoittamalla tavalla tarpeellisia. Analyyttisen 
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rekisterin käyttötarkoituksia voivat olla myös palvelu- ja tuotetarjooman analysoiminen 
ja kehittäminen, portaalin palveluiden personointi sekä portaalitoimintaan liittyvä 
tilastointi ja raportointi.  
 
Analyyttisen ympäristön osalta on huomattava lisäksi HetiL 15 §, joka mahdollistaa 
henkilötietojen analysoinnin tilastollisissa tarkoituksissa muilla kuin HetiL 8 § 1 
momentissa esitetyillä edellytyksillä, myös silloin kun asiakasnuhdetta tai suostumusta 
ei ole olemassa. Tällöinkin henkilötietojen käsittelyn tulee olla tilaston tuottamiseksi 
välttämätön, tilaston tuottamisen tulee kuulua rekisterinpitäjän toimialaan ja 
tilastorekisteriä saa käyttää vain tilastollisiin tarkoituksiin eikä siitä saa luovuttaa tietoja 
siten, että tietty henkilö olisi niistä tunnistettavissa, ellei tietoja luovuteta julkista 
tilastoa varten. 
 
Suoramarkkinointirekisterien käyttötarkoitus on yleensä rekisterinpitäjän 
markkinointitoimenpiteiden kohdentaminen ja uusasiakashankinta. 
Suoramarkkinoinnista säädetään HetiL 19 §:ssä, jossa erotetaan toisistaan kaksi eri 
suoramarkkinointirekisteriä, joiden tietosisällöt poikkeavat toisistaan. HetiL 19 § 
perusteella henkilötietoja saa kerätä ja tallentaa muilla kuin 8 §:n 1 momentissa 
säädetyillä perusteilla, henkilötietoja suoramainontaan ja -markkinointiin, etämyyntiin, 
mielipide- ja markkinatutkimukseen tai muihin näihin rinnastettavia osoitteellisia 
lähetyksiä varten. Kampanjatoimintaa varten perustettujen henkilörekisterien sallituista 
tietosisällöistä ja käyttötarkoituksista säädetään HetiL 19 § 1 momentin 1 kohdassa. 
Kampanjarekisterissä voi säilyttää henkilötietoja HetiL 19 § 1 momentin 1 kohdan 
mukaisesti ennakolta yksilöityihin ja kestoltaan lyhytaikaisiin 
markkinointitoimenpiteisiin tarvittavia henkilötietoja, jotka eivät vaaranna 
rekisteröidyn yksityisyyden suojaa. Kampanjarekisterin käyttötarkoitus voi olla 
vaikkapa erityisten kampanjoiden kohderyhmien hallinta, kampanjoiden toteuttaminen 
sekä palautteen keruu ja analysointi kampanjan perusteella. HetiL 19 § 1 momentin 2 
kohdassa tarkoitetussa suoramarkkinointirekisterissä rekisterinpitäjä voi säilyttää tiedot 
vain rekisteröidyn nimestä, arvosta tai ammatista, iästä, sukupuolesta ja äidinkielestä 
sekä yhden rekisteröityyn liittyvän tunnistetiedon ja yhteystiedot yhteydenottoa varten. 
Suoramarkkinointirekisterin tietosisältö on siis määritelty suppeammaksi, mutta tietoja 
saa säilyttää kampanjarekisteriä pidempään, kunnes tiedot HetiL 9 § henkilötietojen 
laatua koskevien tarpeellisuus- ja virheettömyysvaatimusten perusteella tulee hävittää 
rekisteristä. Suoramarkkinointirekisteriin saa siis tallentaa kyseisissä lainkohdissa 
määrättyjä tietoja suoramarkkinointitarkoituksiin HetiL 8 § mukaisen suostumuksen tai 
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asiakassuhteen puuttuessakin. Rahnaston tulkinnan mukaan HetiL 19 § mahdollistaa 
lisäksi henkilötietojen keräämisen myös satunnaisista verkkosivuilla kävijöistä.49 
Rahnasto tarkoittanee tulkinnassaan henkilötietojen keräämistä esimerkiksi arpajaisten 
yhteydessä tai muissa vastaavissa tilanteissa, joissa varsinaista asiakkuutta ei synny, 
mutta asiakas tiedostaa että yhteystietojen antamisen seurauksena voi olla häneen 
kohdistettu suoramarkkinointi. Tuleekin huomioida, että sivustoilla vierailun 
satunnaisuus ei ole sellaisenaan peruste kerätä henkilötietoja. Mikäli tietojen 
keräämisen yhteydessä syntyy asiakassuhde, on tietojen käsittelyn peruste HetiL 8 § 1 
momentin 5 kohdan mukainen asiallinen yhteys. Tulkintaa rajoittaa luonnollisesti myös 
HetiL 19 § esitetty tietosisältö, jota laajemmin tietoja ei voi kerätä.  
 
Yleisesti käyttötarkoituksia ja eri loogisia osakokonaisuuksia tarkasteltaessa 
rekisterinpitäjän tulee katsoa, että koko portaalin tehtävän vuoksi tapahtuva 
henkilötietojen käsittely on HetiL 5 § - 6 § suunnittelu- ja huolellisuusvelvoitteen 
kannalta kattavasti kuvattu ja että kaikki henkilötietojen käsittely on toiminnan 
kuvauksen ja suunnittelun piirissä. Edeltävät esimerkit eivät sisältäneet mm. 
liiketoiminnan tukijärjestelmiä, kuten toiminnanohjaus-, laskutus- tai 
viestintäjärjestelmiä, joissa käsitellään myös henkilötietoja. Erityisesti pienemmissä 
yrityksissä voi olla tarpeen tarkastella myös toimistosovelluksia, mikäli sellaisissa 
ylläpidetään asiakkaiden tietoja. Edeltävien esimerkkien osalta on myös huomioitava 
että kuvaukset ovat yksinkertaistettuja ja että loogiset kokonaisuudet erilaisissa 
portaalien liiketoiminnallisissa ja teknisissä ympäristöissä vaihtelevat tapauskohtaisesti.  
 
Myös tietojärjestelmissä syntyvät lokitiedot on huomioitava henkilötietojen käsittelyä 
suunniteltaessa. Useiden järjestelmien lokitiedot ovat yhdistettävissä rekisteröityyn, 
jolloin ne kuuluvat henkilötietolain soveltamisalaan. Portaaleissa tällaisia lokeja syntyy 
erityisesti portaalin asiakkaiden verkkokäyttäytymisestä. Keskitetyn portaaliratkaisun 
sisällöntuotantojärjestelmä ja käyttäjänhallinta yleensä mahdollistavat teknisesti 
käyttäjän sisäänkirjautumisten ja internetsession aikana tapahtuneiden klikkausten ja 
palveluiden käyttötietojen tallentamisen lokiin siten, että session tiedot on 
yhdistettävissä palvelun käyttäjän tietoihin. Myös operatiivisissa järjestelmissä syntyy 
lokeja, joihin tyypillisesti tallentuu palvelutapahtumatietoja. HetiL 3 § 1 momentin 1 
kohdassa henkilötiedoilla tarkoitetaan kaikenlaisia luonnollista henkilöä taikka hänen 
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä. Hallituksen esityksen 
perusteluiden mukaan määritelmä merkitsee lähtökohtaisesti kaikkien luonnolliseen 
                                                
49 Rahnasto 1998, s. 81. 
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henkilöön liittyvien tietojen kuulumista henkilötietolain soveltamisalan piiriin. 
Perusteluissa otetaan huomioon myös yksityisyyttä suojaavien perusoikeuksien 
toteutuminen ja henkilötietojen käsittelyn yhteyden vaikutus soveltamiseen eri 
tilanteissa. On siis huomattava, että lähtökohtaisesti kaikki portaalissa syntyvä, myös 
erilaisiin lokeihin kertyvä tieto, joka voidaan yhdistää portaalin henkilörekisterissä 
henkilötietoina käsiteltäviin rekisteröityjen tietoihin, on tulkittava henkilötiedoksi. 
Näiden lokitietojen käyttötarkoitukset on myös määriteltävä tietojärjestelmiä ja loogisia 
rekistereitä kuvattaessa, erityisesti analyyttisissä rekistereissä tapahtuvassa 
tietojenkäsittelyssä, sekä huomioitava myös lokitietojen käsittely osana muuta 
henkilötietojen käsittelyä. Näidenkin tietojen käsittelyn tulee olla rekisterinpitäjän 
toiminnan kannalta perusteltua ja henkilötietolain mukaista.  
 
 
6.5. Tietosuojatoiminnan organisointi ja ohjeistus 
 
Henkilötietolaki edellyttää rekisterinpitäjää myös organisoimaan toimintansa niin, että 
tietosuojan velvollisuudet pystytään täyttämään. Rekisterinpitäjän on HetiL 32 § 
mukaan toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilötietojen 
suojaamiseksi. Wallin ja Nurmen mukaan asianmukaisesti järjestetty rekisterihallinto 
on osa HenkRekL 3 § mukaista hyvää rekisteritapaa. Rekisterihallinnolla he 
tarkoittavat rekisterinpitoa koskevan päätöksenteon määrittelyä ja laista johtuvien 
tehtävien hoidon järjestämistä. Rekisterinpitäjän on Wallinin ja Nurmen mukaan 
asianmukaisen rekisterihallinnon järjestämiseksi määriteltävä päätöksentokovallan 
käyttö ainakin henkilörekisterin perustamisen, käyttötarkoitusten määrittelyn, 
rekisterien käytön valvonnan, henkilötietoja käsittelevien työntekijöiden toimenkuvien 
ja käyttöoikeuksien sekä rekisterien käytön ohjeistamisen ja työntekijöiden koulutuksen 
osalta.50 Henkilötietolain aikana nämä velvollisuudet voidaan katsoa osaksi HetiL 5 § 
tarkoittamaa hyvää tietojenkäsittelytapaa. 
 
Käytännössä toiminnan organisointi tarkoittaa velvollisuutta nimetä organisaatioon 
vastuuhenkilöt sekä jakaa heidän vastuunsa ja tehtävänsä siten, että toiminnan 
kokonaisuuden lainmukaisesta ja laadukkaasta hoitamisesta voidaan varmistua. 
Organisaation ylin johto vastaa organisaation toiminnasta, kuten yhtiömuodosta 
riippuen johdon, hallituksen ja omistajien vastuusta säädetään.  Myös tietosuojan osalta 
                                                
50 Wallin ja Nurmi 1991, s.48-52. 
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liiketoiminnan johdosta tulee löytyä henkilö tai henkilöt jotka vastaavat yrityksen 
henkilötietojen käsittelystä. Yrityksen tietosuojatoiminnasta vastaavat voivat löytyä 
esimerkiksi yrityksen liiketoiminta-, yritysturvallisuus- tai lakiyksiköistä, 
markkinoinnista tai asiakkuuksista vastaavan toiminnon johdosta. Teknisen puolen 
vastuut paikantuvat usein tietohallinnosta tai tietojärjestelmien ylläpidosta vastaaviin 
yrityksen toimintoihin tai yksiköihin. Mikäli tietosuojatoiminta organisoidaan loogisten 
osakokonaisuuksien mukaan, tulee päivittäisen toiminnan tasolla kullekin 
osakokonaisuudelle löytyä organisaatiosta osakokonaisuuden tietosuojasta vastaavat 
sekä liiketoiminnan että tietojärjestelmäpuolen henkilöt. Fyysisten rekisterien osalta 
riittänee rekisterien teknisten vastuuhenkilöiden tunnistaminen. 
 
Informointivelvoitteen täyttäminen edellyttää suoraan sekä HetiL 10 § että HetiL 24 § 
mukaisesti, että rekisteröidylle on esitettävä tiedot rekisterinpitäjästä sekä tarvittaessa 
tämän edustajan nimi ja yhteystiedot. Nämä tiedot voidaan esittää rekisteröidylle 
tietosuojaselosteessa.  Rekisterinpitäjän edustajana toimivan on toimittava käytännössä 
koko liike- tai portaalitoiminnan edustajana suhteessa rekisteröityyn, jolloin 
rekisterinpitäjä voi myös käsitellä koordinoidusti ja keskitetysti rekisteröidyiltä 
tietosuojaa koskevat yhteydenotot. Myös HetiL 26 § tarkastusoikeuteen liittyvien lain 
vaatimien toimenpiteiden koordinointi ja näihin liittyvien kirjallisten yhteydenottojen 
käsittely voi tapauksesta riippuen olla toiminnan tehokkuuden ja laadun kannalta 
järkevää keskittää yhdelle rekisterinpitäjän edustajalle.  
 
Tietosuojasta huolehtiminen on selkeintä liittää mahdollisimman luontevaksi osaksi 
organisaation normaalia toimintaa. Normaalin toiminnan tehokkaan, turvallisen ja 
laadukkaan järjestämisen lisäksi selkeät toimenkuvat helpottavat myös tilanteita joissa 
tietosuojariskejä tai -loukkauksia havaitaan tai ennakoidaan ja tilanteet vaativat 
organisaatiolta oikeaan ja tehokasta reaktiota. Organisatoristen vastuiden määrittely 
selkeyttää lisäksi tilannetta, jossa vastuukysymyksiä joudutaan mahdollisissa rikos- tai 
vahingonkorvausvastuun kohdentamiseen liittyvissä tilanteissa. Selkeän 
henkilökohtaisen vastuun jaon voidaan ajatella johtavan vastuuhenkilöiden huolelliseen 
toimintaan, mikä osaltaan ennalta ehkäisee rikos- ja vahingonkorvaustilanteiden 
syntymistä. 
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HetiL 5 § esittämästä hyvästä tietojenkäsittelytavan ja yksityisyyden suojan turvaavan 
toiminnan vaatimuksesta voidaan johtaa velvollisuus huolehtia henkilötietoja 
käsittelevien henkilöiden ohjeistamisesta ja kouluttamisesta. Rekisterinpitäjällä tulisi 
olla dokumentoituina organisaation sisäisinä ohjeistuksina lain toiminnalle asettamat 
vaatimukset siten, että henkilöstö voi ne ymmärtää ilman juristin koulutusta. 
Henkilötietojen käsittelyn prosessit ja toimintatavat on kuvattava ymmärrettävässä 
muodossa. Myös loogiset osakokonaisuudet henkilötietojen käyttötarkoituksineen sekä 
tietosisältöineen on dokumentoiva ja loogisten osakokonaisuuksien rooli 
toiminnallisessa kokonaisuudessa on pystyttävä kommunikoimaan. Organisaation 
strategiaan ja arvoihin liitettävät tietosuojaperiaatteet edistävät osaltaan 
tietosuojatoiminnan linkittämistä organisaation muihin tavoitteisiin. Näiden kaikkien 
osalta on varmistuttava, että jokainen henkilötietoja käsittelevä työntekijä tuntee omissa 
tehtävissään tarvitsemansa tietosuojaan liittyvän ohjeistuksen. Käytännössä tämä 
tapahtuu organisaation henkilöstöä systemaattisesti kouluttamalla. Tietotekniikasta ja 
etenkin tietoturvallisuudesta vastaavien henkilöiden ammattitaidon ylläpitämisen ja 
kehittämisen merkitys korostuukin tulevaisuudessa entisestään. Koulutusta on 
kuitenkin suunnattava myös muille henkilöstöryhmille, jotta organisaatiossa voidaan 
kehittää ja ylläpitää sähköisen asioinnin tietoturvallisen toteuttamisen edellyttämä hyvä 
tietoturvallisuuskulttuuri.51 
 
 
6.6. Käyttäjän tunnistaminen portaalissa 
  
Henkilön tunnistamisella tarkoitetaan henkilön identiteetin todentamista. Jotta henkilö 
voidaan sähköisesti tunnistaa, on henkilöä yksilöivä ja henkilön hallussa oleva 
ominaisuus ja piirre, tieto tai fyysinen tunniste oltava sähköisesti luettavissa ja 
todennettavissa. Henkilön sähköinen tunnistaminen jakautuu kahteen eri 
käyttötilanteeseen: autentikointiin ja identifiointiin. Autentikoinnissa henkilö esittää 
väitteen omasta henkilöllisyydestään ja tämä väite tarkistetaan. Identifioinnissa henkilö 
pyritään tunnistamaan ilman henkilön esittämää väitettä henkilöllisyydestään. 
Autentikoinnin lopputuloksena saadaan tunnistettavan henkilön väitteelle vahvistus tai 
hylkäys. Identifioinnin lopputuloksena saadaan tunnistetun henkilön henkilötiedot tai 
tieto siitä, että henkilöä ei pystytty identifioimaan. Vaikka identifioinnin ja 
autentikoinnin ero periaatteellisella tasolla ei olekaan kovin suuri, on syytä tiedostaa, 
                                                
51 Valtiovarainministeriö 2001, s. 8. 
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että erityisesti teknisissä menetelmissä autentikointi- ja identifiointitilanteet ovat 
keskenään hyvin erilaisia. Myös menetelmien toiminnallisuuden ja luotettavuuden 
vaatimukset poikkeavat toisistaan.52 Lisäksi autentikointiin ja identifiointiin liittyy 
portaaleissa henkilön auktorisointi eli erilaisten palveluiden käyttöoikeuksien 
myöntäminen tunnistetulle henkilölle. Tunnistamisesta puhuttaessa on huomattava, että 
SäVTSL 2 § 8 kohdan tarkoittamat, viestien siirtämiseksi, jakelemiseksi tai tarjolla 
pitämiseksi käsiteltävät tunnistamistiedot voivat olla niiden käyttötarkoituksesta 
riippuen samanaikaisesti myös HetiL 3 § 1 momentin 1 kohdan tarkoittamia 
henkilötietoja. Tässä kappaleessa näin on ip-osoitteen osalta. Tarkastelussa keskitytään 
tässä osin kuitenkin vain henkilötietolain näkökulmaan.  
 
Perustettaessa portaalipalveluita on määriteltävä, vaativatko portaalissa tarjottavat 
palvelut käyttäjien tunnistamista. Samassa portaalissakin tarjottavien eri palveluiden 
osalta tunnistamisen tarpeet voivat poiketa toisistaan.  Palvelun käyttäjältä ei tule vaatia 
rekisteröitymistä tai tunnistautumista, eikä teknisin keinoin tule millään tavalla 
rekisteröidä käyttäjien tietoja silloin, kun se ei ole tarpeellista.53 Tunnistamista 
tarkasteltaessa rekisteröidyn itsemääräämisoikeuden toteuttamisen näkökulmasta on 
tunnistaminen mitoitettava itsemääräämisoikeuden optimaalisen turvaamisen 
edellyttämällä tavalla. Tunnistamisessa käytettävät tiedot ovat henkilötietoja, joiden 
osalta noudatetaan siis HetiL 9 § tarpeellisuusvaatimusta sekä suhteellisuusperiaatetta. 
Tarpeellisuutta arvioidaan HetiL 6 § mukaisesti rekisterinpitäjän toiminnasta 
johdettujen tehtävien kautta, eikä rekisterinpitäjä saa käyttää tehtävien hoidon kannalta 
arvioituna liian vahvaa tunnistusta. Pöystin mukaan myös liian heikko tunnistaminen 
voi olla tietosuojaongelma, mikäli syntyy riski, että joku voi toisena henkilönä 
esiintyen loukata hänen yksityisyyttään tai itsemääräämisoikeuttaan.54 Tunnistamisen 
tarpeellisuutta ja riittävyyttä arvioitaessa on myös arvioitava, milloin tunnistaminen on 
tarpeen tietojen suojaamiseksi tai muutoin palvelun luottamuksellisen luonteen vuoksi. 
Rekisterinpitäjän onkin syytä luokitella käyttämänsä tunnistamisen tasot ja menetelmät, 
joilla tunnistus eri tasoilla toteutetaan, sekä ryhmitellä portaalissa tarjottavat palvelut 
tunnistamistasojen mukaan. Kyseessä on samalla henkilötietojen tietorakenteiden 
suunnittelu, joka vaikuttaa portaalin tekniseen toteutukseen. Monimutkaisessa 
portaaliympäristössä näin menetellen toteutetaan HetiL 5 § -6 § mukaista suunnittelu- 
ja huolellisuusvelvoitetta. Tunnistamistasojen ja palveluiden tunnistamisvaatimusten 
ryhmittely helpottaa portaalin toteutusta, kehitystä ja ylläpitoa. Teknisesti keskitetysti 
                                                
52 Liikenne- ja viestintäministeriö 2003, s.21. 
53 Valtiovarainministeriö 2003, s. 2.  
54 Pöysti, haastattelu 4.10.2006. 
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toteutettuna tunnistamisen hallinta on mahdollista samoja tunnistamistekniikoita ja – 
prosesseja hyödyntäen samanaikaisesti useissa eri palveluissa. Tunnistamistasojen ja 
tarjottavien palveluiden ryhmittely ja esittäminen asiakkaalle tekee 
palvelukokonaisuudesta toisaalta myös asiakkaalle helpommin ymmärrettävän HetiL 
24 § informointivelvollisuuden mukaisesti.  
 
Henkilötietolaki, sähköisen viestinnän tietosuojalaki ja laki sähköisistä 
allekirjoituksista eivät ota suoraan kantaa sähköisessä palvelussa tapahtuvaan 
eritasoiseen tunnistamiseen, mutta käytännössä eritasoiset tunnistamismenetelmät on 
huomioitava portaalin suunnittelussa portaalin tietoturvallisen toteutuksen 
varmistamiseksi. Yleistäen ja yksinkertaistaen portaalin käyttäjät voidaan ryhmitellä 
neljään käyttäjäryhmään tunnistamisen tasojen perusteella.  
 
1. Anonyymit käyttäjät ovat henkilötasolla tunnistamattomia sivustolla 
vierailijoita. 
2. Pseudonyymit käyttäjät toimivat portaalissa nimimerkillä tai muulla 
alias- tai nimimerkillä, ilman että heitä pystytään yleensä yhdistämään 
yksittäiseen henkilöön. 
3. Heikosti tunnistetut käyttäjät ovat henkilötietojaan rekisteröitymisen 
yhteydessä luovuttaneita, ilman että heidän henkilöllisyyttään on 
identifioitu. 
4. Vahvasti tunnistetut käyttäjät ovat portaalin käyttäjiä, joiden 
henkilöllisyys on identifioitu. 
 
Seuraavassa kuvataan näiden käyttäjäryhmien portaalitoiminnan kannalta erityisiä 
piirteitä erityisesti käyttäjään sovellettavan tunnistamisen sekä käyttäjästä portaalin 
rekistereihin kertyvien henkilötietojen näkökulmasta. 
 
Anonyymi käyttäjä ei internetsivustolla käydessään anna itsestään henkilötietojaan, 
joita häneen voitaisiin yhdistää. Kuitenkin mikäli vierailija esimerkiksi saapuu 
sivustolle useasti samasta ip-osoitteesta tai sallii sivuston tallentaa koneelleen evästeen, 
voidaan vierailijan sivustoilla käynneistä koostaa informaatiota palvelun käytöstä. 
Tällöin ei kuitenkaan tunnisteta varsinaisesti palvelun käyttäjää, vaan käytetty 
päätelaite, kuten käyttäjän tietokone. Willebrand on eritellyt ip-osoitteella 
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tunnistamisen ongelmia. Ensinnäkin ip-osoitteet ovat usein siten dynaamisia, että ip-
osoite on eri jokaisella kerralla kun käyttäjä kytkeytyy internettiin. Toisaalta myös 
yhden ip-osoitteen takana saattaa olla yksi tai useampia päätelaitteita ja kolmanneksi 
ip-osoiteen perusteella ei pystytä erottelemaan samaa pääätelaitetta käyttäviä eri 
käyttäjiä.55 Ip-osoitteesta on myös huomattava että se voi käyttötarkoituksesta riippuen 
olla SäVLTS 2 § 1 momentin 8 kohdan tarkoittama tunnistamistieto, HetiL 3 § 1 
momentin 1 kohdan tarkoittama henkilötieto tai molempia yhtä aikaa. Sähköisen 
viestinnän tietosuojalain 7 § määrää evästeiden käytöstä. Eväste ei kuitenkaan ole 
SäVTSL 2 1 momentin § 8 kohdan tarkoittama tunnistamistieto, vaan käyttäjän 
päätelaitteelle tallentuva palvelun käyttöä kuvaava tieto.56  Säännöksen mukaan 
evästeitä saa käyttää, jos palvelun tarjoaja antaa käyttäjille ymmärrettävät ja kattavat 
tiedot tallentamisen ja käytön tarkoituksesta. Samalla palvelun käyttäjälle on annettava 
mahdollisuus kieltää evästeiden käyttö. SäVTSL 7 § 2 momentissa kuitenkin todetaan, 
ettei kielto-oikeus koske sellaista evästeiden käyttöä, jonka ainoana tarkoituksena on 
toteuttaa tai helpottaa viestinnän välittämistä viestintäverkossa tai joka on välttämätön 
sellaisen palvelun tarjoamiseksi, jota palvelun käyttäjä on nimenomaisesti pyytänyt. 
Erittäin suuri osa evästeiden käytöstä tapahtuu juuri sellaisissa tietoyhteyskunnan 
palveluissa,  joita palvelun käyttäjä on nimenomaisesti pyytänyt. Näissä tilanteissa ei 
siten tarvitse antaa käyttäjälle edellä mainittuja tietoja tai kieltäytymismahdollisuutta.57 
Käytettäessä evästeitä muihin kuin mainittuihin tarkoituksiin, kuten tiedon keräämiseen 
vierailijoista tai palveluiden personoimiseen, tulee evästeiden käytöstä informoida ja 
tarjota mahdollisuus kieltää niiden käyttö, vaikka muuta henkilörekisteriä portaalin 
toiminnasta ei syntyisikään. Kielto-oikeuden osalta palvelun tarjoajaa ei SäVTSL 7 § 
mukaan velvoiteta tallentamaan mahdollista evästeiden käytön kieltoa myöhempää 
käyttöä varten, joten kielloista ei muodostu erillistä kieltorekisteriä. 
Kieltomahdollisuuden tarjoaminen kunkin yksittäisen palvelun käyttökerran yhteydessä 
on siis riittävää.58  
 
Mikäli käyttäjän tunnistamiseksi ei käytetä erityisiä menetelmiä, on portaalin käyttö 
anonyymiä. Portaalipalvelun tarjoaminen ilman tunnistautumista voidaankin ajatella 
internetin perusominaisuudeksi ja se on suositeltavaa sisällön ja palveluiden 
tarjoamiseen aina, kun erityisiä syitä tunnistaa käyttäjä ei ole. Yksilön perusoikeutena 
                                                
55 Willebrand 2001, s. 106. 
56 Helopuro 2004, s. 180. 
57 Helopuro 2004, s. 183. 
58 Helopuro 2004, s. 186. 
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on anonyymi palvelu aina, kun henkilön yksilöivä tunnistaminen ei ole välttämätöntä.59 
On lisäksi huomattava, että samat tiedot, joita anonyymeistä vierailijoista kerätään, 
ovat teknisesti saatavilla myös pseudonyymeistä sekä heikosti ja vahvasti tunnistetuista 
käyttäjistäkin. 
  
Pseudonyymit käyttäjät toimivat portaalissa nimimerkillä tai muulla alias- tai 
nimimerkillä, ilman että heitä pystytään yleensä yhdistämään yksittäiseen henkilöön. 
Tällainen nimimerkillä tapahtuva palvelun käyttö ei yleensä muodosta 
henkilörekisteriä. Henkilörekisterin muodostuminen edellyttää HetiL 3 § 1 momentin 1 
kohdan mukaisen henkilötiedon määritelmän mukaisen tunnistettavuuden edellytyksen 
täyttymistä. Mikäli nimimerkiksi sallitaan henkilötietoja tai henkilöiden yksilöiviä 
ominaisuuksia ja piirteitä, saattaa tämä tunnusmerkistö tapauskohtaisesti täyttyäkin. 
Pseudonyymipalvelun käytön mahdollisuutta tarjotaan käyttäjille usein kun käyttäjien 
henkilötietoja ei ole tarpeellista käsitellä, mutta käyttäjille halutaan kuitenkin tarjota 
henkilökohtaisempi palvelun käyttö ja mahdollisuus esiintyä tietyllä nimimerkillä. 
Tällainen menettely on perusteltua mm. keskustelupalstoilla tai chattailussa, joissa 
nimimerkkien varaaminen käyttäjälle tuo heidän palvelun käytölleen lisäarvoa ja estää 
muita esiintymästä samalla nimimerkillä. Pseudonyymipalveluissa tyypillinen riski on 
toisena henkilönä esiintyminen sekä tarpeeton omien henkilötietojen esittäminen 
nimimerkissä. Pseudonyymipalvelua tarjottaessa onkin usein syytä palvelun käytön 
ohjeissa kieltää nimimerkkien käyttö henkilönimillä tai muilla yksilöivillä tiedoilla, 
sekä estää tietojen keruuvaiheessa tehtävin tarkastuksin henkilötietojen sisältyminen 
nimimerkkiin, jottei tarpeetonta henkilörekisteriä muodostuisi.  
 
Heikosti tunnistautunut käyttäjä antaa itsestään henkilötietoja, esimerkiksi 
rekisteröitymisen yhteydessä, joiden oikeellisuutta ei kuitenkaan voida varmistaa. 
Heikosti tunnistautuneista muodostuu HetiL 3 § 1 momentin 3 kohdan tarkoittama 
henkilörekisteri, olettaen että tunnistautumisen yhteydessä henkilöltä pyydetään hänen 
henkilöllisyyteensä liittyviä HetiL 3 § 1 momentin 3 kohdan tarkoittamia tietoja. Siten 
heikosti rekisteröityneiden henkilötietojen käsittelyssä on huomioitava henkilötietolain 
henkilötietojen käsittelyn edellytykset ja muut vaatimukset. Heikosti tunnistautuva saa 
tyypillisesti portaalissa käyttöönsä käyttäjätunnuksen ja salasanan, joiden avulla hän 
jatkossa kirjautuu portaaliin. Käyttäjätunnus ja salasana -tunnistusmenetelmä perustuu 
ns. jaettuun salaisuuteen, jonka vain osapuolet tietävät. Käyttäjätunnuksiin ja 
salasanaan perustuva tunnistusmenetelmä on sähköisissä palveluissa tällä hetkellä 
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kiistatta yleisin käytössä oleva sähköinen tunnistamismenetelmä. Puutteellisen 
tietoturvan johdosta se soveltuu pääasiassa palveluihin, joissa ei käsitellä arkaluontoisia 
ja henkilökohtaisia tietoja ja jotka eivät synnytä merkittäviä yksilösidonnaisia vastuita 
tai velvollisuuksia.60 Heikkoa tunnistamista ei tule siis käyttää tunnistamismenetelmänä 
portaalipalveluiden osalta, joihin liittyy merkittäviä tietosuojariskejä, kuten HetiL 11 § 
tarkoittamien arkaluonteisten tietojen käsittelyä. Heikonkin tunnistamisen riskeihin 
kuuluvat identiteettiin ja itsemääräämisoikeuteen kohdistuvat riskit. Koska heikkoa 
tunnistamista käytetään anonyymejä tai pseudonyymejä tunnistamistapoja asteen 
kriittisemmissä palveluissa, tulee varmistua, ettei heikolla tunnistamisella vaaranneta 
tarpeettomasti rekisteröityä, esimerkiksi taloudellisilla tai hänen kunniaansa 
kohdistuvilla riskeillä. 
 
Vahvasti tunnistautuneen käyttäjän henkilöllisyys on identifioitu ja tunnistetaan ns. 
vahvojen tunnistamismenetelmien, kuten pankkien Tupas-varmennepalvelun61, 
laatuvarmennepohjaisten tai biometristen tunnisteiden avulla. Kertakäyttöisille 
salasanoille perustuvan tupas – palvelun käyttäjän henkilöllisyys on identifioitu pankin 
toimesta, usein pankissa henkilöllisyyden todistavan asiakirjan avulla. Tähän 
identifiointiin luottaen käyttäjä saa kertakäyttösalasanalistan, jonta sähköisessä 
palvelussa kerran käytetyn yksittäisen salasanan paljastumisesta ei ole hyötyä enää 
kenellekään. Tupas-tunnistaminen on Suomessa käytössä useissa 
verkkopankkipalveluissa, ja tunnistepalvelua tarjotaan myös muille verkkopalveluille 
maksullisena tunnistamispalveluna. Laatuvarmenteella tarkoitetaan SäAL 7 § 2 
momentissa määritellyt vaatimukset täyttävää sähköistä todistusta, jonka myöntää 
SäAL 10 § - 15 § asetetut vaatimukset täyttävä varmenteiden myöntäjä. 
Varmennepohjaisilla tunnistusmenetelmillä, kuten PKI (public key infrastructure), 
saavutetaan vahva tietoturva sekä luotettava ja kiistämätön tunnistaminen sekä 
tarvittaessa oikeudellisesti pätevä allekirjoitus.62 Biometrisella tunnisteella tarkoitetaan 
henkilön automaattista tunnistamista jonkin ihmisen fyysisen ominaisuuden perusteella, 
kuten sormenjäljen tai käyttäytymispiirteen avulla. Biometrinen tieto on itsessään 
yksityisyyden suojan kannalta haastavampi kuin tavallinen henkilötieto, ja se koetaan 
myös yleisön keskuudessa herkäksi aiheeksi.63 Biometristen tunnisteiden käyttöä 
suunniteltaessa onkin kiinnitettävä erityistä huomiota tarpeellisuus- ja 
suhteellisuusperiaatteisiin sekä arvioitava, voitaisiinko tunnistamisen tarve riittävällä 
                                                
60 Liikenne- ja viestintäministeriö 2003, s. 11. 
61 Suomen pankkiyhdistys 2005.  
62 Liikenne- ja viestintäministeriö 2003, s. 11. 
63 Liikenne- ja viestintäministeriö 2005, s. 4 ja 37. 
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tasolla täyttää perinteisemmillä, myös rekisteröityjen taholta kenties turvallisemmiksi 
koetuilla menetelmillä. 
 
Henkilöä ei ole välttämätön identifioida jokaisen palvelun käyttökerran yhteydessä, 
vaan palvelusta riippuen voi riittävää olla henkilöllisyyden varmentaminen käyttäjän 
ensimmäisellä palvelun käyttökerralla ja tämän jälkeen riittää henkilön autentikointi, 
esimerkiksi jaetun salaisuuden avulla, seuraavien palvelun käyttökertojen yhteydessä. 
Tällöin luotetaan, että jaettu salaisuus on edelleen vain rekisterinpitäjän ja identifioidun 
käyttäjän hallussa.   
 
Portaalissa jollakin tasolla tunnistetuille ja yksilöidyille rekisteröidyille voidaan 
generoida portaalin tietojärjestelmissä uusia järjestelmien sisäisiä käyttäjätunnisteita 
tietoturvallisuuden parantamiseksi. Näiden tunnisteiden on tarkoituksenmukaista olla 
sellaisia, joista ulkopuolinen, tai asiakas itsekään, ei tunnista käyttäjää yhdistämättä 
tunnistetietoa muihin henkilötietoihin. Edelleen käyttäjästä saatetaan muodostaa 
erilaisia asiakastunnisteita ja käyttäjätunnuksia, jotka myös asiakas itse tunnistaa 
itseään koskeviksi. Tällaisten tunnistetietojen käytössä on noudatettava erityisellä 
vakavuudella HetiL 5 § ja 6 § asettamaa suunnittelu- ja huolellisuusvelvoitetta, HetiL 7 
§ käyttötarkoitussidonnaisuutta sekä HetiL 9 § tarpeellisuusvaatimusta. Edelleen on 
huomattava, että tietosuojavaltuutetun mukaan HetiL 13 § mukainen henkilötunnus ei 
ole tunnistamisen vaan yksilöinnin väline.64 Järjestelmien sisäisten tunnisteiden sekä 
asiakastunnisteiden luominen onkin suositeltavaan henkilötunnuksen tallentamisen 
sijaan. HetiL 13 § rajoittaa henkilötunnuksen käyttöä henkilön yksiselitteiseen 
suostumukseen, laissa säädetyn tehtävän suorittamiseen, rekisteröidyn tai 
rekisterinpitäjän oikeuksien tai velvollisuuksien toteuttamiseen sekä historialliseen tai 
tieteelliseen tutkimukseen taikka tilastointiin. Henkilötunnuksen käsittelylle on 
kuitenkin määritelty toimialakohtaisia poikkeuksia sekä sallittu henkilötunnuksen 
lähettäminen osoitetietojen päivittämiseksi ja moninkertaisten postilähetysten 
välttämiseksi. 
 
Tunnistamisen tason ohella on palvelukohtaisesti arvioitava myös, missä vaiheessa 
palveluun tunnistautumista edellytetään. Verkkopalvelussa asiakkaan tunnistaminen on 
usein tarpeen vasta palvelutransaktiota, kuten ostotapahtumaa suorittaessa, mutta 
tuotteisiin tutustuminen selailemalla portaalin sivustolla ja tuotteiden valitseminen 
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ostoskoriin ei yleensä vielä vaadi tunnistamista. Samoin tarpeellisuutta on arvioitava 
myös sähköisten allekirjoitusten osalta. Sopimuksen päättäminen sekä tilausten 
hyväksyminen voisivat olla esimerkiksi tilanteita, jolloin sähköisen allekirjoituksen 
vaatiminen käyttäjältä on asiallista, mutta kaikki palvelut eivät palvelun luonteesta 
riippuen sisällä tapahtumia tai sopimuksia, jotka vaatisivat tapahtuman luotettavaa ja 
vahvaa hyväksyntää.65 Taulukossa 2 esitetään tyypillisiä esimerkkejä tunnistamisen 
tasoista ja palveluiden tunnistamistarpeista.  
 
 Anonyymi Pseudonyymi Heikko 
tunnistaminen 
Vahva 
tunnistaminen 
Rekisteröityminen Ei Nimimerkin 
varaus 
Kyllä Kyllä 
Identifiointimenetelmät ja -
teknologiat 
Ei Ei Ei Tupas, 
Laatuvarmenteet 
Autentikointimenetelmät ja 
-teknologiat 
Ei Jaettu 
salaisuus 
Jaettu salaisuus Jaettu salaisuus, 
Tupas, 
Laatuvarmenteet 
Portaalin palvelut joita 
tunnistustasolla tarjotaan. 
Ryhmittelyperusteiden 
esimerkkejä. 
Sisällöntuotanto, 
kaikille avoin 
sisältö, palvelut 
joissa 
tunnistaminen ei 
perusteltua 
Keskustelu-
palstat, chat, 
palvelut joissa 
tunnistaminen 
ei perusteltua 
Tunnistamista 
vaativat palvelut, 
joihin ei liity 
merkittäviä 
tietosuojariskejä 
Identifiointia 
vaativat palvelut, 
joissa oikeus-
vaikutuksia ja 
merkittäviä 
tietosuojariskejä 
Taulukko 2 Esimerkki tunnistamisen tasojen ja palveluiden tunnistamistarpeen 
suunnittelusta tietosuojan näkökulmasta 
 
Edellä kuvattujen lisäksi portaaleilla saattaa olla asiakkaina oikeushenkilöitä, kuten 
yrityksiä ja yhteisöjä. Käyttäjän tunnistaminen myös oikeushenkilötasolla on 
mahdollista. Mahdollista on myös käyttäjien tunnistaminen teknisen päätelaitteen tai 
sovelluksen tasolla, jolloin esimerkiksi tietystä ip-osoitteesta tai tietystä sovelluksesta 
tehdyt yhteydenotot tunnistetaan ja laitteelle tai sovellukselle auktorisoidaan 
käyttöoikeuksia portaalin sovelluksiin. Näitä ei kuitenkaan tarkastella tässä työssä 
laajemmin. 
                                                
65 Liikenne- ja viestintäministeriö 2003, s.47-48. 
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6.7. Palvelun personointi  
 
Portaaleissa erityinen piirre on personointi eli portaalin palvelun ulkoasun, sisällön ja 
toiminnallisuuden mukauttaminen tiettyä käyttäjää varten. Personoinnilla pyritään 
yleensä parantamaan portaalin asiakkaan palvelunkäyttökokemusta tai tuottamaan 
asiakkaalle lisäarvoa huomioiden asiakkaan yksilöllisiä tarpeita. Koska personoinnissa 
palvelu mukautetaan portaalin käyttäjän itsestään ilmoittamien ominaisuuksien, 
asiakkaan palvelunkäytöstä kerättyjen tietojen tai muiden asiakkaan mahdollisia 
tarpeita indikoivien tietojen mukaan, vaatii palvelun mukauttaminen yleensä palvelun 
käyttäjän henkilötietojen käsittelyä ja käyttäjän tunnistamista. Usein palveluiden 
tuottaminen tapahtuukin käyttäjän ominaisuuksia kuvaavien profiilien perusteella. 
Bygrave määrittelee profiilin yksilöä koskevaksi, yksilön ominaisuuksien yhdistelmään 
perustuvaksi päätelmäksi.66 Profiileja muodostettaessa yksilöön on 
portaaliympäristössä teknisesti mahdollista yhdistää yksilön ominaisuustietoja, kuten 
demograafisia tai geograafisia tietoja sekä tunnistetun käyttäjän osalta myös mm. 
portaalissa syntyvää palvelutapahtuma- ja internetselailun lokitietoja, eli transaktio- ja 
verkkokäyttäytymistietoja. Kuopus kuvaa profiloinnin ja personoinnin ongelmakohtia 
seuraavasti: ”Tietosuojan kannalta internetmarkkinoinnissa voi olla ongelmallista että 
yksittäisistä henkilöistä voidaan luoda ja luodaankin kuvauksia, profiileja, jotka 
puuttuvat osin kuluttajan tietämättäkin hyvinkin syvälle kuvattavansa yksityisyyteen, 
analysoivat hänet, arvioivat hänen ”virtuaaliminänsä” liiketoiminnan potentiaalina sekä 
päästävät hänet palveluihin tai työntävät hänet niiden ulkopuolelle”.67 
 
Profilointia tai personointia ei kategorisesti ole tietosuojalainsäädännössä sallittu tai 
kielletty. Kyseisen toiminnan kohdalla tulee rekisterinpitäjän olla erityisen tarkka 
tietojen keräämisen edellytyksistä, ettei yksilön yksityisyyttä loukata tai ettei 
henkilötietoja käsitellä ilman laillista perustetta tai profiileja muodosteta muuten 
tarpeettomasti. Portaalipalvelun personoinnissa korostuukin HetiL 6 § vaatimus, että 
henkilötietojen käsittelyn tulee olla asiallisesti rekisterinpitäjän toiminnan kannalta 
perusteltua ja henkilötietojen käsittelyn tulee palvella rekisterinpitäjän tehtäviä. 
Rekisteröityä on myös informoitava HetiL 10 § mukaisesti henkilötietojen käsittelyn 
tarkoituksista myös personoinnin osalta ja rekisteröityihin liittyvistä käsitellyistä 
tiedoista tai tietoryhmistä, kuten profiileista. HetiL 9 § mukaisesti henkilötietoja ei saa 
käsitellä tarpeettomasti (tarpeellisuusvaatimus) ja personoidun palvelun tulee perustua 
                                                
66 Bygrave 2002, s. 301. 
67 Kuopus 2001, s.179. 
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riittävän virheettömiin tietoihin (virheettömyysvaatimus). Bygrave näkee erityisesti 
virheettömyysvaatimuksen oleelliseksi, sillä profiilit ovat pääosin todennäköisyyden 
arviointeihin perustuvia olettamuksia ja sisältävät aina riskin virheestä.68  
 
Koska personointi toteutetaan tyypillisesti automaattisesti portaalin palvelua tuottavalla 
sisällöntuotanto- tai operatiivisella järjestelmällä ja palvelun käyttöön saattaa palvelusta 
riippuen liittyä oikeustoimia, voi kysymyksessä olla HetiL 31 § mukainen 
automatisoitu päätös. HetiL 31 § mukaan sellaisen rekisteröidyn tiettyjen 
ominaisuuksien arviointiin tarkoitetun päätöksen tekeminen, joka tapahtuu ainoastaan 
automatisoidun tietojenkäsittelyn perusteella ja josta aiheutuu rekisteröidylle 
oikeudellisia vaikutuksia tai joka muuten vaikuttaa häneen merkittävällä tavalla, on 
sallittu vain, jos 1) siitä on laissa säädetty tai 2) päätös tehdään sopimuksen tekemisen 
tai täytäntöönpanon yhteydessä edellytyksellä, että rekisteröidyn oikeuksien 
suojaaminen varmistetaan tai että päätöksellä täytetään rekisteröidyn sopimuksen 
tekemistä tai täytäntöönpanoa koskeva pyyntö. Automaattista palveluiden tuottamista 
personoinnin avulla on siis rajoitettu HetiL 31 §:ssä, myös silloin, kun personoinnilla 
voi olla oikeusvaikutuksia tai muutakin merkitystä rekisteröidylle kuin yksityisyyden 
suojan osalta tai automaattinen päätös muuten muotoaa rekisteröidyn oikeussuhteita. 
Lisäksi HetiL 36 § mukaisesti rekisterinpitäjän on ilmoitettava tietosuojavaltuutetulle 
HetiL 31 §:ssä tarkoitetun automatisoidun päätöksentekojärjestelmän käyttöönotosta 
lähettämällä tälle rekisteriseloste.  
 
Korff tulkitsee tietosuojadirektiivin 15 artiklaa (jonka perusteella HetiL 31 § on 
implementoitu Suomen henkilötietolakiin) selventäen, milloin rekisteröidyistä 
muodostetut profiilit kuuluvat automatisoidun päätöksenteon sääntelyn piiriin. Hänen 
mukaansa yksinkertaisimmat tavallisessa tietokantamarkkinoinnissa käytetyt profiilit 
eivät yleisesti kuulu tietosuojadirektiivin 15 artiklan piiriin eivätkä aiheuta 15 artiklan 
tarkoittamia merkityksellisiä vaikutuksia rekisteröityyn. Kuitenkin 
sofistikoituneempien menetelmien ja maantieteellis-demograafisten tietojen 
hyödyntäminen saattaa aiheuttaa merkittäviä vaikutuksia rekisteröidylle, esimerkiksi 
luottokorttia myönnettäessä tai lainan ehtoja päätettäessä samoin kuin vakuutusten 
myöntämisenkin yhteydessä.69 Profiilien ja päätöksenteon erilaisten muotojen osalta 
profiloinnin sekä personoinnin sallittavuus joudutaan siis käytännössä aina 
tapauskohtaisesti arvioimaan. 
                                                
68 Bygrave 2002, s. 309. 
69 Korff 2005, s. 137. 
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6.8. Suostumus- ja kielto-oikeus suoramarkkinoinnissa 
 
Markkinointia toteutettaessa on huomioitava sekä henkilötietolain että sähköisen 
viestinnän tietosuojalain vaatimukset. Henkilötietolain 30 § annetaan rekisteröidylle 
mahdollisuus kieltää itseensä kohdistuva suoramarkkinointi. Sähköisen viestinnän 
tietosuojalain 26 §:ssä puolestaan vaaditaan markkinoinnin kohdentamiseksi 
luonnollisen henkilön suostumus, kun markkinointia toteutetaan automatisoitujen 
soittojärjestelmien sekä telekopiolaitteiden, sähköpostiviestien, tekstiviestien, 
puheviestien, ääniviestien tai kuvaviestien avulla (jatkossa sähköiset viestintävälineet). 
SäVTSL 26 § 2 momentissa sallitaan suoramarkkinointi muiden kuin sähköisten 
viestimien avulla, mikäli henkilö ei tätä ole nimenomaisesti kieltänyt. SäVTSL 26 § 
toinen momentti vastaa siis käytännössä HetiL 30 § kielto-oikeutta. Periaatteellisella 
tasolla kyseessä ovat Opt-in ja Out-out periaatteet. Opt-in periaatteen mukaan 
vastaanottajalta on saatava ennakolta yksiselitteinen suostumus, ennen kuin hänelle 
saadaan lähettää suoramarkkinointia.70 Opt-out periaatteesta on kyse, kun 
vastaanottajalla on kielto-oikeus, jolla hän voi kieltää suoramarkkinoinnin.71  
 
HetiL 30 § ja SäVTSL 26 § vaatimukset yhdessä tarkoittavat käytännössä 
suoramarkkinointia harjoittavan rekisterinpitäjän velvollisuutta hallinnoida 
rekisteröidyistä kerättäviä suostumuksia ja kieltoja keskitetysti tai ainakin siten, että 
suoramarkkinointi voidaan kohdistaa vain henkilöille, jotka eivät ole kieltäneet 
markkinointiaan ja sähköisiä viestimiä käytettäessä ovat lisäksi antaneet 
suostumuksensa markkinointiin sähköisten viestimien kautta. On huomattava, että 
HetiL 30 § kielto kattaa kaikki suoramarkkinoinnin kanavat, mukaan lukien posti- ja 
telemarkkinoinnin, kun taas SäVTSL 26 § suostumus kattaa vain sähköiset viestimet. 
Tämä asettaa erityisiä vaatimuksia kysyä kyseiset suoramarkkinointikiellot ja 
suostumukset yhdenmukaisesti kaikissa kanavissa sekä hallinnoida suostumuksia ja 
kieltoja, siten että niitä hyödynnettäessä on selvää, missä ja miten tieto on kysytty. 
Portaanlikanavassa suostumukset ja kiellot pyydetään tyypillisesti siten, että 
rekisteröidyn tulee klikata rekisteröitymisen yhteydessä suostumusta tai kieltoa 
ilmentävä ruutu aktiiviseksi ja hyväksyä valintansa samalla, kun hyväksyy muut 
rekisteröitymisen yhteydessä esitetyt ehdot. On myös huomattava säädösten koskevan 
vain rekisterinpitäjän omaa markkinointia. Erilaisten yhteistyökumppanien tai muiden 
                                                
70 Helopuro 2004, s.168-169. 
71 Helopuro 2004, s.173. 
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kolmansien osapuolien osalta kyseiset suostumukset ja kiellot on kysyttävä erikseen tai 
muutoin siten, että rekisteröity tiedostaa, kenelle hän suostumuksen tai kiellon antaa. 
 
SäVTSL 26 § 3 momentti sisältää kuitenkin myös poikkeuksen 
suostumusvaatimukseen. Mikäli palvelun tarjoaja tai tuotteen myyjä saa asiakkaana 
olevalta luonnolliselta henkilöltä sähköiseen viestiin liittyvän yhteystiedon tuotteen tai 
palvelun myynnin yhteydessä, sama palvelun tarjoaja tai tuotteen myyjä voi käyttää 
tätä yhteystietoa omien samaan tuoteryhmään kuuluvien tai muuten vastaavien 
tuotteiden ja palvelujen suoramarkkinoinnissa. Tällöinkin asiakasta on kuitenkin 
selkeästi informoitava markkinoinnin kieltomahdollisuudesta jokaisen mainosviestin 
yhteydessä. Toisaalta on rekisterinpitäjän liiketoiminnasta ja tuotevalikoimasta 
riippuvaista, miten laajoja kokonaisuuksia voidaan tulkita samaksi tuoteryhmäksi tai 
vastaavaksi tuotteeksi. Esimerkiksi vähittäiskaupan tuotteita ja palveluita portaalissa 
tarjottaessa tuoteryhmiä voi olla huomattavasti enemmän kuin yhden erityisen palvelun 
tarjoamiseen keskittyvässä erikoistuneessa portaalissa. Asiakassuhdetta hoidettaessa ja 
markkinoitaessa on huomioitava myös asiakassuhdeviestinnän, joka kuuluu normaaliin 
asiakassuhteen hoitoon, ja suoramarkkinoinnin ero. Edellä mainitut vaatimukset 
suostumuksista ja kielloista eivät koske normaalia asiakassuhdeviestintää tai asiakkaan 
palveluihin liittyvää tiedottamista, jota ei katsota markkinoinniksi. Suomen 
suoramarkkinointiliiton ohjeistuksen mukaan internetsivustolla voitaneen lisäksi 
kohdistaa tunnistamattomiin asiakkaisiin markkinointia, mikäli vierailija on itse 
hakeutunut sivustolle.72  
 
Tunnistettuihin asiakkaisiin henkilötietojen perusteella kohdistetut sähköiset 
markkinointiviestit, kuten teksti-, ääni- tai kuvaviestit tai sähköpostit ovat kuitenkin 
SäVTSL 26 § mukaisesti suostumuksenvaraisia. Portaalissa tiettyyn tunnistettuun 
käyttäjään kohdistetut, verkkosivuun sijoitetut, mainokset (ns. bannerit) tai erikseen 
avautuvat ponnahdusmainokset (ns. pop-up ikkunat) ovat myös SäVTSL 26 § mukaisia 
suostumuksenvaraisia suoramarkkinointiviestejä, sillä SäVTSL 2 § 1 momentin 2 kohta 
laajentaa viesti-termin koskemaan SäVTSL 26 § viestimuotojen osalta myös muuta 
vapaasti valikoiduille vastaanottajille välitettävää sanomaa. Bannerit ja pop-up:it 
tyypillisesti ovat yhdistettyjä teksti- ja kuvaviestejä, mutta saattavat sisältää myös ääntä 
sekä useimmiten linkin, joka ohjaa mainosta klikkaavat asiakkaat mainostajan 
verkkosivustolle. Kaupallisissa portaaleissa on tavallista, että rekisterinpitäjä myy 
kyseistä tunnistettuihin käyttäjiin kohdistettavaa mainostilaa sivustoltaan myös 
                                                
72 Suomen suoramarkkinointiliitto 2002, Kohta 5.4.2.2   
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kolmansille osapuolille. Tällöin rekisterinpitäjän pyytäessä suoramarkkinointiin 
suostumusta on siitä käytävä selkeästi ilmi, että suostumus kattaa myös kolmannen 
osapuolen mainonnan. 
 
 
6.9. Rekisteröidyn tarkastus-, kielto- ja oikaisuoikeudet 
 
Jokaisella on henkilötietolain 26§ mukaan salassapitosäännösten estämättä oikeus 
tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietää, mitä häntä koskevia 
tietoja henkilörekisteriin on talletettu tai ettei rekisterissä ole häntä koskevia tietoja. 
Rekisterinpitäjän on myös HetiL 29 § mukaisesti ilman aiheetonta viivytystä oma-
aloitteisesti tai rekisteröidyn vaatimuksesta oikaistava, poistettava tai täydennettävä 
rekisterissä oleva, käsittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen 
tai vanhentunut henkilötieto. HetiL 30 § mukaan rekisteröidyllä on lisäksi oikeus 
kieltää rekisterinpitäjää käsittelemästä häntä itseään koskevia tietoja suoramainontaa, 
etämyyntiä ja muuta suoramarkkinointia sekä markkina- ja mielipidetutkimusta samoin 
kuin henkilömatrikkelia ja sukututkimusta varten. 
 
Rekisteröidyn tarkastus-, kielto- ja oikaisuoikeuksien mahdollistamiseksi 
rekisterinpitäjän on syytä tunnistaa, kuinka asiakas saa tiedon, miten hän voi 
oikeuksiensa toteuttamista vaatia, mistä kanavista rekisteröidyt saattavat kyseisiä 
vaatimuksia esittää, ketkä vaatimuksia ottavat vastaan, miten niistä johtuvat 
toimenpiteet toteutetaan sekä kuinka asiakas saa tarvittavat tiedot toimenpiteen 
suorittamisesta.  Käytännössä tämä tarkoittaa yleensä tarkastus-, kielto- ja 
oikaisuoikeuksista informointia tietosuojaselosteessa. Tietosuojaselosteessa voidaan 
asiakkaalle antaa ohjeet mihin, mitä tietoja ja missä muodossa vaatimus voidaan 
rekisterinpitäjälle esittää. Lisäksi rekisterinpitäjän on järkevää keskittää vaatimusten 
käsittely, toimenpiteiden suorittamisen koordinointi sekä asiakkaalle vastaaminen 
yhdelle toiminnolle tai yksikölle, siten että laadukas asiakkaan vaatimuksen käsittely 
voidaan varmistaa. Samalla ehkäistään moninkertaista työtä organisaatiossa, vältetään 
useiden ristiriitaisten vastausten antamista asiakkaalle ja tehostetaan näiden 
transaktioiden suorittamista. Portaalissa tunnistettu rekisteröity on mahdollista päästää 
tarkastelemaan ja muokkaamaan omia henkilötietojaan myös itsepalveluna. 
Itsepalvelussa voidaan tarjota rekisteröidylle mahdollisuus esimerkiksi tehdä osoitteen- 
tai yhteystietojen muutos, hallinnoida palveluidensa tietoja, vaihtaa käyttäjätunnusta tai 
  
57
salasanaa sekä hallinnoida suoramarkkinoinnin suostumuksia ja kieltoja. Se kuinka 
paljon rekisteröidylle voidaan tarjota itsepalvelua, riippuu myös tunnistamisen tasoista 
ja käsiteltävän tietosisällön laadusta ja määrästä sekä kyseisiin tietoihin liittyvistä 
riskeistä.  
 
 
6.10. Tietoturva ja vaitiolovelvollisuus 
 
Henkilötietolain 32 § mukaan rekisterinpitäjän on toteutettava tarpeelliset tekniset ja 
organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä 
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, 
muuttamiselta, luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä. 
Toimenpiteiden toteuttamisessa on otettava huomioon käytettävissä olevat tekniset 
mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, käsiteltävien tietojen laatu, 
määrä ja ikä sekä käsittelyn merkitys yksityisyyden suojan kannalta. Kyseessä on siis 
tietoturvaan viittaava säädös, joka pyrkii henkilötietojen riittävään suojaamiseen. 
Rekisterinpitäjältä ei odoteta täydellistä tietoturvan varmistamista hinnalla millä 
hyvänsä, vaan riittävän tietoturvan varmistamista kohtuullisin uhrauksin. Hallituksen 
esityksen henkilötietolaiksi mukaan suojauksen vaatimustasoa arvioitaessa voidaan 
ottaa huomioon hyvä tiedonhallintatapa sekä suojaukseen käytettävissä olevat tekniset 
keinot ja niiden aiheuttamat kustannukset.73 
 
Vaitiolovelvollisuus henkilötietojen osalta koskee HetiL 33 § mukaan jokaista joka 
henkilötietojen käsittelyyn liittyviä toimenpiteitä suorittaessaan on saanut tietää jotakin 
toisen henkilön ominaisuuksista, henkilökohtaisista oloista tai taloudellisesta asemasta. 
Henkilötietoja käsittelevät eivät siis suoraan lakiin perustuen saa, vaikkei erityisiä 
salassapito- tai vaitiolosopimuksiakaan olisi tehty, ilmaista sivulliselle henkilötietoja 
käsitellessään saamiaan tietoja.  
  
 
 
                                                
73 HE 96/1998 vp., 32 § yksityiskohtaiset perustelut. 
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6.11. Etenemisjärjestyksestä tietosuojan suunnittelussa 
 
Rekisterinpitäjän tulee huomioida laajasti koko henkilötietolain sekä muiden 
toimialakohtaisten sektori- tai toimintokohtaisten erityislakien vaatimukset. Tähän 
kappaleeseen on tiivistetty kuvan muodossa olennaisia portaalitoiminnassa 
huomioitavia seikkoja. Etenemistapakuva ei pyri olemaan kattava ohjeistus, vaan 
lähinnä tietosuojan suunnittelun ja toteutuksen johdonmukaisen etenemistavan 
tärkeyttä korostava esimerkki.  
 
HetiL 5 §, 6 §
Portaalin toiminnallisuuden kuvaus 
ja toimintoprosessit
HetiL 5 §, 6 §
Portaalin toiminnallisuuden kuvaus 
ja toimintoprosessit
HetiL 32 §
Laitteistoarkkitehtuuri, 
tiedonsiirtomenetelmät
HetiL 32 §
Laitteistoarkkitehtuuri, 
tiedonsiirtomenetelmät
HetiL 5 §, 6 §
Informaatio-, integraatio ja 
sovellusarkkitehtuuri
HetiL 5 §, 6 §
Informaatio-, integraatio ja 
sovellusarkkitehtuuri
HetiL 9 §
Henkilötietojen virheettömyys-
ja tarpeellisuusvaatimus
HetiL 9 §
Henkilötietojen virheettömyys-
ja tarpeellisuusvaatimus
HetiL 32 §
Suojaamisen tekniset 
toimenpiteet ja käyttöoikeudet
HetiL 32 §
Suojaamisen tekniset 
toimenpiteet ja käyttöoikeudet
HetiL 7 §
Käyttötarkoitukset loogisten
rekisterien tasolla
HetiL 7 §
Käyttötarkoitukset loogisten
rekisterien tasolla
HetiL 8 § 
Henkilötietojen käsittelyn
yleiset edellytykset
HetiL 8 § 
Henkilötietojen käsittelyn
yleiset edellytykset
HetiL 32 §, 33 §
Henkilö- ja organisaatio-
vastuut, vaitiolo
HetiL 32 §, 33 §
Henkilö- ja organisaatio-
vastuut, vaitiolo
HetiL 26 §, 29 §
Rekisteröidyn tarkastus- ja 
korjausoikeudet
HetiL 26 §, 29 §
Rekisteröidyn tarkastus- ja 
korjausoikeudet
HetiL 30 §, SäVTSL 26 §
Suoramarkkinoinnin 
suostumukset ja kiellot
HetiL 30 §, SäVTSL 26 §
Suoramarkkinoinnin 
suostumukset ja kiellot
Muut erityislainsäädännön 
vaatimuksetMuut erityislainsäädännön vaatimukset
HetiL 10, 24 §
InformointivelvollisuusHetiL 10, 24 §Informointivelvollisuus
HetiL 3 § 3k ja 4 k, 6 §, 32 § 
Toimitusketjun tietosuojan  hallinta sopimuksin (kuten rekisterinpitäjän oma toiminta)HetiL 3 § 3k ja 4 k, 6 §, 32 § Toimitusketjun tietosuojan  hallinta sopimuksin (kuten rekisterinpitäjän oma toiminta)
HetiL 6 §, 9 §, 
SäVTSL 2 §, 7 §
Käyttäjän tunnistaminen portaalissa
HetiL 6 §, 9 §, 
SäVTSL 2 §, 7 §
Käyttäjän tunnistaminen portaalissa
HetiL 8 §, 22 §, 23 § 
Henkilötietojen siirrot  ja 
luovutukset
HetiL 8 §, 22 §, 23 § 
Henkilötietojen siirrot  ja 
luovutukset
HetiL12 §, 19 §, 21 §, 34 §, 35 §
Hävittäminen, arkistointiHetiL12 §, 19 §, 21 §, 34 §, 35 §Hävittäminen, arkistointi
TEHTÄVÄ
KOKONAISUUDEN
SUUNNITTELU 
JA KUVAUS 
TEKNISET 
RATKAISUT
HENKILÖTIETOJEN 
KÄSITTELYN 
OPERATIIVINEN
TOIMINNALLISUUS
HetiL 3 § 3k Rekisterinpitäjä ja muiden toimijoiden roolien tunnistaminen.HetiL 3 § 3k Rekisterinpitäjä ja muiden toimijoiden roolien tunnistaminen.
SOPIMUS
JÄRJESTELYT
HetiL 6 §, 31 §, 36 § 
Palveluiden personointi ja 
automatisoitu päätös
HetiL 6 §, 31 §, 36 § 
Palveluiden personointi ja 
automatisoitu päätös
 
 
Kuva 7 Esimerkki tietosuojan suunnittelu- ja toteutustavasta 
portaaliympäristössä 
 
 
Tehtäväkokonaisuuden suunnittelun ja kuvaamisen osalta on olennaista huomata, 
että tietosuojan suunnittelua varten on välttämätön tunnistaa portaaleissa toimivien 
rekisterinpitäjien ja muiden portaaliympäristössä toimivien roolit. Vasta kun 
rekisterinpitäjä on tunnistettu, voidaan edetä muun portaalitoiminnan 
tehtäväkokonaisuuden suunnitteluun ja toimintoprosessien hahmottamiseen. Jo 
suunnittelun alkuvaiheessa tulee arvioida, onko henkilötietojen käsittelylle olemassa 
lainkaan edellytyksiä. Käyttäjien tunnistamistasojen suunnittelu ja palveluiden osalta 
tunnistamistarpeiden arviointi on portaalimaailman erityispiirre, joka vaikuttaa 
merkittävästi rekisteröidyn yksityisyyden säilyttämiseen sekä siihen, millaisia 
henkilötietoja portaalissa on tarpeen kerätä. Toiminnan suunnittelun osalta on 
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henkilötietojen käsittelyn kokonaisuudet hahmotettava tiettyjen tehtävien tasolla 
loogisina kokonaisuuksina, mikä edelleen mahdollistaa käyttötarkoitusten ja 
tietosisältöjen kuvaamisen loogisten osakokonaisuuksien tasolla. Tämän loogisen 
kuvaamisen tuotoksena on mahdollista hoitaa rekisteröidyn informointi laatimalla 
mahdollisimman ymmärrettävä, mutta riittävän yksityiskohtainen tietosuojaseloste. 
Tietosisältöjen kuvaamisen yhteydessä on suunniteltava lisäksi, miten tietojen laatu 
varmistetaan virheettömyys- ja tarpeellisuusvaatimusten mukaisesti. Rekisterinpitäjän 
on myös järjestettävä oma organisaationsa siten, että kaikkien henkilötietojen 
käsittelyyn osallistuvien tehtävät ja vastuut ovat selkeät. Henkilötietojen käsittelyn 
osalta voi usein olla luontevaa järjestää ja johtaa tietosuojatoimintaa loogisten 
osakokonaisuuksien mukaisella organisaatiolla.  
 
Henkilötietojen operatiivisella käsittelyllä tarkoitetaan kuvassa toiminnallisuutta, 
joka rekisterinpitäjän tulee organisoida osaksi portaalin operatiivista toimintaa ja 
menettelytapoja. Tällaisia organisoitavia toimintoja ovat mm. henkilötietojen siirrot ja 
luovutukset, palveluiden personointi, henkilötietojen hävittäminen sekä rekisteröidyn 
suostumus-, oikaisu- ja kielto-oikeuksien toteuttaminen. Henkilötietolain vaatimuksiin 
perustuvat operatiiviset toiminnallisuudet asettavat usein vaatimuksia myös portaalin 
tietojärjestelmien ominaisuuksille, samoin kuin koko portaalin tehtävän ja 
toimintokokonaisuudenkin suunnittelu.  
 
Teknologiset ratkaisut kuinka järjestelmien ominaisuudet toteutetaan, tulee 
suunnitella ja toteuttaa toiminnan suunnittelun ohessa. Informaatio-, integraatio- 
sovellus-, laitteisto- ja tiedonsiirtoarkkitehtuuri kytkeytyvät henkilötietojen käsittelyn 
osalta toisiinsa. Råmanin mukaan tietoturvallisuus on huomioitava systeemien ja 
sovellusten kehittämisprosessin yhteydessä.74 Myös portaalin tietosuojan osalta on 
systeemityössä liiketoiminnallisten ja teknisten vaatimusten keräämis- ja 
suunnitteluvaihe hyvin kriittinen. Portaalin tehtävästä ja toiminnallisesta 
kokonaisuudesta sekä toimintoprosessien suunnittelusta koostetut tietosuojan 
vaatimukset huomioidaankin parhaimmillaan jo portaaliteknologian 
suunnitteluvaiheessa, jolloin kyseisten seikkojen toteutus tapahtuu muun portaali- ja 
palvelutoiminnallisuuden toteutuksen ohessa. Tietoturvallisuus on sähköisissä 
palveluissa huomioitava jo palvelun suunnittelun esitutkimusvaiheessa, sillä 
tietojärjestelmien elinkaaren alussa tapahtuneita laiminlyöntejä ei ole helppo korjata 
                                                
74 Råman 2006, s. 67-68. 
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jälkikäteen.75 Muutostyöt portaalissa sen jälkeen kun portaali on jo tuotannossa, ovat 
aina vaativampia, riskialttiimpia ja kalliimpia kuin jos tietosuojan vaatimukset 
huomioidaan jo systeemikokonaisuuden suunnittelun vaatimusmäärittelyjen 
yhteydessä. Käytännössä toiminnan ja teknisten ratkaisuiden suunnittelu tapahtuu 
samanaikaisesti tai vuorovaikutteisesti siten, että teknologia rajoittaa liiketoiminnan 
suunnittelua sen perusteella, mitä on mahdollista teknisesti toteuttaa. Liiketoiminnan 
jatkuvasti kehittyessä ollaan käytännössä yleensä myös tilanteessa, jossa teknologia on 
jo olemassa ja muutokset, joita siihen on mahdollista toteuttaa, tulee sovittaa yhteen 
myös taloudellisiin, aikataulullisiin, henkilöstön osaamiseen liittyviin tai muista 
resursseista johtuviin realiteetteihin. Toisaalta nämä realiteetit eivät silti poista lain 
vaatimuksia, seuraamusjärjestelmiä eikä rekisteröityjen perusoikeuksiin perustuvia 
odotuksia yksityisyyden suojaamisesta. 
 
Sopimusjärjestelyt toimeksiantotilanteissa rekisterinpitäjän ja toimeksisaajan välillä 
ovat kriittisiä, sillä rekisterinpitäjä on vastuussa oman toimintansa ohessa myös niiden 
toimeksisaajien suorittamasta henkilötietojen käsittelystä, jotka toimivat 
rekisterinpitäjän lukuun, kuten omasta toiminnastaan. Tällöin rekisterinpitäjän on 
suunniteltava systeemiarkkitehtuuri ja toimintamallit siten, että toimeksisaajalle 
voidaan asettaa sopimuksen ehdoissa riittävät laatuvaatimukset myös asianmukainen 
tietosuoja huomioiden. Rekisterinpitäjän toimeksiantajan vastuuta tarkastellaan 
lähemmin kappaleessa 7 Rekisterinpitäjän toimeksiantajan vastuu. 
 
 
 
7. REKISTERINPITÄJÄN TOIMEKSIANTAJAN VASTUU  
 
7.1. Toimeksiantajan vastuu toimeksisaajan henkilötietojen käsittelystä  
 
Toimeksiantajan vastuu toimeksisaajan toimeksiannon perusteella suorittamasta 
henkilötietojen käsittelystä voidaan yleisesti johtaa henkilötietolaista henkilörekisterin 
ja rekisterinpitäjän käsitteistä, rekisteripitäjän toiminnasta ja henkilötietojen 
käsittelytehtävästä. Henkilörekisterillä tarkoitetaan HetiL 3 § 1 momentin 3 kohdan 
mukaan käyttötarkoituksensa vuoksi yhteen kuuluvista merkinnöistä muodostuvaa 
                                                
75 Valtiovarainministeriö 2001, s. 8. 
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tietojoukkoa ja rekisterinpitäjällä vastaavasti HetiL 3 § 1 momentin 4 kohdan mukaan 
sitä, kenen käyttöä varten henkilörekisteri perustetaan ja kenellä on määräysvalta 
henkilörekisterin käyttöön. HetiL 6 § vaatii, että henkilötietojen käsittelyn tulee olla 
perusteltua rekisterinpitäjän toiminnan kannalta ja käsittelyn tarkoituksesta tulee 
ilmetä, millaisten tehtävien hoitamiseksi henkilötietoja käsitellään. Silloin kun 
rekisterinpitäjän toiminta sekä henkilörekisterin käsittelyn tarkoitukset ja tehtävät 
kattavat toimeksisaajan toimeksiannosta suorittaman henkilötietojen käsittelyn, vastaa 
rekisterinpitäjä myös toimeksisaajan henkilötietojen käsittelystä kuin omastaan. 
Rekisterinpitäjän toiminta ja henkilörekisterikäsitteen laajuus kattavat 
toimeksiantotapauksissa myös toimeksisaajan suorittaman henkilötietojen käsittelyn. 
Toimeksisaajan oikeudet käsitellä henkilötietoja muodostuvat kyseisessä tilanteessa 
toimeksiantosopimuksen mukaisiksi.  
 
Henkilötietolaki määrää rekisterinpitäjälle myös erityisen vastuun henkilötietojen 
käsittelyn tietoturvasta ja tietojen suojaamisesta.   HetiL 32 § ensimmäisen momentin 
mukaisesti rekisterinpitäjän on toteutettava tarpeelliset tekniset ja organisatoriset 
toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä tietoihin ja vahingossa 
tai laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, 
siirtämiseltä taikka muulta laittomalta käsittelyltä. Toimenpiteiden toteuttamisessa on 
otettava huomioon käytettävissä olevat tekniset mahdollisuudet, toimenpiteiden 
aiheuttamat kustannukset, käsiteltävien tietojen laatu, määrä ja ikä sekä käsittelyn 
merkitys yksityisyydensuojan kannalta. Toimeksisaajan on HetiL 32 § toisen momentin 
mukaan ennen tietojen käsittelyyn ryhtymistä annettava rekisterinpitäjälle 
asianmukaiset sitoumukset ja muutoin riittävät takeet henkilötietojen suojaamisesta 
ensimmäisessä momentissa mainitulla tavalla. HetiL 32 § mukainen velvoite on 
ilmaistu selkeämmin EU:n tietosuojadirektiivin 17 artiklassa, jonka mukaan kun 
käsittely suoritetaan rekisterinpitäjän lukuun, käsittelyä on säänneltävä sopimuksella tai 
oikeudellisella asiakirjalla, joka sitoo käsittelijän rekisterinpitäjään ja jossa erityisesti 
säädetään siitä, että käsittelijä toimii ainoastaan rekisterinpitäjän ohjeiden mukaisesti ja 
että käsittelijä on velvollinen noudattamaan jäsenvaltion lainsäädäntöä tietojen 
käsittelyn turvallisuuden ja tietojen suojaamiseen liittyvien määräysten osalta. 
Direktiivin tulkinnan kautta tietoturvan ja tietojen suojaamisen osalta sopimukset on 
laadittava kirjallisesti. 
 
Toimeksiantajan vastuu toimeksisaajan henkilötietojen käsittelystä voidaan johtaa 
HetiL 3 § 1 momentin 3 kohdan, HetiL 3 § 1 momentin 4 kohdan ja HetiL 6 § 
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perusteella tapahtuvan päättelyn lisäksi myös HetiL 32 § pykälän laajalla tulkinnalla. 
HetiL 32 § laajassa tulkinnassa pykälän kohdalle ”muulta laittomalta käsittelyltä", 
kohdan käsittely-sanalle, annetaan HetiL 3 § 1 momentin 2 kohdan käsittely-sanan 
mukainen merkitys, jolloin käsittelyllä tarkoitetaan tietoturvaan liittyvän 
henkilötietojen suojaamisen ohella myös muuta henkilötietolain mukaista 
henkilötietojen käsittelyä. HetiL 7 luvussa sijaitsevan HetiL 32 §:n laajassa tulkinnassa 
herää terminologinen kysymys myös luvun ja pykälän otsikoiden, tietoturvallisuus ja 
tietojen suojaaminen, käsitteiden osalta. Tietosuojan ja henkilötietojen käsittelyn 
katsominen tietoturvallisuuden osaksi, tukee edellä mainitun käsittely-sanan 
merkityksen laajentamista kattamaan koko henkilötietolain mukainen henkilötietojen 
käsittely. Myös tietosuojadirektiivin 17 artiklaa, josta HetiL 32 § on henkilötietolakiin 
implementoitu, voidaan sen tarkoituksen valossa lukea laajana oikeudellisena 
tietoturvallisuusvelvoitteena, jolloin tietoturvallisuus pitää sisällään asianmukaisen 
henkilötietojen käsittelystä huolehtimisen eikä tietojen suojaamisella rajoituta teknisen 
tietoturvan järjestämiseen. Kuvatun terminologian tulkinta ei näissä tapauksissa ole 
kuitenkaan yksiselitteistä. Erilaisista argumentaatiotavoista huolimatta lopputuloksen 
voidaan molemmissa päättelyketjuissa katsoa olevan sama. Molemmissa tapauksissa 
päädytään tilanteeseen, jossa rekisterinpitäjä toimeksiantajana vastaa toimeksisaajan 
toimeksiantona suorittamasta henkilötietojen käsittelystä. Tätä päätelmää tukee myös 
HetiL 8 § 1 momentin 7 kohta, jossa todetaan toimeksisaajan osalta rekisterinpitäjän 
tietojenkäsittelytoimeksiannon olevan hyväksyttävä henkilötietojen käsittelyn peruste.  
 
Käytännössä portaaliympäristössä henkilötietoja koskeva tietojenkäsittelypalvelu 
voidaan hankkia tekemällä toimeksiantosopimus palveluita tilaavan rekisterinpitäjän 
(toimeksiantajan) ja palvelun tuottajan (toimeksisaajan) välillä. Kyseinen 
rekisterinpitäjä vastaa tällöin toimeksiantona suoritettavan 
henkilötietojenkäsittelytoiminnan laillisuudesta, ja toimeksisaaja vastaa edelleen 
henkilötietojen käsittelystä osapuolten välillä tehtävän toimeksiantosopimuksen 
mukaisesti. Toimeksiantajan lukuun sopimuksen perusteella tehtävä henkilötietojen 
käsittely on tällöin rekisterin käyttöä eikä henkilötietojen luovuttamista, johon 
tarvittaisiin asianomaisen rekisteröidyn suostumus. Toimeksisaajalla ei ole toisaalta 
oikeutta käyttää toimeksiantosuhteessa saamiaan tietoja omassa toiminnassaan eikä 
käsitellä saamiaan henkilötietoja vastoin sopimusta eikä myöskään yhdistää tietoja 
muuhun hallussaan olevaan aineistoon. Koska tietoturva- ja tietosuojariskit osaltaan 
lisääntyvät ja muuttuvat toisenlaisiksi, kun tietojenkäsittelypalvelua ostetaan 
ulkopuoliselta yritykseltä, on tärkeää määritellä riittävän yksityiskohtaisesti, mitkä 
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tehtävät ja vastuut jäävät toimeksiantajalle.76 Hallituksen esityksessä henkilötietolaiksi 
todetaan, että toimeksiannon saajalla ei ole itsenäistä oikeutta käsitellä tietoja, vaan 
hänen oikeutensa perustuu aina rekisterinpitäjällä olevaan oikeuteen.77 Toimeksisaajan 
oikeus käsitellä rekisterinpitäjän toimeksiannosta henkilötietoja muodostuukin 
laajimmillaan rekisterinpitäjän oikeuksien laajuiseksi.  
 
Tässä tutkielmassa portaaliympäristön toimeksiantosopimuksesta puhuttaessa 
tarkoitetaan ns. käyttöpalvelusopimusta. Takki määrittelee käyttöpalvelusopimukseksi 
sopimusjärjestelyn, jolla ulkopuolinen tietotekniikkatoimittaja ottaa huolehdittavakseen 
asiakkaan tietojenkäsittelyyn liittyvien, sopimuksessa määriteltyjen toimintojen ja 
järjestelmien ylläpitämisestä tai tarjoaa tietojenkäsittelypalvelua joko osittain tai 
kokonaan omia resursseja hyödyntäen. Käyttöpalvelusopimuksessa voi siis olla 
suppeimmillaan kysymyksessä yrityksen jonkin erillisen järjestelmän ylläpitäminen 
toimittajan järjestelmässä. Laajimmillaan kyseessä voi olla koko tietohallinnon 
ulkoistaminen.78  Ulkoistamisjärjestelyissä voidaan yleensä erottaa toisistaan 
siirtymävaiheeseen liittyvä kauppakirja, jossa sovitaan infrastruktuurin ja henkilöstön 
kertaluonteisesta luovutuksesta ulkoistavalta yritykseltä toimittajalle sekä varsinainen 
palvelun ostamista koskeva, toistaiseksi voimassaoleva tai pitkäaikainen 
palvelusopimus. 79  Tässä tutkielmassa tarkastellaan toimeksiantosopimuksena lähinnä 
jälkimmäistä, palvelusopimusta, johon toimeksianto perustuu. Tietosuojan osalta 
huomioitavat periaatteet ovat kuitenkin myös kauppakirjan yhteydessä suurelta osin 
samoja.  
 
 
7.2. Portaaliympäristön toimijoiden roolien suunnittelu  
 
Portaalipalvelukokonaisuus on usein monen toimijan yhteistyön tulos. Samassa 
teknisessä portaalissa voi toimia useita toimijoita, kuten sähköisen kauppapaikan eri 
kauppiaat tai toisiaan täydentävien saman toimialan palveluiden myyjiä. Portaalin 
toiminnan tekninen toteutus, ylläpito ja kehittäminen ovat usein myös jakautuneet 
monen eri toimijan kesken. Portaalitoiminnan järjestämisessä eri rekisterinpitäjien ja 
toimeksisaajien kesken on useita mahdollisia toimintamalleja, joiden mukaan toiminta 
                                                
76 Tietosuojavaltuutetun toimisto 2005, s. 3. 
77 HE 96/1998 vp., 8 §:n 1 momentin 7 kohdan yksityiskohtaiset perustelut. 
78 Takki 2002, s. 266. 
79 Graham 2003, s. 80-83. 
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voidaan järjestää. Portaalin muodostuessa useiden eri toimijoiden tarjoamista 
palveluista on erityisen tärkeää suunnitella, ketkä vastaavat henkilötietojen käsittelystä 
HetiL 3 § 1 momentin 4 kohdan tarkoittamana rekisterinpitäjänä eli toimeksiantajana ja 
ketkä käsittelevät henkilötietoja toimeksiannosta toimeksisaajina. Portaalin 
palvelutoiminnallisuuden, liiketoimintamallin ja sopimusrakenteen on oltava selkeitä ja 
yhteensopivia myös henkilötietojen käsittelyn roolien osalta. Mikäli 
toimintakokonaisuuteen osallistuu useampia rekisterinpitäjiä, on erityisesti HetiL 5 § ja 
6 § suunnittelu- ja huolellisuusvelvoitteen osalta vastuiden määrittelyssä 
toimeksiantosopimuksissa sekä rekisteröityjen HetiL 10 § ja 24 § mukaisen 
informoinnin toteutuksissa oltava jokaiselle toimijalle selvää, missä roolissa ja 
tehtävissä portaalitoiminnassa ja henkilötietojen käsittelyssä kukakin on mukana.  
 
Seuraavassa hahmotellaan esimerkinomaisesti portaaleissa tyypillisiä tilanteita, joissa 
rekisterinpitäjien ja toimeksisaajien roolit on suunniteltava liiketoiminnallinen ja 
tekninen kokonaisjärjestely huomioiden. Hahmotellut tilanteet eivät ole toisiaan 
poissulkevia vaan täydentäviä. Olennaista portaalitoiminnassa on henkilötietolain 
kannalta monitoimijaympäristöstä ja toimintaympäristön monimutkaisuudesta 
huolimatta tunnistaa ja määritellä toimijoiden toimeksiantaja ja toimeksisaajaroolit ja 
sen mukaisesti varmistua henkilötietolain ja muiden yksityisyyden suojaamiseen 
liittyvien vaatimusten täyttämisestä. 
 
Portaalin toimintamalleista tyypillisin lienee perustilanne, jossa portaalin liiketoiminta 
on kokonaisuudessaan yhden rekisterinpitäjän vastuulla. Portaalista vastaava yritys 
toimii rekisterinpitäjänä ja on siten myös toimeksiantaja suhteessa muihin portaalin 
palveluiden tuotantoon osallistuviin toimeksisaajiin. Rekisterinpitäjä vastaa tällöin 
koko portaalin toiminnasta ja tietosuojan lainmukaisuudesta myös muiden toimintaan 
osallistuvien henkilötietoja käsittelevien osalta.  Rekisterinpitäjä myös vastaa 
informointivelvoitteesta rekisteröidyille ja hankkii rekisteröidyltä henkilötietojen 
käsittelyyn tarvittavat suostumukset. Toimeksisaajat käsittelevät tietoja vain 
toimeksiannosta sopimuksen perusteella. Tapausta voidaan havainnollistaa kuvalla 8. 
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Rekisteröity
Rekisterinpitäjä
Toimeksisaaja ToimeksisaajaToimeksisaaja
 
Kuva 8 Yhden rekisterinpitäjän perustilanne 
 
Rekisterinpitäjä saattaa sallia myös toimeksisaajalle toimeksisaajan valitsemien ja 
valvomien alihankkijoiden tai toimittajien käytön, jolloin palvelu tuotetaan 
rekisteröidylle eräänlaisen toimitus- ja sopimusketjun avulla. Tämä tilanne esiintyy 
tyypillisesti portaalipalvelua hankittaessa palveluperusteisesti ulkopuoliselta, joka ostaa 
palvelunsa tuotantoon tai teknologiaan liittyvää työtä omilta alihankkijoiltaan. Tällöin 
rekisterinpitäjän on varmistuttava koko sopimusketjun osalta sovitun 
toimintokokonaisuuden tietosuojasta sopimuksissa toimeksisaajien kanssa. 
Toimeksisaajat vastaavat edelleen tietosuojan huomioimisesta omien mahdollisten 
toimittajien osalta. Henkilötietojen käsittelyn vastuut ja velvollisuudet valutetaan siis 
ketjussa alaspäin sopimuksin. Rekisterinpitäjälle vastaava toimeksisaaja toimii edelleen 
suhteessa toimeksisaaja 2:een toimeksiantajana. Rekisterinpitäjä voi määrätä 
alihankkijoiden käytöstä sopimuksessaan ensimmäisen toimeksisaajan kanssa ja 
halutessaan myös kieltää alihankkijoiden käytön. Toimitusketjua on havainnollistettu 
kuvassa 9.  
 
Rekisteröity
Rekisterinpitäjä
Toimeksisaaja/
Toimeksiantaja
Toimeksisaaja 2.
 
Kuva 9 Portaalin tuotannon ketjuuntuminen 
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Portaaleissa voi esiintyä myös tilanne, jossa rekisteröity kohtaa palvelua ostaessaan 
samassa liiketoiminnallisessa tai teknisessä portaalin palvelukokonaisuudessa kaksi tai 
useampia rekisterinpitäjiä, kuten portaalipalvelun tarjoajia tai tuotteiden myyjiä, joilla 
saattaa olla tarjolla keskenään kilpailevia tai toisiaan täydentäviä tuotteita.  Tilannetta 
voisi kuvata ”usean rinnakkaisen rekisterinpitäjän tilanteeksi”. Tapauksessa samassa 
teknisessä portaalissa toimii siis useampia rekisterinpitäjiä, jotka vastaavat omista 
liiketoiminta- ja tehtäväkokonaisuuksistaan itsenäisesti. Analogisesti tilannetta voisi 
verrata perinteiseen ostoskeskukseen, jossa toimii useita itsenäisiä kauppiaita. 
Tapauksessa rekisteröidylle tulee esittää erikseen tietosuojaselosteet kunkin 
rekisterinpitäjän osalta ja hankkia rekisterinpitäjäkohtaisesti henkilötietojen käsittelyyn 
tarvittavat suostumukset. Henkilötietolain vaatimusten tulee siis täyttyä kaikilta osin 
kunkin rekisterinpitäjän toimintaa erikseen tarkasteltaessa. Mahdollista on myös esittää 
yksi tai useampi yhteinen tietosuojaseloste, joista kuitenkin on selvittävä 
ymmärrettävästi rekisterinpitäjäkohtaisesti käsiteltävien rekisterien tietosisällöt, 
henkilötietojen käyttötarkoitukset ja muut rekisterinpitäjiin liittyvät 
informaatiovelvoitteet. Kaikki muutkin henkilötietolain vaatimuksen on täytyttävä 
rekisterinpitäjäkohtaisesti. Olennaista ei siis ole muoto, jolla informointivelvoite 
täytetään, vaan että rekisteröity saa henkilötietolain 10 § ja 24 § mukaisesti riittävän 
informaation. Usean rinnakkaisen rekisterinpitäjän tilannetta on kuvattu kuvassa 10. 
 
Rekisteröity
Rekisterinpitäjä
Toimeksisaaja Toimeksisaaja
Rekisterinpitäjä
Toimeksisaaja Toimeksisaaja
 
Kuva 10 Usean rinnakkaisen rekisterinpitäjän tilanne 
  
Erikseen portaalitoiminnassa voidaan tunnistaa samassa portaalissa 
tehtäväkokonaisuuksia, joihin osallistuu useita eri rekisterinpitäjiä, jotka käsittelevät 
henkilötietoja eri palvelun tuotannon peräkkäisissä vaiheissa siten, että kullekin 
muodostuu oma henkilörekisteri saman palvelun tuottamisesta rekisteröidylle. Saman 
palvelun tuotantoon siis osallistuu useita rekisterinpitäjiä eri rooleissa. Kyseistä 
tilannetta voisi kuvata henkilötietolain kannalta ”useiden peräkkäisten rekisterinpitäjien 
tilanteeksi”. Myös tässä tilanteessa on erityisen tärkeää, että rekisteröity saa 
informaation, missä rooleissa ja mitä henkilötietoja kukin palvelun tuotantoon 
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osallistuva rekisterinpitäjä hänestä käsittelee. Rekisteröidylle on käytävä 
rekisterinpitäjien kustakin tietosuojaselosteista, tai mahdollisesti rekisterinpitäjien 
yhteisestä tietosuojaselosteesta, selkeästi ja kattavasti ilmi käsiteltävien rekisterien 
tietosisällöt sekä henkilötietojen käyttötarkoitukset rekisterinpitäjäkohtaisesti. Kaikkien 
henkilötietolain vaatimusten on täytyttävä rekisterinpitäjäkohtaisesti. Peräkkäisten 
rekisterinpitäjien tilannetta on havainnollistettu kuvalla 11. 
 
Rekisteröity
Rekisterinpitäjä
Rekisterinpitäjä
 
Kuva 11 Useiden peräkkäisten rekisterinpitäjien tilanne 
 
On mahdollista myös, että sama yritys toimii portaalissa useammassa kuin yhdessä 
liiketoiminnallisessa tai teknisessä roolissa. Yhdellä yrityksellä voi siis olla useita eri 
henkilötietolain tarkoittamia tehtäviä samassa portaalikokonaisuudessa. Tällöin eri 
tehtäviä suorittaessa on varmistuttava erikseen kunkin tehtäväkokonaisuuden osalta, 
että henkilötietolain asettamat velvollisuudet täytetään ja rekisteröidylle informoidaan 
HetiL 10 § ja 24 § vaatimat tiedot kunkin tehtäväkokonaisuuden osalta rekisterinpitäjän 
toiminnasta. Informoinnin kannalta olennaista on myös huomata, että yksittäiset 
rekisterinpitäjät voivat esittää rekisteröidylle vain omaa toimintaansa koskevia 
tietosuojaselosteita. Toimeksisaajan roolissa toimiessa informointivelvollisuutta ei 
toimeksisaajalla ole, vaan laissa säädetty velvollisuus kohdistuu toimeksiantajaan. 
Kokonaisuuden kannalta on erittäin tärkeä suunnitella mahdollisimman aikaisessa 
vaiheessa, miten rekisteröidyn informointi toteutetaan, jotta toimintokokonaisuuteen 
osallistuvien rekisteripitäjien informointivelvoitteet ja muut henkilötietolain 
vaatimukset kyetään täyttämään. 
 
Portaalitoimintokokonaisuuden roolien suunnittelussa tulee myös huomata, että 
taloudellinen yhteenliittymä tai konserni voi toimia rekisterinpitäjänä HetiL 3 § 1 
momentin 4 kohdan tarkoittamalla tavalla. Mikäli toiminnasta voidaan katsoa syntyvän 
HetiL 3 § 1 momentin 3 kohdan mukainen käyttötarkoituksiltaan yhteenkuuluva 
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henkilörekisteri, voidaan henkilötietojen käsittelyn katsoa olevan konsernin tai 
taloudellisen yhteenliittymän sisäistä HetiL 8 § 1 momentin 6 kohdan edellytysten 
perusteella tapahtuvaa henkilötietojen käsittelyä eikä tietojen luovuttamista tai 
toimeksiannosta tapahtuvaa käsittelyä. On kuitenkin huomattava, että portaali 
liiketoiminnan toteuttamisen tapana tai teknisenä järjestelynä ei sinänsä muodosta 
taloudellista yhteenliittymää tai konsernia, vaikka portaalissa toimivat osapuolet 
harjoittaisivatkin tiivistä ja kiinteää yhteistyötä. Taloudellisen yhteenliittymän tai 
konsernin ollessa kyseessä täytyy myös yhtiöoikeudellisten konsernin tai taloudellisen 
yhteenliittymän edellytysten toteutua.  
 
 
7.3. Toimeksiantosopimus vastuunjaon välineenä 
 
Sopimusten merkitys on viime vuosikymmenen aikana muuttunut puhtaasti juridisista 
asiakirjoista välineiksi, joilla optimoidaan liikesuhteita ja suojaudutaan epätoivotuilta 
taloudellisilta seurauksilta. Sopimuksista on tullut lisäksi merkityksellinen osa 
liiketoiminnan kokonaisuutta, sillä liiketoiminta rakentuu pääasiassa sopimuksille.80  
Sopimuksilla on yrityksen strategian näkökulmasta sekä toiminnanohjaus- että 
riskienhallinnan funktio. Jotta sopimukset palvelisivat yritystä strategisena 
voimavarana, on riskitekijät ymmärrettävä ja pyrittävä suhteuttamaan yrityksen 
strategiaan ja sietokykyyn.81 Tietosuojan osalta kysymys on erityisesti henkilötietojen 
käsittelyyn liittyvien riskien ja vaatimusten tunnistamisesta, hallitsemisesta ja vastuun 
jakamisesta sopimuksin toimeksiantosopimuksissa toimeksiantavan rekisterinpitäjän ja 
henkilötietoja käsittelevän toimeksisaajan kesken.  
 
Olennaista palvelua hankittaessa ulkopuoliselta on oman toimintaympäristön ja 
ulkopuoliselta hankittavan toiminnon ymmärtäminen. Tällöin palveluntarjoajalle 
osataan esittää riittävät vaatimukset hankittavasta palvelusta.82 Palvelua hankittaessa 
ulkopuoliselta toimeksisaajalta toiminto toteutetaan toimeksiantajan oman 
organisaation ulkopuolella. Kiihan mukaan toimeksiantajan johto menettää siihen 
silloin oman yksipuolisen, hierarkisen määräysvallan. Toimeksiantajan ja 
toimeksisaajan välille syntyvän oikeussuhteen hallinta pohjautuukin osapuolten 
                                                
80 Koivu 2005, s. 299. 
81  Koivu 2005, s. 305. 
82 Valtiovarainministeriö 2004, s. 89. 
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väliseen sopimukseen, jonka laatiminen on tilanteessa välttämätön. Toimeksiannoissa 
sopimus on väline, jonka avulla voidaan toteuttaa toimeksiantajan strategiset ratkaisut, 
huomioiden niissä liiketaloudelliset, tekniset ja operatiiviset seikat.83 
 
Tarkasteltaessa sopimuksen sisällön osalta, mistä toimeksiantosopimuksessa voidaan 
sopia sitovasti, ovat arvioinnissa pakottavat normit aina etusijalla. Niiden sääntelemistä 
kysymyksistä ei voida sopia toisin, ja niitä sovelletaan sopimuksesta riippumatta. 
Velvoittavuusjärjestyksessä vasta toisena on, se mitä sopimusosapuolet ovat 
nimenomaisesti sopineet. Kolmantena sopimusta tulkittaessa, kun jostain ei ole 
sopimuksessa riittävän yksityiskohtaisesti määrätty, on vallitseva kauppatapa ja 
osapuolten omaksuma käytäntö. Neljäntenä ovat tahdonvaltaiset oikeussäännöt ja 
niihin rinnastuvat periaatteet.84 Toimeksiantosopimukset portaalissa ovat tyypillisesti 
palvelusopimuksia, jolloin tahdonvaltaista sovellettavaa lainsäädäntöä, kuten irtaimen 
tavaran kauppaa sääntelevää kauppalaki 355/1987, annettu 27.3.1987, ei useinkaan ole 
sovellettavissa. Tällöin sopimusten osalta painottuvat sopimusoikeuden yleiset opit ja 
periaatteet.85 Yritysten välisiin sopimuksiin henkilötietojen käsittelyn osalta yleisesti 
vaikuttavaa pakottavaa lainsäädäntöä ei ole, mutta perusoikeuksien huomiointi voi 
vaikuttaa yksityisyyden suojan osalta sopimuksen osapuolten velvoitteisiin pakottavan 
oikeuden tavoin.  
 
Perusoikeuksien osalta yksityisyyden suojaan liittyvistä asioista sovittaessa PL 10 § 
perustuva yksityisyyden suojan perusoikeusvaatimuksen, henkilötietojen suojan 
muodossa, voidaan katsoa vaikuttavan sopimusoikeuden yleisten oppien ohessa siihen, 
mitä yksityisyyden suojaamisesta toimeksiantajan ja toimeksisaajan välillä voidaan 
sopia. Henkilötietojen käsittelyyn liittyen myös PL 6 § ja PL 7 § mukaisilla 
yhdenvertaisuuden ja koskemattomuuden perusoikeusvaatimuksilla voi olla merkitystä. 
Perusoikeusmyönteinen tulkinta voidaan perustella PL 106 § perustuslain etusijalla, 
jonka mukaan tuomioistuimien on annettava sovellettavan lain säännöksen ollessa 
ilmeisessä ristiriidassa perustuslain kanssa etusija perustuslain säännökselle. Lisäksi PL 
107 § kieltää perustuslain kanssa ristiriitaisen asetuksen ja muun lakia alemmanasteisen 
säännöksen soveltamisen tuomioistuimessa sekä muun viranomaisen toiminnassa. 
Pöyhösen mukaan perusoikeusmyönteinen tulkinta tarkoittaa, että perusoikeuksista 
                                                
83 Kiiha 2002, s. 74. 
84 Haapio 2005, s. 55. 
85 Nystén-Haarala 2005, s. 196. 
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yleistetään kieltonormisto, jota soveltamalla pystytään estämään perusoikeushaitallisten 
oikeusseuraamusten asettaminen.86  
 
Pöyhösen mukaan huomiota tulee kiinnittää myös sopimuksen takana olevalle 
kokonaisjärjestelylle, joka hahmottaa toimintaympäristön luomasta taustasta juridiset 
seikat joihin arviointi tulee kohdistaa. Kokonaisjärjestelyn tarkastelussa tulee 
huomioida myös osapuolten muut samanaikaiset sopimukset.87 Portaalien tietosuojan 
osalta tällaisen kokonaisjärjestelyn voi muodostaa kokonaisuus, jossa samassa 
teknisessä tai liiketoiminnallisessa portaalikokonaisuudessa toimii useita 
rekisterinpitäjiä tai toimeksisaajia. Yhdistettynä tällaiseen kokonaisjärjestelyyn 
sopimusoikeuden yleisiin oppeihin kuuluvasta lojaliteettiperiaatteesta voidaan johtaa 
toimeksiannon osapuolille velvollisuus ottaa huomioon myös toista sopimuspuolta 
koskevia rekisteröidyn yksityisyyden suojaamiseen liittyviä vaatimuksia. 
Lojaliteettiperiaate ja sen ohessa myötävaikutusvelvollisuus korostuukin pitkäaikaisissa 
yhteisyösuhteissa, joissa osapuolten pitäisi olla selvillä sopimuskumppanin 
perustelluista odotuksista.88 Myötävaikuttamisvelvollisuutta arvioitaessa korostuu 
osapuolten tuntema informaatio. Portaalipalvelua tuottavan toimeksisaajan voisi useissa 
tapauksissa katsoa olevan ainakin olennaisin osin perillä toimeksiantajaa koskevista 
yleisistä henkilötietolain vaatimuksista, sillä toimeksisaajan käsitellessä henkilötietoja 
tulee toimeksisaajankin, jo oman toimintansa vuoksi, tuntea henkilötietolaki ja 
erityisesti perusteet, joilla se toimeksiannossa henkilötietoja käsittelee. On kuitenkin 
hyvin tapauskohtaista, kuinka pitkälle mainittujen yleisten oppien voidaan katsoa 
aiheuttavan toimeksisaajalle velvollisuuksia tai vaikuttavan osapuolten välisen 
sopimuksen ehtojen tulkintaan. Yleisten oppien merkitys vastuulle ja riskinjaolle on 
olennaista nimenomaisten sopimusmääräysten puuttuessa. Yksityisyyden suojaamisen 
liittyvistä seikoista sopiminen parantaakin yritys- ja portaalitoimintaan ja mahdollisiin 
tuomioistuinratkaisuihin liittyvää ennustettavuutta.  
 
Sopimuksia laadittaessa on huomattava myös, että toimeksiantajan ja toimeksisaajan 
välisellä sopimuksella ei pääsääntöisesti voida sopia kolmatta osapuolta, kuten 
rekisteröityä, velvoittavista seikoista. Sopimusehdoin ei myöskään voida ohittaa 
henkilötietolain vaatimuksia. Ehdot toimeksiantaja rekisterinpitäjän ja toimeksisaajan 
välillä eivät siis poista rekisterinpitäjän vastuuta henkilötietolainmukaisesta 
                                                
86 Pöyhönen 2003, s. 88-89. 
87 Pöyhönen 2003, s. 169. 
88 Nysten-Haarala 2005, s. 207. 
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toiminnasta. Silti tarkoituksenmukaista on, että henkilötietolain avoimien ja yleisten 
määräysten toteuttamistavoista sovitaan lain säädöksiä täydentäen sopimuksessa 
osapuolten välillä. 
 
Vastuunrajoitusehtoja käytettäessä on syytä ottaa huomioon ehtojen sitomattomuuden 
mahdollisuus. Tämä liittyy ennen kaikkea pakottavaan lainsäädäntöön, ehdon 
mahdolliseen kohtuuttomuuteen ja kvalifioidun tuottamuksellisiin 
sopimusrikkomuksiin. Elinkeinonharjoittajien välisissä suhteissa ei pakottavia 
vastuunrajoituskieltoja juuri tunneta. Vastuunrajoitusehto voi kuitenkin tulla 
kohtuuttomana ohitetuksi, jos se ei ole tavanomainen ja heikentää olennaisella tavalla 
sopimuskumppanin asemaa.89  
 
Vastuunrajoittamisessa henkilötietolain järjestelmän osalta voidaan huomioida, että 
rekisterinpitäjän vahingonkorvausvastuu on HetiL 47§ mukaisesti tuottamuksesta 
riippumatonta ankaraa vastuuta. Tämä ankara vastuu kohdistuu aina rekisterinpitäjään, 
eikä vastuuta voi valuttaa toimeksisaajalle laajemmin kuin toimeksiannon laadusta ja 
laajuudesta johtuu. Vahingonvastuun jakamisessa on silti huomattava, että 
portaaliympäristössä palveluita hankinnassa käytetyt toimeksiantosopimukset ovat 
luonteeltaan pääosin tietotekniikka-alan sopimuksia. Tällä alalla vastuunrajoitusehdot 
ovat tärkeitä tietojärjestelmien erityispiirteistä johtuen, sillä toimeksisaajan 
tietojärjestelmässä tapahtuva virhe voi monistua portaaliympäristössä lopulta hyvin 
laajan portaalipalveluiden loppukäyttäjäjoukon vahingoksi. Tällöin kysymys voi olla 
hyvinkin laajasta vahingosta. Tämän vastuun jakamisessa vastuunrajoitusehdoille on 
tällöin Takin mukaan painavia edellytyksiä ja vastuunrajoittaminen on tärkeää 
erityisesti toimeksisaajan näkökulmasta.90 
 
Rekisterinpitäjän ja toimeksisaajan välisessä sopimuksessa huomioitavia 
henkilötietojen käsittelystä ja tietosuojasta sovittavia teemoja on kuvattu tarkastuslistan 
muodossa liitteessä 1. ”Portaalitoiminnan suunnittelu ja toteutus”. Tarkistuslista on 
käytännön työväline, joka helpottaa rekisterinpitäjää ja toimeksisaajaa huomioimaan 
olennaiset henkilötietolaista johtuvat seikat henkilötietojen käsittelyn osalta 
toimeksiantosopimusta laadittaessa.  
 
                                                
89 Hemmo 2005, s. 56. 
90 Takki 2002, s. 144-145. 
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8. JOHTOPÄÄTELMÄT 
 
Portaalitoimintakokonaisuus on usein monen toimijan yhteistyön tulos. Samassa 
teknisessä portaalissa voi toimia useita toimijoita tarjoamassa palveluitaan. Portaalin 
toiminnan tekninen toteutus, ylläpito ja kehittäminen ovat usein myös jakautuneet 
monen eri toimijan kesken. Portaalin muodostuessa useiden eri toimijoiden tarjoamista 
palveluista on erityisen tärkeää suunnitella, ketkä vastaavat henkilötietojen käsittelystä 
HetiL 3 § 1 momentin 4 kohdan tarkoittamana rekisterinpitäjänä ja ketkä käsittelevät 
henkilötietoja toimeksiannosta toimeksisaajina. Portaalin palvelutoiminnallisuuden, 
liiketoimintamallin ja sopimusrakenteen on oltava selkeitä ja yhteensopivia myös 
henkilötietojen käsittelyn roolien osalta. Teknisen ympäristön osalta henkilötietolaki ei 
ota kantaa, millaisella teknisellä ympäristöllä portaalitoiminta on toteutettu. Samallakin 
teknisellä portaalialustalla voidaan tuottaa useita itsenäisiä portaaleja tai 
portaaliliiketoimintoja, jotka saattavat olla kukin henkilötietolain näkökulmasta erillisiä 
tehtäväkokonaisuuksia.  
 
Sallitut henkilötietojen käsittelyn edellytykset on rajattu HetiL 8 §:ssä. Portaalien osalta 
tyypillisiä HetiL 8 § mukaisia henkilötietojen käsittelyn yleisiä edellytyksiä ovat HetiL 
8 § 1 momentin 1 kohdan mukainen rekisteröidyn yksiselitteinen suostumus ja 1 
momentin 5 kohdan mukainen asiakassuhde. Myös käsiteltävien henkilötietojen 
käyttötarkoitukset on määriteltävä HetiL 7 § käyttötarkoitussidonnaisuuden periaatteen 
mukaisesti siten, että niistä ilmenee minkä tehtävien suorittamiseksi henkilötietoja 
kerätään. Käyttötarkoitukset on kuvattava loogisten kokonaisuuksien mukaisesti. 
Loogisella rekisterillä tarkoitetaan tiettyä tehtävää varten perustettua henkilörekisteriä, 
johon kuuluvat kaikki tiedot, joita kyseisessä tehtävässä kerätään ja käsitellään, vaikka 
tietoja pidettäisiin teknisesti erillisissä rekistereissä.91  
 
Tehtävätason henkilörekisterin voi monimutkaisemmissa portaaliympäristöissä jakaa 
useisiin käyttötarkoitustensa puolesta yhdenmukaisiin loogisiin osakokonaisuuksiin. 
Portaaliympäristöjen tyypillisiä loogisten osakokonaisuuksien muodostamia rekistereitä 
voi olla esimerkiksi looginen rekisteri portaalin käyttäjänhallintaa, rekisteri palvelun 
operatiivista tuottamista varten, rekisteri tietojen analysointia varten tai markkinointia 
varten ylläpidettävät suoramarkkinointi- ja kampanjarekisterit. Myös tietojärjestelmissä 
                                                
91 Tietosuojavaltuutetun toimisto 2005, s. 3. 
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syntyvät lokitiedot on huomioitava henkilötietojen käsittelyä suunniteltaessa. 
Henkilötietojen käsittelyn näkökulmasta kaikki tietojärjestelmät on huomioitava osana 
tietosuojan järjestämistä, silloin kun niissä käsitellään henkilötietoja osana 
rekisterinpitäjän toimintaa. 
 
Rekisteriselosteen ja muun informointivelvoitteen edellyttämän informaation voi 
esittää verkkopalvelussa rekisteröidylle osana ns. tietosuojaselostetta. 
Tietosuojaselosteessa voi, HetiL 10 § esittämän rekisteriselosteen informaation lisäksi, 
esittää rekisteröidylle myös muut informaatiovelvoitteen täyttämiseksi vaadittavat 
tiedot, kuten HetiL 24 § edellyttämän informaation. Tietosuojaseloste on siis apuväline, 
jolla rekisterinpitäjä pyrkii täyttämään henkilötietolain asettaman rekisteröidylle 
ulospäin näkyvän informointivelvoitteen. HetiL 10 § ja HetiL 24 § 
tiedonantovelvollisuudet kohdistuvat koko henkilötietojen käsittelyn tehtävään, kuten 
portaalin liiketoimintokokonaisuuteen.  
 
Portaaliympäristössä HetiL 6 § suunnitteluvelvoitteen ja HetiL 5§ 
huolellisuusvelvoitteen yhteydessä esitetyn hyvän tietojenkäsittelytavan noudattamisen 
kannalta tulee portaalin henkilötietojen käsittelyn toiminnallisista edellytyksistä 
varmistua. Tätä varten rekisterinpitäjän tulisikin analysoida ja kuvata toimintaansa. 
Koska teknisen toteutuksen osalta toimintoprosessit ja henkilötietojen käsittelyn 
vaiheet linkittyvät kiinteästi portaalin loogiseen informaatio-, integraatio- ja 
sovellustason arkkitehtuuriin, analyysissä tulisi portaalin toiminnallisuus ja 
toimintoprosessit kuvata siten, että henkilötietojen käsittelyn vaiheet ja tavat 
tunnistetaan. Henkilötietojen käsittelyn suunnittelun tulee kattaa myös teknisen 
laitteistoarkkitehtuurin, tiedonsiirtomenetelmät sekä HetiL 32 § tarkoittamat tekniset 
tietosuoja- ja tietoturvaratkaisut. Portaalin suunnittelussa ja toteutuksessa 
tietosuojavaatimusten huomioon ottaminen etenee loogisesti toiminnan kuvaamisesta 
toimintojen kuvaamiseen, jonka perusteella voidaan suunnitella tekniset ratkaisut. 
Näiden ohessa rekisterinpitäjän tulee vastata myös toimeksisaajan henkilötietojen 
käsittelystä. Vasta kun rekisterinpitäjän oma toiminta on kuvattu ja hallinnassa, on 
mahdollista ohjeistaa ja määrätä hallitusti sopimuksin myös toimeksisaajienkin 
henkilötietojen käsittelyä. 
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HetiL 32 § vaatii rekisterinpitäjää lisäksi myös organisoimaan henkilötietojen 
käsittelytoimintansa siten, että tietojen suojaamisesta huolehditaan. Käytännössä 
toiminnan organisointi tarkoittaa velvollisuutta nimetä organisaatioon vastuuhenkilöt 
sekä jakaa heidän vastuunsa ja tehtävänsä siten että toiminnan kokonaisuuden 
lainmukaisesta ja laadukkaasta hoitamisesta voidaan varmistua. Tietosuojasta 
huolehtiminen on selkeintä liittää mahdollisimman luontevaksi osaksi organisaation 
normaalia toimintaa. Tietosuojatoiminta on dokumentoitava ja siitä on laadittava 
henkilöstölle kattava organisaation sisäinen ohjeistus. Henkilötietoja käsittelevää, 
erityisesti vastuuasemissa olevaa, henkilöstöä on myös koulutettava. 
 
Perustettaessa portaalipalveluita on määriteltävä, vaativatko portaalissa tarjottavat 
palvelut käyttäjien tunnistamista. Samassa portaalissakin tarjottavien eri palveluiden 
osalta tunnistamisen tarpeet voivat poiketa toisistaan.  Palvelun käyttäjältä ei tule vaatia 
tunnistautumista, ellei se ole perustellusti tarpeellista. Rekisterinpitäjän on määriteltävä 
käyttämänsä tunnistamisen tasot ja menetelmät, joilla tunnistus eri tasoilla toteutetaan, 
sekä ryhmiteltävä portaalissa tarjottavat palvelut tunnistamistasojen mukaan. Kyseessä 
on samalla henkilötietojen tietorakenteiden suunnittelu, joka vaikuttaa portaalin 
tekniseen toteutukseen. Yleistäen ja yksinkertaistaen portaalin käyttäjät voidaan 
ryhmitellä neljään käyttäjäryhmään tunnistamisen tasojen perusteella. Anonyymit 
käyttäjät ovat henkilötasolla tunnistamattomia sivustolla vierailijoita. Pseudonyymit 
käyttäjät toimivat portaalissa nimimerkillä tai muulla alias- tai nimimerkillä, ilman että 
heitä pystytään yleensä yhdistämään yksittäiseen henkilöön. Heikosti tunnistetut 
käyttäjät ovat henkilötietojaan rekisteröitymisen yhteydessä luovuttaneita, ilman että 
heidän henkilöllisyyttä on identifioitu. Vahvasti tunnistetut käyttäjät ovat portaalin 
käyttäjiä, joiden henkilöllisyys on identifioitu. 
 
Profilointia tai personointia ei lähtökohtaisesti ole tietosuojalainsäädännössä kielletty, 
mutta personoinnin ja profiloinnin osalta rekisterinpitäjän tulee olla erityisen tarkka 
henkilötietojen käsittelyn perusteista, personoinnin tarpeellisuudesta ja profiilien 
virheettömyydestä. Rekisteröityä on myös informoitava HetiL 10 § mukaisesti 
henkilötietojen käsittelyn tarkoituksista myös personoinnin osalta ja rekisteröityihin 
liittyvistä käsitellyistä tiedoista tai tietoryhmistä, kuten profiileista. Personoinnin osalta 
on huomattava lisäksi, että usein kysymyksessä voi olla HetiL 31 § mukainen 
automatisoitu päätös, josta on ilmoitettava tietosuojavaltuutetulle, kun automatisoidun 
päätöksenteon järjestelmä otetaan käyttöön.  
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Toimeksiantaja vastaa toimeksisaajan toimeksiannon perusteella suorittamasta 
henkilötietojen käsittelystä. Käytännössä portaaliympäristössä henkilötietoja koskeva 
tietojenkäsittelypalvelu voidaan hankkia tekemällä toimeksiantosopimus palvelut 
tilaavan rekisterinpitäjän ja toimeksisaajan välillä. Kyseinen rekisterinpitäjä vastaa 
tällöin toimeksiantona suoritettavan henkilötietojenkäsittelytoiminnan laillisuudesta ja 
toimeksisaaja vastaa edelleen henkilötietojen käsittelystä osapuolten välillä tehtävän 
toimeksiantosopimuksen mukaisesti. Koska tietoturva- ja tietosuojariskit osaltaan 
lisääntyvät ja muuttuvat toisenlaisiksi, kun tietojenkäsittelypalvelua ostetaan 
ulkopuoliselta yritykseltä, on tärkeää määritellä riittävän yksityiskohtaisesti, mitkä 
tehtävät ja vastuut jäävät toimeksiantajalle. Toimeksiannoissa sopimus on väline, jonka 
avulla rekisterinpitäjä voi määrätä toimeksisaajien henkilötietojen käsittelystä, 
varmistua tietosuojan laadusta ja hallita tietosuojaan liittyviä riskejään. 
 
 
 
 
 
LIITTEET 
 
Liite 1. Tutkielmasta tietosuojavaltuutetun toimiston kanssa laadittu tiivistelmä: 
Portaalitoiminnan suunnittelu ja toteutus, Asiaa tietosuojasta 2/2007, 21.2.2007. 
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  PORTAALITOIMINNAN SUUNNITTELU JA TOTEUTUS 
 
 
 
 
 
 
 
 
Tietosuojavaltuutetun toimiston tehtävänä on antaa henkilötietojen käsittelyä koskevaa ohjausta ja 
neuvontaa. Tämä esite sisältää käyttöönne tietosuojavaltuutetun yleisohjausta otsikkoasiassa.  
Tutustu myös muihin julkaisuihimme ja kotisivuumme Internetissä. 
 
 
 
 
Henkilötietolaki on Sinua varten, käsitteletpä sitten henkilötietoja tai olet käsittelyn kohteena. 
 
 
 
 
           
 
 
 
 
 
 
 
ASIAA TIETOSUOJASTA 2/2007 
21.2.2007 
   Albertinkatu 25 A  00180 Helsinki
   Puhelinvaihde  010 36 66700 
   Neuvonta   0100 86205 ja 010 36 16670 
   Neuvonta-aika Ma-To klo 9 – 11 ja 13 – 15, Pe klo 9 – 12 
  Operaattoreiden puhelumaksut, kts. kotisivumme
   Telefax         010 36 66735 
   www.tietosuoja.fi 
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 PORTAALITOIMINNAN SUUNNITTELU JA TOTEUTUS 
 
Ohjeen tarkoitus  
Tämän esitteen tarkoituksena on kuvata henkilötietolain vaatimuksien huomioimista 
portaalien suunnittelussa ja toteutuksessa. Ohjeistuksessa tarkastellaan portaalien 
henkilötietojen käsittelyn erityispiirteitä erityisesti rekisterinpitäjän velvollisuuksien 
näkökulmasta. Portaaleissa voidaan toteuttaa hyvinkin erilaisia liiketoimintamalleja, jotka 
johtavat erilaiseen vastuiden ja sopimusten kokonaisjärjestelyyn. Tässä ohjeistuksessa 
pyritään auttamaan portaaleissa toimivia rekisterinpitäjiä tunnistamaan lain asettamat 
velvollisuudet sekä helpottamaan portaali toiminnan suunnittelua ja toteutusta tietosuojan 
näkökulmasta. Tarkastelussa ei oteta kantaa sähköisen viestinnän tietosuojalain tarkoittamaan 
viestintään tai tunnistamistietojen käsittelyyn internet- ja viestintäyhteyksien 
muodostamisessa. Myös portaalien sisältöön ja palveluiden toimittamiseen liittyvät 
tekijänoikeus- ja kuluttajansuoja kysymykset on rajattu tarkastelun ulkopuolelle.  
 
Mikä on portaali? 
Portaalia on yleisesti kuvattu väyläksi yhden tai useamman organisaation tarjoamiin 
tuotteisiin, palveluihin, asiointipalveluihin ja tietopalveluihin. Internetissä portaali tarkoittaa 
siis verkkopalvelua, joka omien toimintojensa lisäksi voi tarjota pääsyn ja yhtenäisen 
käyttöliittymän useisiin muihin verkkopalveluihin. Portaali auttaa saamaan yhteyksiä eri 
toimijoiden, kuten palvelujen tuottajien ja asiakkaiden välillä.  
 
Huolehtimalla portaalitoiminnassa kuluttajien yksityisyyden turvaamisesta, suunnittelemalla 
ja toteuttamalla portaalitoiminta tietosuoja huomioiden, yritykset voivat saavuttaa kilpailuetua 
lisääntyneen luottamuksen kautta. Luottamus internetissä tarjottaviin palveluihin ja niiden 
tietoturvallisuuteen on yksi kriittisimmistä palveluiden käyttämisen edellytyksistä kuluttajan 
näkökulmasta.  
 
Henkilötietolaki ja portaalitoiminta 
Henkilötietolain kannalta   portaalitoiminnassa tulee määritellä osapuolten roolit ja vastuut 
sekä näiden tehtävät henkilötietojen käsittelyssä; kuka on portaalissa käsiteltävien 
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henkilötietojen rekisterinpitäjä, mitä eri käyttötarkoituksiin perustettujen henkilörekisterien 
tietoja  portaalissa käsitellään ja miten varmistetaan portaalissa käsiteltävien henkilötietojen 
käsittelyn laillisuus.  Rekisterinpitäjä (esim yritys, viranomaisorganisaatio yms ) voi  ylläpitää 
itse  portaalia tai rekisterinpitäjä voi hankkia portaalipalvelut ulkopuoliselta palvelujen 
tuottajalta (toimeksisaajalta). Samassa liiketoiminnallisessa tai teknisessä 
portaalikokonaisudessa voidaan käsitellä yhden tai useamman rekisterinpitäjän rekistereiden 
tietoja. Jos rekisterinpitäjä  hankkii portaalipalvelun ulkopuolisilta palvelujen tuottajilta,  
rekisterinpitäjälle asetetaan erityisiä vaatimuksia varmistaa omaan määräysvaltaansa 
kuuluvien henkilötietojen käsittelyn lisäksi se, ettei toiminnassa muodostu  toisten 
rekisterinpitäjien tietojen kanssa laittomia tietoyhdistelmiä.  Tällöin on etukäteen pyydettävien 
selvityksin ja sopimuksin varmistuttava siitä, ettei  esimerkiksi tietyn rekisterinpitäjän  
luovuttamia tietoja yhdistetä ko portaalitoiminnassa  muiden rekisterinpitäjien tietoihin  
laittomasti.    
 
Rekisterinpitäjien ja toimeksiannosta henkilötietoja käsittelevien toimeksisaajien roolit voi 
tunnistaa vaikkapa seuraavankaltaisella yksinkertaisella menettelyllä: 
1. Tunnista ketkä toimijat käsittelevät portaalitoiminnassa henkilötietoja ja syntyykö 
henkilötietojen käsittelyssä (HetiL 3 § 1 momentin 3 kohdan tarkoittama) 
henkilörekisteri. Jos syntyy niin, 
2. Arvioi kunkin toimijan rooli erikseen: 
a. Mikäli henkilötietoja käsittelevä toimija on (HetiL 3 § 1 momentin 4 kohdan 
tarkoittama)   rekisterinpitäjä, koskee tätä suoraan kaikki henkilötietolain 
vaatimukset. 
b. Mikäli toimija käsittelee henkilötietoja jonkin rekisterinpitäjän 
toimeksiannosta, perustuu toimeksisaajan oikeus käsitellä henkilötietoja 
(HetiL 8 § i momentin 7 kohdan mukaisesti) kyseisen rekisterinpitäjän 
oikeuteen, jota rekisterinpitäjän tulee kontrolloida sopimuksin.  
 
Esimerkiksi:  
• Portaalin liiketoiminta on kokonaan yhden yrityksen vastuulla, mutta 
palveluiden tuotantoon osallistuu yrityksiä jotka myös käsittelevät 
henkilötietoja. Tällöin portaalin liiketoimintaa harjoittava yritys on 
rekisterinpitäjä. Koska kyseinen rekisterinpitäjä hankkii sopimukseen 
perustuen tietojenkäsittelypalveluita muilta yrityksiltä, jotka portaalin 
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palveluiden tuottamiseksi käsittelevät myös henkilötietoja, ovat nämä 
muut toimijat toimeksisaajia. Toimeksisaajat käsittelevät 
henkilötietoja perustuen toimeksiantosopimukseen liiketoimintaa 
harjoittavan rekisterinpitäjän kanssa. 
• Mikäli samassa liiketoiminnallisessa ja teknisessä portaalin 
palvelukokonaisuudessa toimii kaksi tai useampia portaalipalvelun 
tarjoajia (joilla voi olla toisiaan korvaavia tai täydentäviä tuotteita), 
mutta yritykset toimivat itsenäisinä yhtiöinä ja keräävät kukin 
henkilötietoja vain omaan käyttöönsä, on kyseessä ns. usean 
rinnakkaisen rekisterinpitäjän tilanne. Tällöin kukin omiin 
käyttötarkoituksiinsa henkilötietoja keräävä yritys on itsenäinen 
rekisterinpitäjä ja kunkin rekisterinpitäjän tulee itsenäisesti huolehtia, 
että asiakkaita informoidaan henkilötietojen käsittelystä.  
 
Portaalia käyttävän henkilön (rekisteröidyn), kuten portaalin asiakkaan,  tulee saada tietää, 
kenen ja keiden rekisterinpitäjien kanssa hän asioi ja kuka käyttää  määräysvaltaa portaalin 
toiminnassa tapahtuvassa henkilötietojen käsittelyssä. Portaalia käyttävän henkilön  tulee  
osata kääntyä  asiassaan oikean  rekisterinpitäjän puoleen.   Portaalipalveluja suunnittelevan ja 
toteuttavan rekisterinpitäjän on siten suunniteltava rekisterinpitonsa ja siihen liittyvässä  
portaalitoiminnassa tapahtuva henkilötietojen käsittely siten, että hän voi esittää   
rekisteröidyille ko. tiedot laatimassaan rekisteri- ja tietosuojaselosteessa. Tämän 
henkilötietolain edellyttämän informoinnin on oltava käyttäjän saatavilla näkyvästi internetin 
kautta toteutettavan palvelun yhteydessä. Käyttäjän tulee siis voida antaessaan henkilötietoja 
tietää, kuka rekisterinpitäjä hänen tietojaan käsittelee, missä tarkoituksessa se tapahtuu,  miten 
hän voi käsittelyyn liittyviä oikeuksiaan  toteuttaa  sekä  luovutetaanko hänen tietojaan  
säännönmukaisesti jonnekin. Myös tietojen suojaamista koskevat tiedot ovat olennaisia 
tietojaan antavan henkilön kannalta.  Jos portaalipalvelut hankitaan ulkopuolisilta 
palveluntuottajilta, informointi on tarpeen suunnitella yhdessä portaalin toimijoiden kesken.     
 
Mitä portaalilla tarkoitetaan tässä ohjeessa? 
Seuraavassa käsitellään esimerkinomaisesti yhden yrityksen (rekisterinpitäjän) yhtä sähköistä 
palvelukanavaa. Portaalin avulla yritys  tarjoaa yhdenmukaisella käyttöliittymällä asiakkaille 
keskitetyyn portaalirakenteeseen integroituja useiden palveluntuottajien (toimeksisaajien) 
palveluita. Esimerkkinä on käytetty kuluttajaliiketoiminnassa toimivaa yritystä. Ohjetta 
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voidaan kuitenkin käyttää soveltuvin osin julkisia palveluita tarjottaessa. Portaali on siis tässä 
yrityksen internetpalvelu, jossa kuluttaja-asiakas voi kohdata yrityksen tarjoamat palvelut ja 
tuotteet. Ohjeistuksessa tarkastellaan esimerkkinä tyypillistä suuren yrityksen keskitettyä 
portaalipalvelua, jossa portaalin perustoiminnot tuotetaan keskitetysti ja portaalissa tarjottavat 
ns. operatiiviset palvelut  tuotetaan portaaliin integroitujen palvelusovellusten avulla. 
 
Esitetty portaalin rakenne yksinkertaistaa portaalin toimintakokonaisuutta ja korostaa 
tarkoituksella niitä toimintoja, joilla on suora yhteys henkilötietojen käsittelyyn. Portaalin 
rakennetta tarkasteltaessa on huomattava että pienempimuotoisissa internetsovelluksissa koko 
toimintakokonaisuus saattaa olla toteutettu yhdelläkin sovelluksella. 
 
Portaalitoimintakokonaisuus on usein monen toimijan yhteistyön tulos. Samassa teknisessä 
portaalissa voi siis olla useita toimijoita, kuten portaalin liiketoiminnasta kokonaisuudessaa 
vastaava yritys, portaalin teknistä toimintaa tai sen osakokonaisuuksia kehittävät ja ylläpitävät 
yritykset, portaalin eri palveluita tuottavat yritykset, sovelluksia tai laitteistoja toimittavat 
yritykset, tietoliikenneyhteyksien tarjoajat tai vaikkapa portaalissa tuotteitaan markkinoivat 
yritykset. Portaalin toiminnan tekninen toteutus, ylläpito ja kehittäminen on usein jakautunut 
monen eri toimijan kesken. Teknisen ympäristön osalta henkilötietolaki ei ota kantaa 
millaisella teknisellä ympäristöllä portaalitoiminta tulisi toteutettaa. Samalla  teknisellä 
portaalialustalla voidaan tuottaa useita itsenäisiä portaaleja tai portaaliliiketoimintoja, jotka 
saattavat olla kukin henkilötietolain näkökulmasta erillisiä tehtäväkokonaisuuksia.  
 
Portaalin keskitettyjä palveluita tässä yksinkertaistetussa esimerkissä  ovat 
internetsisällöntuotanto, käyttäjän rekisteröitymis-, autentikointi-, auktorisointi-, identifiointi- 
sekä integrointipalvelut. Internetsisällöntuotantojärjestelmällä voidaan muodostaa 
internetsivustoja, mutta mahdollisesti monikanavaisesti käyttöliittymiä myös muihin 
sähköisiin viestimiin, kuten matkapuhelimiin. Rekisteröitymispalvelu tarjoaa 
portaalipalveluun komponentin, jonka avulla portaalin asiakkaat voivat rekisteröityä 
portaalipalveluun antamalla tietoja itsestään sekä hyväksymällä tarpeelliset ehdot palvelun 
käytöstä. Rekisteröinnin yhteydessä asiakas voi tutustua yleensä myös muuhun 
palveluntarjoajan antamaan informaatioon. Autentikoinnilla, auktorisoinnilla ja 
identifioinnilla tarkoitetaan portaalin käyttäjänhallintaa, liittyen käyttäjän tunnistamiseen, 
käyttöoikeuksien myöntämiseen ja käyttäjän yksilöintiin portaalipalvelussa. 
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Integrointipalveluilla tarkoitetaan rajapintoja ja komponentteja, jotka mahdollistavat useiden 
erilaisten palvelusovellusten toiminnan portaalin osana. Portaalipalvelukokonaisuuden 
tuottamiseen osallistuu esimerkissä keskitetyn portaalitoiminnallisuuden ohessa useita 
palvelua tuottavia ns. operatiivisia sovelluksia. Keskitetyn portaalin toiminnallisuuden avulla 
käyttäjälle tarjotaan eri portaalin operatiiviset palvelut siten että palveluiden käyttäjä ei 
välttämättä huomaa eroa siirtyessään sovelluksesta toiseen ja kokee käyttävänsä vain yhtä 
yhtenäistä portaalia. Portaalin tekninen palvelukokonaisuus voi muodostua siis useista 
erilaisista sovelluksista, joita voidaan tuottaa eri palveluiden tuottajien toimesta hajautetusti, 
mutta joiden palvelutarjooma voidaan koostaa keskitetysti yhteen portaalikäyttöliittymään. 
Portaalin keskitettyä teknistä toimintakokonaisuutta  on havainnollistettu kuvassa 1. 
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Kuva 12. Esimerkki yhden rekisterinpitäjän portaalin keskitetystä portaaliratkaisusta ja 
palveluiden integroinnista.  
 
Operatiivisten sovellusten lisäksi laajemmissa yrityksen portaaliratkaisussa voi portaaliin olla 
integroitu myös asiakastietojen tietovarastointi-, analysointi- tai markkinointijärjestelmiä, 
joissa käsitellään henkilötietoja. Henkilötietoja käsitellään yleensä myös liiketoiminnantuki-, 
toiminnanohjaus-, laskutus- ja viestintäjärjestelmissä sekä toimistosovelluksissa. 
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Henkilötietojen käsittelyn näkökulmasta myös nämä järjestelmät on huomioitava osana 
tietosuojan järjestämistä, silloin kun niissä käsitellään henkilötietoja osana rekisterinpitäjän 
toimintaa. Portaalin laajennettua toimintakokonaisuutta on havainnollistettu kuvassa 2. 
Toiminnassa on kyettävä erottelemaan ja kuvattava eri tehtävissä tapahtuvan henkilötietojen 
käsittelyn tarkoitukset, joita on syytä verrata rekisterinpitäjän ja rekisteröidyn väliseen 
perussuhteeseen. 
 
Autentikointi 
ja auktorisointi
Identifiointi 
Sisällöntuotantojärjestelmä
ja monikanavaisuus
Integraatiokerros ja tiedonsiirto
Operatiiviset 
Järjestelmät
Rekisteröinti
Operatiiviset 
rekisterit
Tietovarasto
ja raportointi
(Data Warehousing) 
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Keskitetty käyttäjähallinta 
ja  käyttäjärekisteri
Rekisteröity
Analyyttiset 
Rekisterit 
(Data Mining)
Liiketoiminnan 
tukijärjestelmät
Rekisterit
Potentiaaliset 
asiakkaat
Viestintä- ja 
markkinointi
järjestelmät
Suora-
markkinointi 
rekisterit
Asiakas-
suhteen 
hoito ja 
personointi  
Ulkopuoliset 
tietolähteet
 
Kuva 13. Esimerkki yhden rekisterinpitäjän portaalin laajennetusta toimintakokonaisuudesta. 
 
Portaaliympäristössä rekisteröidyllä tarkoitetaan HetiL 3 § 1 momentin 5 kohdan mukaan 
henkilöä jota henkilötieto koskee, eli kaikkia portaalia käyttäviä jotka portaalia käyttäessään 
tunnistetaan ja joiden tietoja portaalipalvelua toteutettaessa käsitellään. 
Kuluttajaliiketoiminnassa rekisteröityjä ovat käytännössä kuluttaja-asiakkaat. Rekisterinpitäjä  
on HetiL 3 § 1 momentin 4 kohdan mukaisesti yksi tai useampi henkilö, yhteisö, laitos tai 
säätiö, jonka käyttöä varten henkilörekisteri perustetaan ja jolla on oikeus määrätä 
henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on lailla säädetty.  
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Portaalin liiketoiminnasta ja teknologiasta vastaava rekisterinpitäjä voi hankkia palveluita, 
kuten portaalin teknistä ylläpitoa, myös ulkopuoliselta palvelutoimittajalta sopimuksen 
perusteella. Tätä henkilötietolain HetiL 32 § 2 momentin kuvaamaa itsenäistä 
elinkeinonharjoittajaa, joka toimii rekisterinpitäjän lukuun, kutsutaan tässä ohjeessa 
toimeksisaajaksi ja rekisterinpitäjää vastaavasti toimeksiantajaksi. Portaalin 
palvelukokonaisuuden muodostuessa useiden eri toimijoiden tarjoamista palveluista on 
erityisen tärkeää määritellä ja suunnitella, ketkä vastaavat henkilötietojen käsittelystä HetiL 3 
§ 4 kohdan tarkoittamana rekisterinpitäjänä ja ketkä käsittelevät henkilötietoja 
toimeksiannosta toimeksisaajina. Portaalin palvelutoiminnallisuuden, liiketoimintamallin ja 
sopimusrakenteen on oltava selkeitä ja yhteensopivia, sekä yksiselitteisesti määriteltyjä  myös 
henkilötietojen käsittelyn roolien osalta.  
 
Henkilötietojen käsittelyn yleisistä edellytyksistä on säädetty HetiL 8 §:ssä. Portaalien 
osalta tyypillisiä HetiL 8 § mukaisia henkilötietojen käsittelyn yleisiä edellytyksiä ovat 
asiakkaan 1 momentin 1 kohdan mukainen rekisteröidyn yksiselitteinen suostumus ja/tai 1 
momentin 5 kohdan mukainen asiallinen yhteys rekisterinpitäjän toimintaan, kuten 
asiakassuhde (yhteysvaatimus). Myös käsiteltävien henkilötietojen käyttötarkoitukset on 
määriteltävä HetiL 7 § käyttötarkoitussidonnaisuuden periaatteen mukaisesti siten että niistä 
ilmenee minkä tehtävien suorittamiseksi henkilötietoja kerätään. Käyttötarkoitukset on 
kuvattava loogisten kokonaisuuksien mukaisesti. Loogisella rekisterillä tarkoitetaan tiettyä 
tehtävää varten perustettua henkilörekisteriä, johon kuuluvat kaikki tiedot, joita kyseisessä 
tehtävässä kerätään ja käsitellään, vaikka tietoja pidettäisiin teknisesti erillisissä rekistereissä. 
HetiL:n käyttötarkoitussidonnaisuusvaatimus  merkitsee, ettei  henkilörekisterin talletettuja   
henkilötietoja saa käyttää muuhun kuin määriteltyyn käyttötarkoitukseen.   
 
Henkilötietolaki asettaa rekisterinpitäjälle informointivelvoitteen HetiL 10 § ja HetiL 24 § 
mukaisesti. Rekisteriselosteen ja muun vaadittavan informaation voi esittää verkkopalvelussa 
rekisteröidylle osana ns. tietosuojaselostetta. Tietosuojaselosteessa voi, HetiL 10 § esittämän 
rekisteriselosteen informaation lisäksi, esittää rekisteröidylle myös muut 
informaatiovelvoitteen täyttämiseksi vaadittavat tiedot, kuten HetiL 24 § vaatima 
                                                                                                               
 
9
informaatio92. Tietosuojaseloste on siis apuväline, jolla rekisterinpitäjä voi osaltaan  täyttää 
henkilötietolain asettaman rekisteröidylle ulospäin näkyvän informointivelvoitteen. HetiL 10 § 
ja HetiL 24 § tiedonantovelvollisuudet kohdistuvat koko henkilötietojen käsittelyn tehtävään, 
kuten portaalin liiketoimintokokonaisuuteen. Informaatio on voitava siis antaa tehtävätasolla,  
erikseen kutakin eri tehtävää, kuten tiettyä liiketoiminnallista käyttötarkoitusta, varten 
perustetun henkilörekisterin osalta.  
 
Tietoja informointivelvoitteen toteutuksesta löytyy tietosuojavaltuutetun toimiston  
esitteistä ”Asiaa tietosuojasta” 2/1999  ”Henkilötietolain mukainen yleinen 
informointivelvollisuus” ja  ”Hyvä tietää” 2/2004  ”Laadi tietosuojaseloste”. 
 
 
LIIKETOIMINTA 2.
Rekisterinpitäjän 
tietyn tehtävän kattava
looginen henkilörekisteri
Tehtävän looginen 
osakokonaisuus 
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Tehtävän looginen 
osakokonaisuus 
Rekisterinpitäjä
LIIKETOIMINTA 1.
Rekisterinpitäjän 
tietyn tehtävän kattava
looginen henkilörekisteri
Tehtävän looginen 
osakokonaisuus 
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Fyysinen 
rekisteri
Tehtävän looginen 
osakokonaisuus 
3 § 3-k,
6 §, 8 § ,
10 §, 24 §
5 §, 6 §, 
9 §, 32 §
3 § 4-k
 
Kuva 14. Loogisten henkilörekisterien rakenne  
 
Henkilörekisteri on siis henkilötietolain käsitteistössä looginen kokonaisuus. 
Rekisterinpitäjän tiettyä tehtävää, kuten tiettyä liiketoiminnallista käyttötarkoitusta, varten 
perustetun henkilörekisterin voi monimutkaisemmissa portaaliympäristöissä jakaa useisiin 
loogisiin osakokonaisuuksiin, jotta tietosuojatoiminta olisi hallittavissa ja johdettavissa. 
                                                
92 On myös huomattava, että mikäli palvelun tuotannon yhteydessä käytetään evästeitä (cookies), on niistä informoitava   
   kuten sähköisen viestinnän tietosuojalain (516/2004) 7 § edellyttää. 
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Portaaliympäristöjen tyypillisiä loogisia osakokonaisuuksia ovat esimerkiksi portaalin 
käyttäjärekisteri, operatiiviset rekisterit, analyyttinen rekisteri ja suoramarkkinointirekisterit. 
Portaalin käyttäjärekisteri on esimerkissä keskitetyn portaalitoiminnallisuuden ja erityisesti 
portaalin käyttäjähallinnan muodostama osakokonaisuus, jossa käsitellään henkilötietoja 
käyttäjän rekisteröitymistä, tunnistamista, käyttöoikeuksien hallintaa sekä yksilöintiä varten. 
Operatiivisten rekisterien (kuten erilaiset portaalin palveluita tuottavat sovellukset, 
asiakaspalvelu- tai asiakasviestintäsovellukset) osakokonaisuuden tyypillinen käyttötarkoitus 
on portaaleissa palvelun tuottaminen sekä palvelutarjooman kehittäminen ja ylläpito sekä 
asiakassuhteen hoitaminen, hallinta ja kehittäminen. Eri operatiivisten toiminnallisuuksien ja 
sovellusten osalta voi myös muodostua eri erillisiä henkilötietolain tarkoittamia 
käyttötarkoituksia, joita voi olla syytä tarkastella omana osakokonaisuutenaan. Analyyttisessä 
rekisteriosakokonaisuudessa (kuten data warehousing ja data mining ratkaisuissa) jalostetaan 
ja yhdistellään yleensä käyttäjätietoja uudeksi, portaalin toiminnassa hyödynnettäväksi 
informaatioksi asiakassuhteen kehittämis-, palveluiden personointi ja markkinointi 
tarkoituksissa. Suoramarkkinointirekisterien käyttötarkoitukset ovat yleensä 
markkinointikampajoiden ja uusasiakashankinnan toteuttaminen. Liiketoiminnan 
tukijärjestelmiä tai toimistosovelluksia ei esimerkissä ole esitetty erikseen, mutta nekin on 
huomioitava toimintokokonaisuudessa. Myös tietojärjestelmissä palveluiden käytöstä syntyvät 
lokitiedot muodostavat  mahdollisesti eri käyttötarkoituksiensa mukaisia henkilörekistereitä. 
Kaikki nämä rekisteritoiminnot on suunniteltava ja tarpeen kuvata henkilötietojen käsittelylle 
asetettujen henkilötietolain vaatimusten kannalta. Myös käsittelyjen lainmukaisuus on 
varmistettava kaikissa käsittelyvaiheissa. Henkilötietojen käsittelyn näkökulmasta kaikki 
järjestelmät on siten huomioitava osana tietosuojan järjestämistä, silloin kun niissä käsitellään 
henkilötietoja osana rekisterinpitäjän toimintaa. Loogisten osakokonaisuuksien suhdetta 
portaalin laajennettuun toimintokokonaisuuteen havainnollistetaan kuvassa 4. 
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PORTAALIN
KÄYTTÄJÄREKISTERI
OPERATIIVISET 
REKISTERIT
ANALYYTTISET
REKISTERIT
SUORA-
MARKKINOINTI-
REKISTERIT 
(HetiL 19 §)
Autentikointi 
ja auktorisointi Identifiointi 
Sisällöntuotantojärjestelmä
ja monikanavaisuus
Integraatiokerros ja tiedonsiirto
Operatiiviset 
Järjestelmät
Rekisteröinti
Operatiiviset 
rekisterit
Tietovarasto
ja raportointi
(Data Warehousing) 
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Operatiiviset 
Järjestelmät
Operatiiviset 
rekisterit
Keskitetty käyttäjähallinta 
ja  käyttäjärekisteri
Rekisteröity
Analyyttiset 
Rekisterit 
(Data Mining)
Potentiaaliset 
asiakkaat
Viestintä- ja 
markkinointi
järjestelmät
Suora-
markkinointi 
rekisterit
Asiakas-
suhteen 
hoito ja 
personointi  
 
Kuva 4. Esimerkki yhden rekisterinpitäjän portaalin loogisista osakokonaisuuksista. 
 
HetiL 6 § suunnitteluvelvoitteen ja HetiL 5§ huolellisuusvelvoitteen yhteydessä esitetyn 
hyvän tietojenkäsittelytavan noudattamisen kannalta tulee portaalin henkilötietojen käsittelyn 
toiminnallisista edellytyksistä varmistua ja rekisterinpitäjän tulee analysoida toimintansa. 
Koska teknisen toteutuksen osalta toimintoprosessit ja henkilötietojen käsittelyn vaiheet 
linkittyvät kiinteästi portaalin loogiseen informaatio-, integraatio- ja sovellustason 
arkkitehtuuriin, tulisi analyysissä portaalin toimintakokonaisuus  ja toimintoprosessit kuvata 
siten, että henkilötietojen käsittelyn vaiheet ja tavat tunnistetaan.   
 
Henkilötietojen käsittelyn suunnittelun tulee kattaa myös tekninen laitteistoarkkitehtuuri, 
tiedonsiirtomenetelmät sekä HetiL 32 § tarkoittamat tekniset tietosuoja- ja tietoturvaratkaisut. 
Portaalin suunnittelussa ja toteutuksessa tietosuojavaatimusten huomioon ottaminen etenee 
loogisesti toiminnan kuvaamisesta operatiivisen toiminnallisuuden kuvaamiseen. Näiden 
kuvausten perusteella voidaan suunnitella tekniset ratkaisut. Rekisterinpitäjän tulee lisäksi 
vastata myös toimeksisaajan toimeksiannosta suorittamasta henkilötietojen käsittelystä. Vasta 
kun rekisterinpitäjän oma toiminta on kuvattu ja hallinnassa, on mahdollista ohjeistaa ja 
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määrätä hallitusti sopimuksin toimeksisaajien henkilötietojen käsittelyä. Portaalin tietosuojan 
suunnittelun ja toteutuksen etenemisjärjestystä havainnollistetaan kuvassa 5. 
 
 
 
 
 
 
 
 
 
 
 
Kuva 5. Portaalin tietosuojan suunnittelun ja toteutuksen etenemisjärjestys 
 
Koska rekisteröityjä koskevilla henkilötiedoilla on huomattava merkitys portaalin ylläpitäjän 
palvelutuotannossa, on ne rekisterinpitäjänkin intressissä suojattava. HetiL 32 § vaatii 
rekisterinpitäjää lisäksi myös organisoimaan henkilötietojen käsittelytoimintansa siten että 
tietojen suojaamisesta huolehditaan. Käytännössä toiminnan organisointi tarkoittaa 
velvollisuutta nimetä organisaatioon vastuuhenkilöt sekä jakaa heidän vastuunsa ja tehtävänsä 
siten että toiminnan kokonaisuuden lainmukaisesta ja laadukkaasta hoitamisesta voidaan 
varmistua. Tietosuojasta huolehtiminen on selkeintä liittää mahdollisimman luontevaksi 
osaksi organisaation normaalia toimintaa. Henkilötietojen käsittelytoiminta ja sen  mukainen 
tietosuojatoiminta on dokumentoitava ja siitä on laadittava henkilöstölle kattava organisaation 
sisäinen ohjeistus. Henkilötietoja käsittelevää, erityisesti vastuuasemissa olevaa, henkilöstöä 
on myös koulutettava riittävästi. 
 
Portaalipalveluiden suunnittelun erityispiirteenä on portaalintoimintaa suunniteltaessa 
määriteltävä vaativatko portaalissa tarjottavat palvelut käyttäjien tunnistamista. Samassa 
portaalissakin tarjottavien eri palveluiden osalta tunnistamisen tarpeet voivat poiketa 
HetiL 5 §, 6 §
Portaalin toiminnallisuuden kuvaus 
ja toimintoprosessit
HetiL 5 §, 6 §
Portaalin toiminnallisuuden kuvaus 
ja toimintoprosessit
HetiL 32 §
Laitteistoarkkitehtuuri, 
tiedonsiirtomenetelmät
HetiL 32 §
Laitteistoarkkitehtuuri, 
tiedonsiirtomenetelmät
HetiL 5 §, 6 §
Informaatio-, integraatio ja 
sovellusarkkitehtuuri
HetiL 5 §, 6 §
Informaatio-, integraatio ja 
sovellusarkkitehtuuri
HetiL 9 §
Henkilötietojen virheettömyys-
ja tarpeellisuusvaatimus
HetiL 9 §
Henkilötietojen virheettömyys-
ja tarpeellisuusvaatimus
HetiL 32 §
Suojaamisen tekniset 
toimenpiteet ja käyttöoikeudet
HetiL 32 §
Suojaamisen tekniset 
toimenpiteet ja käyttöoikeudet
HetiL 7 §
Käyttötarkoitukset loogisten 
rekisterien tasolla
HetiL 7 §
Käyttötarkoitukset loogisten 
rekisterien tasolla
HetiL 8 §
Henkilötietojen käsittelyn
yleiset edellytykset
HetiL 8 §
Henkilötietojen käsittelyn
yleiset edellytykset
HetiL 32 §, 33 §
Henkilö- ja organisaatio-
vastuut, vaitiolo
HetiL 32 §, 33 §
Henkilö- ja organisaatio-
vastuut, vaitiolo
HetiL 26 §, 29 §
Rekisteröidyn tarkastus- ja 
korjausoikeudet
HetiL 26 §, 29 §
Rekisteröidyn tarkastus- ja 
korjausoikeudet
HetiL 30 §, SäVTSL 26 §
Suoramarkkinoinnin 
suostumukset ja kiellot
HetiL 30 §, SäVTSL 26 §
Suoramarkkinoinnin 
suostumukset ja kiellot
Muut erityislainsäädännön 
vaatimuksetMuut erityislainsäädännön vaatimukset
HetiL 10, 24 §
InformointivelvollisuusHetiL 10, 24 §Informointivelvollisuus
HetiL 3 § 3k ja 4 k, 6 §, 32 §
Toimitusketjun tietosuojan  hallinta sopimuksin (kuten reksiterinpitäjän oma toiminta)HetiL 3 § 3k ja 4 k, 6 §, 32 §Toimitusketjun tietosuojan  hallinta sopimuksin (kuten reksiterinpitäjän oma toiminta)
HetiL 6 §, 9 §, 
SäVTSL 2 §, 7 §
Käyttäjän tunnistaminen portaalissa
HetiL 6 §, 9 §, 
SäVTSL 2 §, 7 §
Käyttäjän tunnistaminen portaalissa
HetiL 8 §, 22 §, 23 §
Henkilötietojen siirrot  ja 
luovutukset
HetiL 8 §, 22 §, 23 §
Henkilötietojen siirrot  ja 
luovutukset
HetiL12 §, 19 §, 21 §, 34 §, 35 §
Hävittäminen, arkistointiHetiL12 §, 19 §, 21 §, 34 §, 35 §Hävittäminen, arkistointi
TEHTÄVÄ
KOKONAISUUDEN
SUUNNITTELU 
JA KUVAUS 
TEKNISET 
RATKAISUT
HENKILÖTIETOJEN 
KÄSITTELYN 
OPERATIIVINEN
TOIMINNALLISUUS
HetiL 3 § 3k Rekisterinpitäjä ja muiden toimijoiden roolien tunnistaminen.HetiL 3 § 3k Rekisterinpitäjä ja muiden toimijoiden roolien tunnistaminen.
SOPIMUS
JÄRJESTELYT
HetiL 6 §, 31 §, 36 §
Palveluiden personointi ja 
automatisoitu päätös
HetiL 6 §, 31 §, 36 §
Palveluiden personointi ja 
automatisoitu päätös
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toisistaan.  Palvelun käyttäjältä ei tule vaatia tunnistautumista ellei se ole perustellusti 
tarpeellista. Rekisterinpitäjän on määriteltävä käyttämänsä tunnistamisen tasot ja menetelmät 
joilla tunnistus eri tasoilla toteutetaan sekä ryhmitellä portaalissa tarjottavat palvelut 
tunnistamistasojen mukaan. Kyseessä on samalla henkilötietojen tietorakenteiden suunnittelu, 
joka vaikuttaa portaalin tekniseen toteutukseen. Yleistäen ja yksinkertaistaen portaalin 
käyttäjät voidaan ryhmitellä neljään käyttäjäryhmään tunnistamisen tasojen perusteella. 
Anonyymit käyttäjät ovat henkilötasolla tunnistamattomia sivustolla vierailijoita. 
Pseudonyymit käyttäjät toimivat portaalissa nimimerkillä tai muulla alias- tai nimimerkillä, 
ilman että heitä pystytään yleensä yhdistämään yksittäiseen henkilöön. Heikosti tunnistetut 
käyttäjät ovat henkilötietojaan rekisteröitymisen yhteydessä luovuttaneita, ilman että heidän 
henkilöllisyyttä on identifioitu. Vahvasti tunnistetut käyttäjät ovat portaalin käyttäjiä, joiden 
henkilöllisyys on identifioitu93. 
 
Toinen portaalien suunnittelun erityispiirre liittyy profilointiin ja personointiin 
internetpalvelussa. Profiloinnilla tarkoitetaan tässä asiakkaan ominaisuuksia kuvaavien 
uusien tietojen muodostamista jo olemassaolevien  tietojen perusteella lähinnä analyyttisten 
tietojärjestelmien avulla. Personoinnilla tarkoitetaan kyseisten profiilitietojen hyödyntämistä 
portaalin palveluiden muodostamisessa, siten että portaalin käyttöliittymä tai palvelut 
muodostuvat erilaisiksi eri asiakkaille, mahdollisimman paljon heidän henkilökohtaisia 
tarpeitaan vastaaviksi. Personointi tuotetaan profiilien perusteella portaalin palveluita  
tuottavissa operatiivisissa järjestelmissä tai internetsisällöntuotantojärjestelmässä. Profilointia 
tai personointia ei lähtökohtaisesti ole tietosuojalainsäädännössä kielletty, mutta personoinnin 
ja profiloinnin osalta rekisterinpitäjän tulee olla erityisen tarkka henkilötietojen käsittelyn 
perusteista. Profiloinnin ja personoinnin tarpeellisuudesta, sekä erityisesti profiilien 
käyttötarkoitukseen nähden riittävästä virheettömyydestä, on varmistuttava ennakoivasti 
henkilötietolain 9 § tarpeellisuus- ja virheettömyysvaatimuksen mukaisesti. Rekisteröityä on 
myös informoitava selkeästi HetiL 10 § ja 24 §:n henkilötietojen käsittelyn tarkoituksista ja 
rekisteröityihin liittyvistä käsitellyistä tiedoista tai tietoryhmistä. Personoinnin osalta on 
lisäksi arvioitava onko kysymyksessä HetiL 31 § mukainen automatisoitu päätös, silloin kun 
profiilin perusteella personoidaan automaattisesti portaalin palvelua eikä personointipäätöksen 
muodostamiseen osallistu henkilöitä ja automaattisesta personoinnista aiheutuu asiakkaalle 
                                                
93  ”Vahvaa tunnistamista tulisi vaatia sellaisissa palveluissa, joissa käsitellään luottamuksellisia tietoja, kuten henkilö- 
      tietolain mukaisia arkaluonteisia tietoja tai organisaation salassa pidettäviä tietoja, tai kun käyttäjä voi tehdä sellaisia  
      asioita, joilla on taloudellista tai oikeudellista merkitystä”. (Liikenne- ja viestintäministeriön Luoti-julkaisuja 
      8/2006 ”Tietoturvaopas sähköisen palvelun tarjoajalle”, s. 28. www.luoti.fi/oppaat ja selvitykset)  
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oikeudellisia tai muita merkittäviä vaikutuksia. Automatisoidusta päätöksenteosta on 
personoinninkin osalta on ilmoitettava (Hetil 36 § 2 momentin mukaisesti) 
tietosuojavaltuutetulle silloin kun automatisoidun päätöksenteon järjestelmä otetaan käyttöön. 
 
Rekisterinpitäjän toimeksiantotehtäviin liittyvä vastuu kattaa tietojenkäsittelypalvelua 
ostettaessa myös toimeksiannosta suoritettavan henkilötietojen käsittelyn toimeksisaajankin 
toiminnan osalta.  Henkilötietojen käsittelyyn liittyvistä asioista on sovittava kirjallisesti. 
Käytännössä portaaliympäristössä tietojenkäsittelypalvelu voidaan ostaa ulkopuoliselta 
tekemällä toimeksiantosopimus palvelut tilaavan rekisterinpitäjän ja palvelun toimittavan 
toimeksisaajan välillä. Kyseinen rekisterinpitäjä vastaa tällöin toimeksiantona suoritettavan 
henkilötietojenkäsittelytoiminnan laillisuudesta ja toimeksisaaja vastaa edelleen 
henkilötietojen käsittelystä osapuolten välillä tehtävän toimeksiantosopimuksen mukaisesti. 
Koska tietoturva- ja tietosuojariskit osaltaan lisääntyvät ja muuttuvat toisenlaisiksi, kun 
tietojenkäsittelypalvelua ostetaan ulkopuoliselta yritykseltä, on tärkeää määritellä riittävän 
yksityiskohtaisesti mitkä tehtävät ja vastuut jäävät toimeksiantajalle. Toimeksiannoissa 
sopimus on väline, jonka avulla rekisterinpitäjä voi määrätä toimeksisaajien henkilötietojen 
käsittelystä, varmistua tietosuojan laadusta ja hallita tietosuojaan liittyviä riskejään. 
Tietosuojan osalta toimeksiantosopimuksessa huomioitavia seikkoja kuvataan liitteessä 1. 
 
Toimeksiantosopimuksiin  liittyviä kysymyksiä sekä asian edellyttämää suunnittelun 
toteutustapaa on tarkasteltu myös tietosuojavaltuutetun toimiston ”Asiaa tietosuojasta”- 
esitteessä 3/2005 ; ”Henkilötietojen käsittelyn ulkoistaminen, yhteiset tietojärjestelmät, 
verkottuminen ja niihin liittyvät sopimukset ” .    
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ASIAA TIETOSUOJASTA 2/2007 LIITE 1. 
Tarkastuslista: Mistä toimeksiantosopimuksessa on  sovittava?  
 
Rekisterinpitäjän ja toimeksisaajan on sovittava toimintaan liittyvästä henkilötietojen 
käsittelystä. Sopimuksen sisältö ja sopimuksen kohde riippuvat tapauskohtaisesti 
hankittavasta palvelusta ja sopimuksen osapuolten toimialan lainsäädännöstä ja käytännöistä. 
Tässä tarkastuslistassa on pyritty listaamaan olennaisia henkilötietolaista johtuvia seikkoja, 
jotka on huomioitava sopimusta laadittaessa henkilötietojen käsittelyn osalta. Henkilötietojen 
käsittelyn osalta ei tarvitse laatia erillistä sopimusta, vaan riittää että 
palvelusopimuskokonaisuudessa, jolla palvelu hankitaan, on huomioitu esitetyt seikat. 
Sopimustekniikasta riippuen osa tarkistuslistan seikoista voidaan huomioida myös 
toimeksisaajaa sitovassa toimeksiantajan antamassa tarkastuslistan kohdan 8. tarkoittamassa 
ohjeistuksessa. Dokumentti täydentää tietosuojavaltuutetun asiaa tietosuojasta 3/2005 antamaa 
ohjeistusta toimeksiantosopimusten tekemisestä ja on soveltaen käyttökelpoinen portaalien 
ohella myös henkilötietojenkäsittelyn muissakin ulkoistamistilanteissa. 
 
1.  Osapuolet: 
• Rekisterinpitäjä/toimeksiantaja (HetiL 3 § 1mom. 4 kohta) ja rekisterinpitäjän 
päätösvaltainen edustaja. 
• Toimeksisaaja ja toimeksisaajan päätösvaltainen edustaja.   
• Osapuolten yhteys- ja muut vastuu henkilöt sekä heidän 
henkilötietojenkäsittelyyn liittyvät tehtävänsä. 
2. Henkilötietojen käsittely hankittavassa palvelukokonaisuudessa. 
Palvelusopimuksessa tai sen liitteissä on kuvattava henkilötietojen käsittelyn vaiheet ja 
loogiset kokonaisuudet (loogiset rekisterit) on kuvattava ja määriteltävä mitkä tehtävät ja 
käsittelyvaiheet kuluvat toimeksiannon piiriin. On myös kuvattava mitä toiminta- ja 
menettelytapoja henkilötietojen käsittelyssä noudatetaan. Loogisten rekisterien ja 
loogisen sovellus-, integraatio- ja informaatioarkkitehtuurien kuvaukset sekä 
yksityiskohtaiset menettelytapakuvaukset voidaan liittää sopimuksen liitteeksi. 
Olennaista on  että toimeksiantajan ja toimeksisaajan vastuut ja tehtävät on määriteltävä 
käsittelyvaiheittain riittävällä tarkkuudella. (HetiL 5§-6 §, 32 §) 
3. Asiakastiedon ja henkilötiedon määräysvalta. Rekisterinpitäjällä on määräysvalta ja 
lain puitteissa oikeus määrätä ja käsitellä asiakastietoja. Tämä määräysvalta käsittää 
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myös henkilötiedot jotka syntyvät toimeksiannossa toimeksisaajan toiminnassa. Tämä 
on henkilötietolain lähtökohta, mutta väärinymmärrysten välttämiseksi tästä voi olla 
hyvä mainita sopimuksessakin.  
4. Henkilötietojen suojaaminen ja tietoturva. Toimeksisaajan on annettava 
toimeksiantajalle riittävät sitoumukset henkilötietojen teknisestä suojaamisesta 
henkilötietojen käsittelyn kaikissa vaiheissa. Sopimusehdoin on varmistuttava 
henkilötietojen suojaaminen asiattomalta pääsyltä tietoihin ja vahingossa tai laittomasti 
tapahtuvalta tietojen hävittämiseltä, muuttamiselta, luovuttamiselta, siirtämiseltä taikka 
muulta laittomalta käsittelyltä. Henkilötietojen suojaamisen ja tietoturvallisuuteen 
liittyviä ratkaisuja on arvioitava ja päivitettävä säännöllisesti. Rekisterinpitäjän 
kannattaa varata sopimuksessa mahdollisuus myös ulkopuolisen auditoijan käyttöön. 
(HetiL 32 §) 
5. Salassapito. Henkilötietojen ja niiden käsittelyn salassapidosta on sovittava yritysten 
välillä, huomioiden myös toimeksisaajan henkilöstön salassapitositoumukset. 
Henkilötietoja käsitteleviltä voidaan kriittisimmissä toiminnoissa, kuten arkaluonteisten 
tietojen osalta, vaatia henkilökohtaiset salassapitositoumukset ennen kuin henkilö 
hyväksytään henkilötietoja käsittelemään. Henkilötietoja käsittelevien on lisäksi 
tunnettava jokaista henkilötietoja käsittelevää koskeva HetiL 33 § määräys vaitiolosta. 
Toimeksisaajan tulee sitoutua myös pitämään luottamuksellisina vastaanottamansa 
aineistot ja tiedot sekä olemaan käyttämättä niitä muihin sopimussuhteen mukaisiin 
tarkoituksiin. (HetiL 32 §, 33 §) 
6. Seuranta ja valvonta. Rekisterinpitäjän tulee varmistua oikeuksistaan valvoa ja 
koordinoida toimeksisaajan henkilötietojen käsittelyä ja sopimuksen noudattamista. 
Rekisterinpitäjällä pitää olla mahdollisuus saada tietoonsa henkilötietojen käsittelyn 
kannalta olennaiset tiedot. Toimeksiantajan tulee seurata sovitulla tavalla toimintaa ja 
raportoida siitä säännöllisesti. Palvelutason seurantaa varten voidaan asettaa erillisiä 
palvelutason mittareita, joista voidaan sopia erikseen teknisluonteisemmassa 
palvelutasosopimuksessa (SLA, Service Level Argreement)  pääsopimuksen liitteenä. 
Myös toiminnan laadun seurannasta ulkopuolisin auditoinnein voidaan sopia. (HetiL 32 §) 
7. Dokumentaatio. Sopimuksessa on määriteltävä millaista ja miten tietosuojaan liittyvään 
dokumentaatiota ja millaisia toiminnan kuvauksia ylläpidetään toimeksisaajan toimesta. 
8. Ohjeet ja määräykset. Rekisterinpitäjällä tulee olla mahdollisuus vaikuttaa 
toimeksisaajan henkilötietojen käsittelyyn koko sopimussuhteen ajan sekä antaa 
henkilötietojen käsittelyä koskevia ohjeita ja määräyksiä. (HetiL 32 §) 
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9. Henkilötietojen siirrot osapuolten välillä. Sopimuksessa on määriteltävä millä tavoin, 
mitä tietoja, kuinka usein ja millä ehdoin henkilötietoja siirretään osapuolten välillä. 
Myös lokitietojen saatavuudesta ja siirroista on sovittava. (HetiL 8 § 2 momentti) 
10. Henkilötietojen luovutukset ulkopuolisille. Toimeksisaaja ei saa luovuttaa 
henkilötietoja ulkopuolisille kuin sopimuksessa määrätyssä laajuudessa ja sopimuksessa 
määrätyin edellytyksin. Erityisesti henkilötietojen luovutuksista Euroopan unionin 
ulkopuolelle on sovittava riittävän yksityiskohtaisesti. Myös henkilötietojen siirto 
toimeksiantajan muiden saman toiminnan tuotantoon osallistuvien toimeksisaajien 
välillä on huomioitava. (HetiL 8 § 2 mom., 22 § -23 §) 
11. Rekisteröidyn informointi. Rekisteröidyn informointi on rekisterinpitäjän velvollisuus. 
Sopimuksesta on käytävä ilmi, mikäli toimeksisaajalla on oikeuksia tai velvollisuuksia 
avustaa rekisterinpitäjää informointivelvoitteen suorittamisessa, kuten 
tietosuojaselosteen esillä- tai ylläpidossa. (HetiL 10 §, 24 §, 25 §) 
12. Tarkastus-, oikaisu- ja kielto-oikeus. Sovittava mitkä tehtävät rekisteröidyn tarkastus-, 
oikaisu- ja kielto-oikeuksien toteuttamiseksi suoritetaan toimeksiantajan ja 
toimeksisaajan toimesta. Siltä osin kun tarkastettavia tai oikaistavia henkilötietoja tai 
markkinointikieltoja käsitellään toimeksisaajan tietojärjestelmissä on sopimuksin 
varmistuttava että toimeksiantajan ja toimeksisaajan toimintaprosessit ja menettelytavat 
ovat yhteensopivia. Toimeksiantajan tulee vastata että tarvittavat tiedot henkilötietojen 
korjauksia, oikaisuja tai muutoksia varten toimitetaan toimeksisaajalle, jonka 
velvollisuuksiin tietojen toimitusta seuraavat toimenpiteen kuuluvat. 
Suoramarkkinointikieltojen osalta on lisäksi huomattava myös sähköiseen 
suoramarkkinointiin vaadittavan suostumuksen hallinnointi. (HetiL 26 §-28 §, 29 §, 30 § 
ja SäVTSL 26 §) 
13. Immateriaalioikeudet, lisenssit ja muut käyttöoikeudet. Osapuolten oikeudet 
immateriaalioikeuksin suojattuihin kohteisiin kuten henkilötietojen käsittelyssä 
tarvittavaan kirjalliseen aineistoon tai patentteihin on varmistettava. Samoin 
käyttöoikeudet henkilötietojen käsittelyssä tarvittaviin ohjelmistoihin, laitteistoihin ja 
tiedonsiirtoverkkoihin on varmistettava molemmille osapuolille. Ennen sopimista on 
varmistuttava ettei mm. kyseisiä kohteita rasita kolmannen oikeus tai sopimusehto, joka 
aiheuttaisi esteitä henkilötietojen käsittelytoiminnasta sopimiselle.  
14. Henkilötietoja käsittelevät henkilöt. Sopimuksessa tulee määrätä että henkilötietoja 
käsittelevät toimeksisaajan puolella vain ne henkilöt, joiden tehtävien hoitaminen sitä 
edellyttää. Toimeksiantaja ja toimeksisaaja voivat sopia myös menettelystä, jolla 
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sopimuskauden aikana voidaan henkilötietojen käsittely ja käyttöoikeuksia antaa, valvoa 
ja poistaa. Erityinen huomio kannattaa kiinnittää että toimeksisaaja vastaa siitä että 
samoja sovelluksia ja työvälineitä käyttävät muut kuin sopimuksen perusteella 
hyväksytyt henkilöt eivät pääse käsiksi toimeksiantajan tietoihin. 
15. Tietojen hävittäminen. Sopimusehdoissa on hyvä erikseen määrätä miten ja milloin 
toimeksisaaja hävittää vanhentuneet ja tarpeettomat henkilötiedot ja vahvistaa 
hävittämisen toimeksiantajalle. Sopimuksessa tulee määrittää mahdolliset tietojen ja 
aineistojen hävittämistavat myös sopimussuhteen päättyessä tai purkautuessa.         
(HetiL 9 §, 32 §) 
16. Menettelyt ongelmatilanteissa. Menettelytavoista ja vastuista erityyppisissä vika-, 
häiriö- ja ongelmatilanteissa on sovittava. Menettelytapoja on arvioitava ja päivitettävä 
säännöllisesti. 
17. Muutoshallinta. Toiminnan kehittyessä osapuolten toiminnan on myös muututtava. 
Sopimuksessa tulisi määrittää mekanismit, joiden mukaisesti osapuolet voivat ehdottaa 
muutoksia, päättää muutoksista ja toteuttaa niitä siten että sopimusvelvoitteet muutuvat 
muutosten mukaisesti. Muutokset saattavat kohdistua myös sovelluksiin ja käytettävään 
teknologiaan. Tällöin muutoshallinnan mekanismin tulisi olla yhteensopiva mm. 
sovelluskehitys ja systeemityön menettelyjen kanssa. 
18. Toimeksisaajan alihankkijoiden käyttö.  Sopimusehdoissa tulee määrätä voiko ja jos 
voi niin millä edellytyksillä toimeksisaaja käyttää alihankkijoita, siten ettei tietosuojaa 
tai tietoturvallisuutta vaaranneta. 
19. Sopimuksen päättyminen, purku ja sopimuksen siirto kolmannelle (Exit –
suunnitelmat). Sopimuksessa on jo laatimisvaiheessa sovittava miten sopimuksen 
normaali päättyminen, purkaminen jonkin purkuperusteen osalta tai sopimuksen siirto 
kolmannelle vaikuttaa henkilötietojen käsittelyyn. Mitkä ovat toimenpiteen, vastuut ja 
velvollisuudet myötävaikuttaa henkilötietojen käsittelyn osalta erityisesti tietojen 
käsittelyn siirtymäaikana. Sopimuksen purkamiseen oikeuttavat sopimusrikkomukset on 
määriteltävä sekä millainen on tietojärjestelmien ja tietosuojan osalta ns. ylivoimainen 
este. Tulee sopia myös kuinka henkilötiedot toimitetaan uudelle henkilötietojen 
käsittelijälle tai hävitetään. Sopimuksessa tulee määrätä saako toimeksisaaja siirtää 
sopimusta edelleen ja millä edellytyksillä.  
20. Vahingonkorvausvastuut ja sopimussakko. Toimeksisaajan 
vahingonkorvausvelvollisuudesta sekä sen perusteista on sovittava. 
Vahingonkorvausvastuun laajuudesta tulee ottaa sopimukseen määräys erityisesti 
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välittömien vahinkojen osalta. Sopimusrikkomuksista voidaan määrätä myös suoraan 
sopimussakkoja. Erityistä huomiota tulee kiinnittää määrittelyyn millainen on 
vahingonkorvauksen tai tietosuojan osalta sopimussakon laukaiseva tietosuojarikkomus ja 
millainen on  tietojärjestelmien ja tietosuojan osalta ns. ylivoimainen este. (HetiL 47 §) 
21. Erimielisyyksien ratkaisu osapuolten välillä. Osapuolet voivat sopimuksessa määrätä 
menettelyt kuinka erimielisyydet ratkaistaan osapuolten välillä henkilötietojen 
käsittelyyn liittyvien erimielisyyksien osalta.  
22. Oikeuspaikan valinta ja sovellettavan lain valinta. Sopimuksessa kannattaa määrätä 
ratkaisuvaltainen tuomioistuin sekä henkilötietojen käsittelynosalta sovellettavat lait tai 
lainsäädäntökehikon myös tietosuojan osalta. Tuomioistuimien sijaan voidaan myös 
määrätä riidanratkaisumenettelyksi välimiesmenettely.  
23. Tietosuojalainsäädännön tuntemus. Sopimusta laadittaessa on varmistuttava ja 
dokumentoitava että henkilötietojen käsittelyä koskevat lait ja viranomaisen määräykset 
ja ohjeet ovat molempien osapuolien tiedossa. (HetiL 32 §) 
 
